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INTRODUCCION

Uno de los aspectos que han marcado el nuevo siglo es la genera-
cion e implementacion de todo tipo de desarrollos tecnoldgicos. La
biometria se encuentra en boga a nivel global en lo que a controles
migratorios se refiere (Amoore, 2006; CHIEP II, 2013; Calleros, 2010;
Harrison, 2005). En América Latina, recientemente, se han comenzado
a implementar diversos programas biométricos, lo que ha determina-
do tener que replantear los conceptos de seguridad en una amplia gama
de politicas publicas (Alba y Castillo, 2012; Artola, 2006; Castillo,
2000). Hay espacios, como el Consejo Latinoamericano y del Cari-
be de Registro Civil, Identidad y Estadisticas Vitales (CLARCIEV) o la
Conferencia Iberoamericana de Ministros y Ministras de Administra-
cién Publica y Reforma del Estado, que alientan la incorporacion de
la biometria en diversas areas propiciando su inclusion en las agendas
politicas de las instituciones de gobierno de la region (Santi, 2018).
En algunos paises de la region, su implementacion se ha dado con
frecuencias distintas, pues algunos Estados han sido mas receptivos a
la biometria, mientras que otros apenas han empezado a adoptar esta
perspectiva.

El concepto biometria proviene de las palabras bio (vida) y metria
(medida), es decir, busca medir e identificar algunas caracteristicas pro-
pias de cada persona. El término general utilizado es para describir una
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caracteristica o un proceso (Kaspersky, 2019; Schindel, 2018; Tolosa
y Giz, 2019). Hay dos elementos referenciales como caracteristica, en
donde se considera la composicion bioldgica (anatomica y fisiologica),
y de comportamiento medible, que puede ser utilizada para el recono-
cimiento automatizado (Homini, 2014).

Las técnicas biométricas mas comunmente implementadas o estu-
diadas incluyen huellas dactilares, rostro, iris, voz, firma y geometria
de la mano. Muchas otras modalidades se estdn generando en distin-
tas etapas de desarrollo y evolucion (Rebekah, 2005; Gemalto, 2019).
Para Fuenmayor (2014), existen dos modos fundamentales de funcio-
namiento para un sistema de reconocimiento basado en pardmetros
biométricos: de verificacion y de identificacion. En el primer caso, el
usuario se identifica mediante un método tipicamente no biométrico,
como un codigo, PIN o tarjeta, y el sistema ha de comprobar (verificar)
que la identidad proporcionada corresponde con la realidad. En el se-
gundo caso, se trata de averiguar la identidad del sujeto buscando en
una base de datos una representacion de parametros biométricos sufi-
cientemente aproximada.

A partir de los atentados del 11 de septiembre en Estados Unidos, el
control de la inmigracion se ha convertido en un importante componen-
te de los estados receptores o con poblacion en transito. La mayoria de
estos paises sienten gran preocupacion por la fragilidad de sus fronteras
y han comenzado a establecer nuevas medidas para controlarlas.

Una muestra de ello es el desplazamiento del control fronterizo hacia
el extranjero, alejado del punto de ingreso fisico, lo que se ha vuelto
una tendencia en nuestros dias y en algunos paises donde el fundamen-
to importante es la utilizacion de la biometria (Moreno, 2005; Gemalto,
2019). Como parte de ese proceso, las nuevas regulaciones en paises
como Estados Unidos, por ejemplo, exigen a las aerolineas proporcio-
nar informacion anticipada sobre los pasajeros (incluyendo en el caso
europeo informacién sobre tarjetas de crédito). Con ello se pretende
tener el conocimiento y control del posible migrante antes que llegue
a la frontera y, de ser necesario, su restriccion para salir del pais. Se
busca, entonces, que el migrante no deseado no s6lo no logre salir de
su territorio, sino que, de lograr pasar, pueda ser identificado.
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Ante la creciente implementacion de lo que Juan Artola (2006) de-
nomina la frontera electronica, se crea asi un sistema sofisticado de
control migratorio integrado que combina la obtencion temprana de in-
formacion sobre pasajeros con nuevas tecnologias informaticas. Con-
sidera Artola que este “desplazamiento de la frontera” desempena un
papel importante en la preinspeccion de pasajeros por agentes aduana-
les y migratorios en el exterior, la designacion de oficiales de enlace
en aerolineas, el establecimiento de oficiales migratorios en el exterior
(en especial en paises de origen de fuerte migracion irregular), los
acuerdos sobre informacion anticipada de pasajeros y el endurecimien-
to de las sanciones a lineas aéreas. Ademas de estas restricciones, se
han generado otras sobre las cuales tenemos poco conocimiento en la
region y en los paises que son objetos de esta investigacion, de lo cual
es necesario indagar mas. Siguiendo esta linea de preocupacion plan-
teada, un primer elemento para esta investigacion fue conocer mas de
esas politicas de control fronterizo en la region, de los discursos y los
programas de control migratorio que se han desarrollado.

Lo que ahora encontramos en el tema migratorio es lo que llama
Amoore (2006) la desterritorializacion de la frontera, la frontera por-
tatil, es decir, que esta en todas partes. Considera que la frontera bio-
métrica es la frontera portatil por excelencia, realizada por aparatos
moviles en el mismo momento en que se pasa por las fronteras inter-
nacionales y aeropuertos. Sefiala, asimismo, que la labor de la fron-
tera biométrica es el trabajo de redefinicion de la seguridad interna y
externa, las que se incrustan en la figura del enemigo “adentro” que
resulta ser la persona migrante. Un aspecto interesante del uso de la
biometria en las fronteras —que sefialan autores como Ross (2003)— es
que la vigilancia se edifica sobre principios totalmente a priori, lo que
supone una vez mas la constitucion de un sistema de clasificacion de
los movimientos en funcion de su presunta significacion. Para el autor,
coincidiendo con lo que ya hemos referido, lo que ocurre entonces,
aun mas que una globalizacion de los métodos de vigilancia, es una
difusion del control fuera de los limites tradicionales y territoriales del
ejercicio de la soberania.
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Por las caracteristicas que presenta, la biometria ha tenido un gran
uso en el control y la gestion de las fronteras. Al respecto, Ross (2003)
sefala que el ataque del 11 de septiembre se hubiera evitado si Estados
Unidos de América hubiese recurrido a técnicas biométricas (huellas
dactilares, rostro, iris, voz, firma y geometria de la mano) y a muchas
otras modalidades que se estan desarrollando en distintas etapas de de-
sarrollo y evolucion en la actualidad. Sefiala el autor que no es raro
entonces que hoy exista un nexo muy fuerte entre la despolitizacion de
los conflictos y la tecnificacion de los procedimientos de seguridad pu-
blica, donde la biometria es el resultado de un nuevo recelo en las fron-
teras que incide en una vision diferente de su concepcidn y tratamiento.
Estamos asi ante unas nuevas realidades, emergentes dimensiones y
problemas del control de fronteras para nuestra region que deben ser
explicados, como se buscé hacer con este estudio.

Otro aspecto sobre el que llama la atencidon Ross (2003) es que, lejos
de reforzar el papel de la frontera como limite espacial, el uso de la
biometria contribuye tanto a “desmaterializar” como a “informalizar”
a la frontera.! Al enlazar datos biométricos con bancos de datos infor-
maticos, el Estado se dota de esa manera de los medios para descubrir
grupos de individuos indeseables antes que alcancen materialmente la
frontera. De esta manera, refiere, es que se da la implementacion de los
acuerdos intitulados Smart borders (diciembre de 2001), desde don-
de se generaliza el empleo de medidas biométricas de reconocimiento
que constituyen asi la base de una diferenciacion entre el “extranjero
bueno” (turista o comerciante) y el “malo” (terrorista o traficante). La
biometria, de esta forma, se convierte en un mecanismo que no sélo
controla, sino que ademas diferencia, excluye.

De esta manera, coincidimos con Moreno (2005, p. 151), para quien
lo que esta en juego es el individuo como simple cuerpo viviente y la
especie humana en tanto poblacion susceptible de ser analizada, des-

I E] autor habla de desmaterializar, haciendo alusion al abandono gradual del uso
de documentos y de informalizar para sefialar los aumentos de informacion de las
personas.
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crita y regulada por estrategias y tacticas de economia politica o por
dispositivos de seguridad.

Por lo sustentado lineas atras, se considerd importante para este tra-
bajo ahondar en la forma en que se ha redefinido la seguridad fronte-
riza, cuales son los nuevos discursos, las nuevas practicas, las nuevas
tecnologias de control, asi como sus efectos en la proteccion de datos.

En esta discusion sobre la importancia de la biometria en la migra-
cion, hay que retomar también lo planteado por el filésofo Giorgio
Agamben (2006) respecto a que, en las sociedades de control, la rela-
ci6n normal del Estado con los ciudadanos es biométrica, es decir, de
sospecha generalizada: todos somos criminales en potencia que vivi-
mos en un Estado de excepcion permanente que esta haciendo desapa-
recer la distincion entre la esfera publica y la privada. Para este autor,
ante la condicion de excepcionalidad, el Estado de derecho es despla-
zado cotidianamente por la excepcion, y la violencia publica del Estado
queda libre de toda atadura legal. Y es precisamente el papel que tienen
los marcos juridicos en la proteccion de datos, de las personas y sus
derechos, otro de los aspectos sobre los que se hizo necesario indagar
en esta investigacion.

En la medida en que los sistemas biométricos se emplean para iden-
tificar, verificar y clasificar la identidad de una persona basandose en
caracteristicas fisicas o del comportamiento almacenado en redes in-
formaticas, hay diversas posiciones a favor y en contra de su uso. Las
razones que suelen aducirse a favor de la adopcion de sistemas biomé-
tricos son el control de fronteras, la proteccion contra la falsificacion de
documentos y la usurpacion de la identidad; el rastreo de inmigrantes
indocumentados y delincuentes sospechosos, asi como la prevencion
del terrorismo (Agamben, 2006; Bhabha, 1994; Gaston, 2014; Galle-
go, 2013; Neira, 2015; Patterson, 2018). De los beneficios también da
cuenta Rebekah (2005), para quien la biometria incluso podria con-
tribuir a reducir la discriminacién. Y es que parte de la idea de que,
mediante la automatizacion de los controles de identidad y el aumento
de la confianza en la seguridad fronteriza y los controles de inmigra-
cion, se reducen los mitos y estereotipos asociados con los migrantes y
solicitantes de asilo. Con la biometria, sostiene, los solicitantes de asi-
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lo serian capaces de proporcionar evidencia creible e inmutable de su
reclamo, y los traficantes se verian obstaculizados en sus intentos de
utilizar identidades falsas. En este mismo sentido, Ross (2003) sefiala
que los sistemas de biometria prometen formas mas fiables de identifi-
car y verificar el estado de un inmigrante para seguirle mejor el rastro.
Ademas, los defensores del sector biométrico no dudan en afirmar que
se podran salvar vidas, encontrar a nifios desaparecidos y detener a
terroristas.

En un contexto de inseguridad como el que prevalece en nuestros
tiempos, no se puede desconocer que la biometria les permite a los go-
biernos establecer criterios estables de identificacion de personas
sospechosas.

Por otra parte, estdn quienes generan criticas y oposicion hacia es-
tas tecnologias. Périés y Chardel (2009) consideran problematico que
las medidas de control y de vigilancia, en el marco de la técnica, se
vuelven permanentes. La relacion con la vigilancia induce, por tanto, a
la amenaza, lo que determina una intervencion de las fuerzas coactivas
y coercitivas que pierden desde entonces su mediacion: ellas son inme-
diatas. Hay quienes consideran que la naturaleza de la vigilancia del
movimiento global de los cuerpos “crea un apparatus comunicacional
sin didlogo posible entre el vigilante y el vigilado, que incluye hasta
sus comportamientos lingiiisticos —desde el lenguaje corporal hasta el
ADN- o sus formas de vestir. Aunque desde los gobiernos se hable del
plus en seguridad que ofrecen los documentos de identidad de nueva
generacion, no existen investigaciones serias que demuestren co6mo un
documento inteligente puede prevenir un atentado terrorista” (Velez,
2011, pp. 194-195).

Otro argumento planteado se refiere a que se estd quitando el dere-
cho a la privacidad. En ese sentido, Péri¢s y Chardel (2009) consideran
fundamental el “derecho al secreto” y enfatizan, a su vez, en que la
aceptabilidad de los dispositivos de control estd siempre mas o menos
ligada a un nivel de discurso, a veces, lleno de verdaderas perversiones
semanticas. Recalcan en el hecho que ningtin desarrollo tecnologico es
realmente independiente de un imaginario instituido.
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Los principales cuestionamientos tienen que ver con seguridad, con
la afectacion en los flujos migratorios y en materia de derechos huma-
nos. También hay temores asociados a la discriminacion en la medida
en que se clasifica a los seres humanos, la afectacion al derecho a la
privacidad y lo que tiene que ver con la proteccion de dichos datos, por
lo cual no es raro que se tienda a estigmatizar a ciertos grupos €tnicos o
a ciertos paises. Tales reclamos y precauciones, con el uso de estas tec-
nologias biométricas, hicieron necesario indagar todas las discusiones
que, desde la academia, se daban a favor o en contra del uso de estas
tecnologias para la migracion en la region.

La presente investigacion surge, asi, ante la necesidad de dar res-
puestas a muchas preguntas que se han generado en esta relacion entre
biometria, migracion y proteccion de datos. Entre otras cosas, ;como
ha sido la aplicacion de tecnologias para el control de las fronteras
latinoamericanas en general y en tres paises en particular? ;Qué
técnicas y programas se han desarrollado? ;Cual ha sido el efecto en
politicas migratorias y normativas? ;Cudles son las discusiones
académicas que generan? ;Coémo incide el tema de la proteccion de
datos en los derechos de las personas?

Otro elemento determinante a favor de la presente investigacion
cuando se inici6 hace tres anos, es que el tema del uso de la biometria
para el control migratorio estaba muy poco trabajado desde la acade-
mia y eran escasos los trabajos que abordaban esta relacion. Esto lo
pude constatar ya que, en 2015 interesado en el tema, escribi el arti-
culo “Biometria y control migratorio en América Latina” en la revista
Cuadernos de H Ideas del Laboratorio de Estudios en Comunicacion,
Politica y Sociedad de la Facultad de Periodismo y Comunicacion So-
cial de la Universidad Nacional de La Plata (2015). Y es que, al hacer
una busqueda de estudios que abordaran esta relacion, s6lo se encon-
traron articulos que aludian al tema, pero que no hacian un analisis en
profundidad. Quiza el mas completo fue uno de Argentina: “Biometria
y vigilancia social en Sudamérica: Argentina como laboratorio regio-
nal de control migratorio”, donde Silvana Santi Pereyra presenta los
efectos que esta tecnologia ha tenido en el control migratorio de dicho
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pais. Luego se publicaron otros documentos, pero sin abordar a fondo
la tematica planteada por nuestra investigacion.

Un primer reto fue definir los paises de analisis para el estudio. Para
ello, tomando como referencia la bibliografia consultada para el articu-
lo referido que se hizo afios atras, la estrategia que se adopto6 fue hacer
una busqueda exhaustiva en internet. Un primer criterio de seleccion
que se tomo fue trabajar con aquellos paises sobre los que se encontro
mas informacion; por otro lado, se busco que fueran los paises que mas
han avanzado en la aplicacion de estas tecnologias y que tuviesen altos
flujos migratorios. A partir de estos elementos, se escogi6 a Chile, Co-
lombia y México.

De esta manera, el objetivo general que se buscé con la investigacion
realizada fue describir las discusiones, los marcos juridicos y el uso de
programas biométricos en tres paises latinoamericanos, para determinar
sus logros y limitaciones en la proteccion de los datos personales, asi
como en los derechos humanos. Este objetivo se desagregd en los si-
guientes puntos especificos: hacer una presentacion de la literatura exis-
tente para mostrar las discusiones que se han dado sobre los conceptos
como gestion, gobernanza y gobernabilidad, las instituciones involucra-
das, asi como las politicas implementadas, para ver su incidencia en el
surgimiento de programas de control fronterizo y de desarrollo de tec-
nologias como la biometria; presentar los elementos juridicos que tiene
la implementacion de tecnologias como la biometria en lo relacionado
con la proteccion de datos personales, para conocer los alcances y li-
mitaciones normativas; describir los programas biométricos que se han
implementado entre los tres paises de referencia en relacion con la bio-
metria y la migracion; y, finalmente, mostrar las discusiones académicas
sobre la relacion de biometria, la proteccion de datos y los derechos de
las personas migrantes.

Para llevar a cabo la presente investigacion, se partié de la hipdtesis
de que si bien es cierto que el desarrollo y la implementacion de las
técnicas biométricas para el control de las fronteras han generado ven-
tajas para los gobiernos receptores de migrantes, asi como en el control
de los que buscan atravesar las fronteras de forma indocumentada, di-
chas tecnologias se han implementado sin un marco normativo claro en



Introduccion -+ 19

materia de proteccion de datos y con serias limitaciones de los derechos
fundamentales de las personas migrantes.

Este fue un estudio de caracter exploratorio para el cual se hizo una
revision bibliografica exhaustiva de todas aquellas fuentes primarias
y secundarias que podian aportar informacion sobre las problemati-
cas abordadas para cada uno de los paises objeto de estudio. Se confor-
mo una base de datos de mas de 400 documentos, la cual también se
puede considerar otro aporte de este estudio, que ademas se usé para
darle sustento a los argumentos planteados.

De esta manera, el libro qued6 estructurado en cuatro capitulos dis-
tribuidos de la siguiente forma: el primero organizado en tres partes:
en un primer momento se presentan las discusiones relacionadas con
los conceptos de gestion migratoria, gobernanza y gobernabilidad; en
un segundo apartado se da cuenta de las instituciones que controlan la
migracion; y en la tercera y ultima parte se aborda lo relacionado con
los discursos de politicas, los programas y las acciones emprendidas en
materia migratoria.

El segundo capitulo estd dividido también en tres apartados: en el
primero se da cuenta de los origenes y el desarrollo de la proteccion de
datos personales en el mundo; el segundo se refiere al tema en América
Latina; y finalmente el tercero presenta la regulacion juridica de la pro-
teccion de datos personales en los paises de referencia.

El tercer capitulo, que da cuenta de los programas biométricos en
Chile, México y Colombia, comprende tres partes desarrolladas en fun-
cion de cada uno de los paises.

Por ultimo, el cuarto capitulo también estd organizado tomando
como referencia cada uno de los tres paises, y presenta las discusiones
académicas relacionadas sobre la biometria, los datos personales y los
derechos humanos.

Finalmente, quiero agradecer todo el apoyo para que este libro fuera
posible a la Direccion General de Apoyo al Personal Académico, cuyo
proyecto IN303220 “Las politicas de control fronterizo y el uso de pro-
gramas biométricos: el caso de Brasil, Chile, Colombia y México”, fue
financiado por el Programa de Apoyo a Proyectos de Investigacion e
Innovaciéon Tecnologica (PAPIIT-DGAPA-UNAM).






CAPITULO 1
GESTION Y GOBERNANZA
DE LA MIGRACION: CONCEPTUALIZACIONES,
INSTITUCIONES Y DISCURSOS DE POLITICAS

INTRODUCCION

Desde hace décadas, la migracion se ha convertido en uno de los prin-
cipales retos para los paises receptores y expulsores de poblacion, si-
tuacion que, sin duda, continuard en el resto del siglo xXI. Ello debido
a que los flujos migratorios seguirdn siendo uno de los temas politicos,
socioeconomicos y humanitarios de mayor relevancia en las agendas
de todos los paises. Es con la migracion irregular y su notable creci-
miento desde los afos noventa, que se nutrieron las posiciones y los
debates politicos, ocasionando un mayor interés por discutir y controlar
las fronteras.

Se ha generado una serie de intentos académicos encaminados a eva-
luar y comparar las politicas migratorias, asi como a sistematizar las
acciones que los paises han emprendido en su deseo de controlar los
flujos migratorios, en particular los de carécter irregular (Leon, 2020;
Pécoud y De Guchteneire, 2005; Perello, 2018). En la medida en que
en las tres Gltimas décadas se dio una transformacion significativa en la
dindmica migratoria, asi como en materia legislativa, hemos visto que
términos como gestion, gobernanza, gobernabilidad, eficacia, eficien-
cia, maximizacion de costos y beneficios, entre otros, articulan parte
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del lenguaje con el que no so6lo politicos y empresarios, sino también la
academia, se expresan en relacion con las migraciones y los migrantes
(Estupifian, 2013).

Es ese contexto el que ha determinado un creciente interés en las
cuestiones migratorias en los diferentes gobiernos, al punto que, desde
las Naciones Unidas, se trabajoé intensamente para lograr lo que hoy
conocemos como el Pacto Mundial de las Migraciones (PMM), que se
supone es el marco juridico internacional para el manejo de la migra-
cion regular, segura y ordenada. Pacto que ha sido asumido en el &mbi-
to general con beneplacito y sin mayores cuestionamientos.

Y es que uno de los dilemas mas importantes de los gobiernos ha sido
avanzar hacia Estados mas eficaces en este asunto, y con ello promover
acciones y politicas mas efectivas, lo cual genera la preocupacion de
muchos actores sociales y politicos por la vulnerabilidad de los dere-
chos humanos de los migrantes ante el aumento de los mecanismos de
seguridad y control fronterizo.

En este sentido, el objetivo del presente capitulo es hacer una presen-
tacion de la literatura existente para mostrar las discusiones que se han
dado sobre conceptos como gestion, gobernanza 'y gobernabilidad, las
instituciones involucradas, asi como las discusiones de politicas para
ver su incidencia en el surgimiento de programas de control fronterizo
y de desarrollo de tecnologias como la biometria. Para este fin, el do-
cumento se encuentra organizado en tres partes de la siguiente manera:
en un primer momento, se presentan las discusiones relacionadas con
los conceptos de gestion migratoria, gobernanza y gobernabilidad,
después, se da cuenta de las instituciones que controlan la migracion;
por ultimo, se aborda lo relacionado con los discursos de politicas em-
prendidas en materia migratoria.

(’,GESTI(')N, GOBERNANZA O GOBERNABILIDAD DE LA MIGRACION?

Después de la Segunda Guerra Mundial, comienza el interés en el ma-
nejo de la migracion y sus relaciones internacionales. En cuanto a la
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idea de la gestion migratoria, ésta emerge en la época posterior al fin
de la Guerra Fria, cuando la migracion tenia el potencial de generar una
verdadera crisis y era necesario un régimen global y holistico de reglas
y normas para enfrentarla exitosamente (Kron, 2011, p. 58). En ese
mismo sentido, debe sefialarse que estos nuevos discursos migratorios
se insertan en el fendmeno de la globalizacion, llamando la atencion
sobre algunos de los posibles problemas que se ocasionan (Jerrems,
2012; Ramos, 2016). Sin embargo, “la imagen de la migracion que alli
aparece reflejada es la percepcion de los migrantes como socialmente
perturbadores y como una amenaza para el bienestar y la seguridad de
los Estados receptores, lo que va a dominar las politicas de inmigracion
de los paises ricos en la era posterior a la Guerra Fria” (Kalm, 2010,
p. 35).

Desde la década de los setenta y, especificamente, para los afios
ochenta y noventa, ante los cambios sociales, politicos y econdmicos
que experiment6 el mundo en general y la region latinoamericana en
particular, los flujos migratorios fueron creciendo, y con ello sus cau-
sas, composicion, comportamiento! y densidad, lo que obligd a los
Estados a redefinir su concepcion del manejo de la migracion (Alvites,
2019; Pécoud, 2018; Stang, 2016). Es asi como aparecen conceptos
como el de gestion (management), gobernanza (governance) y go-
bernabilidad, de los cuales diversos autores han discutido (Guild y
Grand, 2017; Kooiman, 2005; Rhodes, 2007; Sanchez, 2012; Serna,
2010).

Comencemos con un necesario recuento de los discursos que hay de-
tras de estos conceptos. En primer término, esté el de gestion, que toma

! En este contexto se van a presentar situaciones como “la proliferacion de nuevos
flujos migratorios, el incremento de espacios transmigratorios o migraciones forzosas
no tradicionales. La proliferacion de nuevos flujos migratorios se inscribe en las con-
secuencias del modelo de globalizacion instalado que, por sus caracteristicas asimé-
tricas, monopolicas y excluyentes, ha profundizado la brecha econdémico-social entre
los paises y dentro de algunos paises que se han transformado en grandes expulsores
de poblacion” (Marmora, 2010, p. 73).
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fuerza en Estados Unidos e Inglaterra hacia finales de los afios setenta
y se consolida a lo largo de la década de los ochenta. Este concepto fue
adoptado por los paises de la Organizacion para la Cooperacion y el
Desarrollo Economicos (en adelante OCDE) y diseminado por el resto
del mundo gracias a los programas y las recomendaciones de los prin-
cipales organismos internacionales (BM, FMI, BID, OIM, ONU), quienes,
para ese entonces, tenian como centro de discusion la idea de la gestion,
pensada desde lo que seria el “buen gobierno” (Estupinan, 2013, p. 8).

Una buena definicion es la planteada por Kalm (2010), quien concibe
la gestion de la migracion como:

[...] una racionalidad politica, como un discurso especifico, aunque no
necesariamente homogéneo, sobre como gobernar un campo en particu-
lar. La gestion de la migracion se basa, segun ella, en un conocimiento
especifico sobre el objeto de gobierno (es decir, migracion), que estable-
ce roles apropiados para las autoridades y define los objetivos guberna-
mentales (p. 23).

Para esta autora, dicho concepto funciona como “un discurso estandar,
con nociones que sirven como conceptos y campos de actividades pre-
definidos, y se utilizan por diferentes actores en diferentes regiones”
(Geiger y Pécoud, 2010, p. 18). Un supuesto de la gestion migratoria
que se da aqui es que busca convertir la migracion internacional en un
proceso mas ordenado, manejable y previsible tanto de los flujos con-
siderados beneficiosos como de los no deseados.

La “gestion internacional de la migracion” (international migration ma-
nagement) constituye cada vez mas un marco predominante de discur-
sos y practicas que pretenden “optimizar” el impacto de la migracion
internacional por medio de la creacion de un nuevo régimen global de
regulaciones y normas para la gobernanza de la movilidad transfronteri-
za. Asociado a ello, ha habido un cambio de paradigma en la nocion de
migracion y de control de fronteras, desde una vision que pretendia de-
tener o coaccionar a las personas y cerrar las fronteras, la cual era predo-
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minante en los paises metropolitanos en los afios 1990, a otra orientada
a “ordenar” los movimientos migratorios, segtn la cual “se conduce” a
las personas y se “gobierna” la permeabilidad de las fronteras (Kron,
2011, p. 54).

Desde esta perspectiva, gestionar es, entonces, ordenar y controlar a
las personas para gobernar las fronteras. A pesar de la popularidad que
alcanzo répidamente la nocion de gestion de la migracion, hay quienes
consideran que no se ha tratado el debate suficientemente, ya que casi
no ha habido intentos por comprender a qué se refiere realmente dicho
concepto, debido a que, de acuerdo con Geiger y Pécoud (2010), la li-
teratura fue producida por “instituciones que promovian la gestion de la
migracion o por personas que trabajan en estrecha asociacion con estas
organizaciones, lo que dejoé poco espacio para el pensamiento indepen-
diente” (p. 1). Visto el concepto, éste nace desde marcos institucionales
internacionales que tienen clara su funcionalidad como elemento gene-
ral de gestion de la migracion, de la externalizacion del control.

Los estudiosos criticos de la migracién definen como “externaliza-
cion” al desplazamiento del control de las fronteras y de sus tecnologias
mas alla de los bordes territoriales de los espacios politicos formalmen-
te unificados bajo ese término, y al uso de bases de datos digitales para
controlar a la poblacion migrante (Mezzadra y Neilson, 2017, 2002).

Desde la mirada de estos autores, la gestion de la migracion se refiere
entonces al menos a tres aspectos diferentes:

Primero, es una nocion que es promovida por los actores para concep-
tualizar y justificar su interés en el campo migratorio. Esto apunta al
papel que juegan las agencias internacionales y a la importancia de sus
estrategias y funcionamiento. En segundo lugar, la gestion de la migra-
cion se refiere a una serie de practicas que ahora son parte de las politicas
migratorias y que, a menudo, son realizadas por las instituciones que
promueven esta nocion. Y tercero, la gestion de la migracion se basa en
un conjunto de discursos y en nuevas narrativas sobre lo que es la migra-
cion y como debe abordarse (Geiger y Pécoud, 2010, pp. 1-2).
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Un elemento importante de esta triple caracteristica es que dicha rela-
cion debe ser vista como algo complejo, en donde quienes promueven
el concepto, sus discursos, sus practicas, lo hacen desde sus intereses,
no desde de las personas que migran, pero hablan, o pretenden hacerlo
a nombre de ellas.

Al respecto, varios autores coinciden en sefialar a Bimal Gosh como
el primero que elabord la nocion de gestion en 1993, siguiendo las so-
licitudes de la Comision de Gobernanza Global de la ONU y el gobierno
de Suecia (Domenech, 2007; Estupifian, 2013; Ferrero, 2017; Kron,
2011). Ghosh fue, entonces, quien propuso un modelo de tres pilares:

El primero era reunir y posiblemente armonizar las politicas e intereses
de todos los Estados preocupados por la migracion; el segundo era un
nuevo acuerdo marco internacional sobre movilidad y migracion global.
Finalmente, el tercero, se referia al papel de actores distintos de los go-
biernos, incluidas organizaciones intergubernamentales y no guberna-
mentales, empresas privadas y paneles de expertos, que iban a ser mas
influyentes en la formulacion de politicas y actividades en la migracion,
por lo tanto, deberian armonizarse mejor (Geiger y Pécoud, 2010, p. 3).

Para Bimal Ghosh, la gestion es una tercera via instalada entre los li-
bertarios y los controladores, o sea, entre quienes piden migracion sin
fronteras y los que piden fronteras reguladas. Por eso opta por gestion
y no por control, dado que para €l la primera expresa de mejor forma la
conjuncion y/o armonizacion entre los dos extremos (Estupinian, 2013,
p. 10). Cabe aclarar que ello, sin embargo, no excluye al segundo en
forma y fondo, sélo lo disimula.

Estas concepciones del control de la migracion tienen la importan-
cia de que es un amplio marco explicativo en donde se pueden incluir
y cohesionar diferentes visiones de la misma, facilitando asi también
la cooperacion entre los discursos, los actores, que deciden, desde una
idea comun de gestionar, que no es otra cosa que organizar, controlar y
gobernar la migracion.
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Con un concepto como el de gestion, la principal preocupacion es
coémo asegurar sus efectos mutuamente beneficiosos, por lo que Kalm
(2010) los relaciona con “disenar programas de migracion adecuados,
crear foros idoneos para la consulta y la cooperacion, asi como lograr la
combinacion correcta de incentivos y control” (p. 22). Para esta autora,
la gestion de la migracidon se comporta como una “racionalidad politi-
ca”, es decir, como un discurso especifico, aunque no necesariamente
homogéneo, sobre como gobernar un campo en particular. La gestion
se basa, entonces, segiin Kalm, en “un conocimiento especifico sobre
el objeto de gobierno (es decir, migracion), a la vez que establece roles
apropiados para las autoridades y define los objetivos gubernamenta-
les” (p. 23).

Pero estas funcionalidades de la gestion migratoria que se plantean
son favorables al orden dominante y, en particular, a la mayoria de
paises occidentales industrializados (Arango, 2017; Magliano y Ro-
mano, 2009; Stang, 2016). De lo que se trata, entonces, es de controlar
la migracion para que se adecue y favorezca el modelo de economia
mundial.

No podemos entender estas discusiones si no tenemos presente que
la globalizacion es un determinante de las relaciones no solo econo-
micas, sino politicas y sociales que marcaron el mundo desde los afios
ochenta, que necesitaba de las libertades individuales para el funcio-
namiento de los procesos econdmicos y sociales (entre ellos, obvia-
mente, el de migrar). Ahi es que “comienza a promoverse, mas que a
garantizar, la libertad como un principio abstracto, lo que significo que
dichas libertades liberales estarian ahora condicionadas al desarrollo y
al despliegue de sistemas avanzados para supervisar la gestion de estas
libertades” (Kalm, 2010, pp. 30-31).

Al respecto, hay que considerar lo que dice Domenech (2008), que
la perspectiva de gestion de las migraciones esta apoyada en la logica
costo-beneficio que reconoce la imposibilidad de controlar “eficazmen-
te” (en el sentido de “restriccion total”) los flujos migratorios, especial-
mente aquellos de caracter “irregular”. De esta forma, los migrantes,
refiere, son clasificados sobre la base de una supuesta (in)utilidad, es-
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tableciendo una serie de “ventajas” o “beneficios” y “desventajas” o
“perjuicios” (no s6lo econdémicos) de la inmigracion? (p. 58). El mundo
de la gestion, seglin su parecer, piensa en negocios, en los beneficios de
la economia y, por ende, la migracion queda supeditada a su servicio.
El concepto de gestion es, entonces, la mejor manera de buscar este
bienestar.

En lo que se refiere a la nocion de gobernanza y su incidencia en el
campo de las migraciones, este concepto tiene como antecedente prin-
cipal la Comision sobre Gobernanza Global (1993/94), en la que tam-
bién tiene injerencia Ghosh (Estupiian, 2013). Desde esta Comision,
se defini6 la gobernanza como la suma de las diversas formas en que
los individuos y las instituciones, lo publico y lo privado, resuelven sus
asuntos comunes (Barbosa y Dadalto, 2018; Marteles, 2009; Pécoud,
2018). Es considerado un proceso continuo a través del cual tanto lo
conflictivo como los diversos intereses pueden ser ajustados para dar
paso a una accidn cooperativa (Estupinan, 2013, p. 10). Debe tenerse
presente que tanto gobernanza [governance] como gestion [manage-
ment] se incorporaron al campo de las migraciones internacionales en
la década de los noventa (Alvites, 2019; Pécoud, 2018; Serna, 2010).
Sin embargo, cada uno de estos conceptos mantiene diferencias de for-
ma y fondo.

Si bien se ha dado la coexistencia de los conceptos gestion y gober-
nanza, se aprecian diferencias entre los mismos. La gobernanza, en
principio, es un término utilizado para designar las diversas funciones

2 Para el autor, desde esta perspectiva, se clasifican los flujos migratorios “en
‘deseables’ y ‘no deseables’ en nombre del ‘desarrollo’, de acuerdo con su carac-
ter ordenado/desordenado, voluntario/forzoso y reducido/masivo. Asi, la imagen del
inmigrante queda signada por una visién dualista que lo concibe en términos nega-
tivos o positivos, ya sea atribuyéndole la responsabilidad de los problemas socia-
les 0 econdmicos, ya sea rescatando su contribucion al crecimiento econdémico o su
aporte al enriquecimiento cultural. Es decir, ambas posturas, tanto la que imagina la
migracion como ‘problema’ como aquella que la concibe como ‘oportunidad’, pro-
mueven la idea segun la cual la presencia es legitima en tanto sea una contribucion o
ilegitima en tanto sea un problema” (Domenech, 2008, p. 67).
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gubernamentales relacionadas con la cuestion migratoria y el sistema
nacional que se encarga, en forma ordenada, del ingreso y la presen-
cia de extranjeros dentro de los limites de un Estado, y de la protec-
cion de los refugiados y otras personas que requieren proteccion. La
gestion, por su parte, se refiere especificamente al manejo de los flujos
autorizados de hombres de negocios, turistas, migrantes y refugiados,
y de la deteccidn y prevencion de la entrada ilegal® de extranjeros en
un Estado determinado (Estupiian, 2013, p. 12). En esta misma linea,
Kalm sefialaba que,

[...] mientras la gobernanza de la poblacion ha sido durante mucho tiem-
po un proceso nacional, la gestion de la migracion contiene elementos
que apuntan a la gobernanza de la poblacion mundial, que esta en linea
con una época neoliberal y globalizadora caracterizada por la necesidad
de movilidad humana (Geiger y Pécoud, 2010, p. 18).

Desde esa optica amplia de la movilidad, para Estupiiian (2013) tanto
la gestion como la gobernanza de las migraciones son mecanismos que
sirven para controlar y maximizar la rentabilidad de la mano de obra
proveniente (especialmente) del sur globalizado (p. 10). En este mismo
sentido coincide Fabian Georgi (2010), para quien “la gestion de la
migracion beneficia principalmente a las fuerzas hegemonicas en los

3 Para Domenech, la denominada migracion “ilegal” “no es un fenémeno social
dado, fijo o independiente, sino un constructo producido social, politica y legalmen-
te. El problema social que constituye la migracion para la sociedad de recepcion
—incluido el Estado— es independiente de esa realidad fenoménica y posee deter-
minadas condiciones sociales de posibilidad. El Estado, como plantea Sayad, es el
lugar principal donde la inmigracion es construida como problema. Es a través del
trabajo de creacion del Estado y de sus diversos agentes e instituciones que el in-
migrante/inmigrado pasa a existir socialmente. Uno de los modos en que se defi-
ne su existencia y adquiere entidad se produce a partir de su configuraciéon como
problema y los problemas que aparecen asociados a la inmigracion, un proble-
ma medular que revela otros problemas, un problema en relacion con el cual los
otros problemas no son mas que asuntos secundarios” (Domenech, 2017, p. 32).
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principales Estados donantes, en su mayoria paises occidentales indus-
trializados” (p. 66). Mirados en su conjunto, la gestion y gobernanza,
no so6lo son dos conceptos amplios e interrelacionados, sino que han
sido considerados dos técnicas enmascaradas de seguridad y control
(Domenech, 2007; Geiger y Pécoud, 2010; Kalm, 2010). Se puede se-
fialar, entonces, que existen diferencias sutiles en donde un concepto
como el de gestion tiende a estar articulado a contextos nacionales y los
mecanismos de control de quienes llegan y, el de gobernanza, vincula-
do al ambito bilateral y multilateral de las formas como los gobiernos
operan para controlar migrantes.

En el caso de nuestro tercer concepto, el de gobernabilidad, Estupi-
fian (2013) considera que en este ejercicio comparativo de definiciones
la instalacion en la agenda de la gestion y gobernanza migratoria en la
region se da a partir de un concepto mas general como el de goberna-
bilidad, que articula dos componentes en un mismo modelo. Para esta
autora:

Queda claro que la meta es regulacion y contencion de la migracion. No
es necesario que los términos sean explicitos, pues éstos componen una
cadena semantica que vincula las mismas formas operacionales: planes
de accion, metas, objetivos, estrategias, proyectos, y sus correlativos:
implementacion, seguimiento, evaluacion, como sus exigencias: efica-
cia, eficiencia, proactividad, y practicas subjetivas especificas: lideraz-
go, emprendimiento, y un largo etcétera (Estupifian, 2013, p. 18).

Domenech, por su parte, agrega a lo anterior que no ve que existan
diferencias sustantivas con la gestion y la gobernanza; considera la
perspectiva de la gobernabilidad migratoria una forma ideologica con-
creta que adopta la vision de Estado en materia de migraciones inter-
nacionales. En este sentido, sugiere que su influencia ha sido decisiva
en la estructuracion de ciertas ideas y practicas estatales destinadas a
regular la inmigracion y, en particular, la llamada “inmigracion irre-
gular”. La gobernabilidad, entonces, se atribuye una intencionalidad
operativa, dependiendo de los intereses del momento de un gobierno.
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Es un concepto que especifica una forma de actuar segin condiciones
socioeconomicas y politicas de los paises que la implementan.

Bajo la cobertura ideologica de esta nueva perspectiva técnico-politica,
se desarrolla una politica de control con rostro humano: amparado en el
discurso de los derechos humanos para obtener la legitimidad necesaria
en su instrumentacion. El control sobre la inmigracion irregular desplaza
(no elimina) formas restrictivas o coercitivas, pero no con el propdsito
de hacer efectivos los derechos humanos de los inmigrantes, sino para
obtener mayores resultados en la administracion eficaz de los flujos mi-
gratorios (Domenech, 2011, p. 121).

Para este autor, entonces, la gobernabilidad migratoria no es un ca-
mino diferente al de la securitizaciéon* de la migracion, sino que las
dos funcionan de forma interdependiente. De ahi que, con la perspec-
tiva de la gobernabilidad migratoria, no se propone un esquema de
control basado en el aumento de las restricciones (al menos no como
principio), sino un modo de regulacién que permita conducir, direc-
cionar, canalizar los flujos migratorios. Por eso las recomendaciones a
los Estados para implementar programas gubernamentales que eviten

4 En los ultimos afios, “el término ‘securitizacion’ adquirié un lugar destacado en la
investigacion académica sobre la migracion, a partir del cruce entre distintas especia-
lidades como los estudios migratorios y los estudios de la seguridad y la incidencia de
la criminologia critica en el estudio de la migracion (mas especificamente, la corriente
‘crimmigration’). Como sucede con los demas topicos que hemos visto, la discusion
acerca de la securitizacion de la migracion se inscribe en las extraordinarias transfor-
maciones acontecidas a nivel mundial con el final de 1a Guerra Fria; en particular, esta
relacionada con el fortalecimiento o endurecimiento de los controles migratorios y
fronterizos en paises como los Estados Unidos o en formaciones supraestatales como
la Union Europea. A grandes rasgos, se pueden reconocer dos maneras diferentes de
comprender la nocion de securitizacion de la inmigracion: una esta muy asociada a
la nocion de “criminalizacion” de la inmigracion y enfatiza aquellos procesos, me-
canismos y practicas estatales de coaccion, mientras que la otra abre su mirada a una
multiplicidad de actores y practicas de seguridad” (Domenech, 2017, p. 36).
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las “migraciones irregulares” y busquen modos alternativos a las me-
didas restrictivas para enfrentarlas, entre ellas, la promocién de progra-
mas de regularizacion migratoria (Domenech, 2011, p. 132). No es tan-
to un tema de formas, sino de fondo, porque finalmente se busca con-
trolar al migrante, a la migracion misma, desde los intereses del Estado
y, como ya referimos lineas atras, de la economia.

Otro autor que hay que incorporar en esta discusion es Marmora
(2010), quien sefiala que hay una crisis de gobernabilidad migratoria,
ya que los Estados no cuentan con respuestas institucionalizadas ante
los nuevos retos. Por esta razon, el autor distingue al menos tres mo-
delos de gobernabilidad migratoria que pueden adquirir diversos mati-
ces y contradicciones en la practica:

a) el modelo de “securitizacion” que tiene como eje de las politicas mi-
gratorias el de la seguridad nacional, social cultural y laboral del pais
receptor. Las politicas migratorias se disefian como parte de la seguridad
nacional y con base en la doctrina que la sustenta. En éstas, basicamente,
el migrante es visto como una amenaza a la seguridad nacional; la irre-
gularidad es sinonimo de ilegalidad, criminalizando a este tipo de pobla-
cion; b) el modelo de los “beneficios compartidos” parte del principio de
que las migraciones pueden proporcionar beneficios tanto a los paises
de origen como de recepcion, siempre que sean ordenadas y regulares;
¢) el modelo “del desarrollo humano™ parte de una posicion ética que
considera los derechos de la persona migrante como el centro de toda po-
litica migratoria. Rechaza la inclusion de las politicas migratorias dentro
de la orbita de las politicas de seguridad y mantiene la posicion del de-
recho a la libre circulacion, residencia, retorno y justicia social para las
personas migrantes (Marmora, 2010, p. 76).

El autor habla de la gobernabilidad migratoria de “beneficios compar-
tidos”, considerando “que ésta se adhiere a la hipdtesis de la ‘paradoja
de movimientos’, la cual plantea una paradoja entre la libre movili-
dad de factores tales como capitales, bienes y tecnologias, mientras
las personas estarian limitadas por distintas restricciones” (Marmora,
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2010, p. 78). En su explicacion, Marmora enfatiza en el vinculo de
securitizacion, gobernabilidad, irregularidad, que también han referido
otras fuentes (Farah-Gebara, 2017; Languasco, 2020; Magliano, 2011;
Trevino, 2016).

Un enfoque alternativo a esa discusion de la gestion, la gobernanza
y la gobernabilidad de la migracion que ha prevalecido en la regién es
el que esta sustentado en los derechos de los migrantes, que parte des-
de una posicion ética, considerando que los derechos de las personas
migrantes deberian estar en el centro de toda politica migratoria. Entre
otras cosas, rechaza la inclusion de las politicas migratorias dentro de
la orbita de las politicas de seguridad y mantiene la posicion del dere-
cho a la libre circulacion, residencia, retorno y justicia social para las
personas migrantes, irregulares o no.

Este modelo no acepta el calificativo de “ilegal” para el migrante en situa-
cion irregular, ya que es una contravencion administrativa y no un delito.
El modelo de gobernabilidad de “desarrollo humano para las migracio-
nes” pone a su vez el acento en las causas estructurales de las migraciones,
las cuales deberian buscarse mas en el incremento de la brecha economi-
ca existente entre los paises desarrollados y en desarrollo. A su vez, des-
de esta perspectiva, se plantea el rechazo de que los migrantes sean una
variable de ajuste de los mercados de trabajo de los paises receptores.
Esto implica que las politicas migratorias no deben ser definidas y legi-
timadas sélo en funcion del hecho migratorio especifico, sino que debe-
rian estar vinculadas con otras politicas como las comerciales, de medio
ambiente, tecnologicas o de inversion financiera. Politicas que, en tltima
instancia, estarian provocando como efecto la necesidad de migrar de
las personas que se encuentran en aquellos paises perdedores del modelo
de globalizacion (Marmora, 2010, p. 81).

La migracion, desde esta idea, es consecuencia de una dindmica eco-
némica y politica mundial, que desde esas mismas ldgicas busca con-
trolarla, ordenarla, regularla para que no afecte ni lo uno ni lo otro.
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Los aportes que hace este autor los reconoce ampliamente Dome-
nech, quien lo considera como uno de los “investigadores militantes”
que ha protagonizado el proceso de produccién de esta nueva pers-
pectiva que, desde una idea de autonomia, interroga criticamente el
discurso académico y politico hegemonico sobre la migracion. Por eso
considera que, desde este modelo,

[...] las luchas migrantes deberian ser entendidas como précticas y rei-
vindicaciones de igualdad y libertad que no necesariamente se encua-
dran en una nocién de ciudadania (formal) y que, al mismo, se rehtisan
a ser codificadas en esos términos. En segundo lugar, que el enfoque
de la autonomia de las migraciones, a diferencia de otras propuestas
que también destacan la agencialidad de los migrantes, presta especial
atencion a la vez que se inspira en la “incorregibilidad” de las luchas mi-
grantes, esto es, en practicas de desobediencia civil. En tercer lugar, su-
pone una aproximacion critica a las nociones de frontera y de soberania
estatal con las cuales aun intelectuales criticos mantienen distancia de-
bido a su negacion (o incomodidad) para pensar la migracion por fuera
del marco de la “ciudadania” (Domenech, 2017, p. 39).

De lo que aqui se trata es de tener una mirada y accionar mas humano
de la migracién, que actiia como un acto de rebeldia ante estructuras
politicas y econémicas que empobrecen, que quieren limitar la movili-
dad, que quieren controlar las decisiones de las personas.

De esta manera, se debe ir mas alla del control en la mirada de la
migracion de las aparentes o relativas coincidencias entre la agenda
dominante y alternativa, ya que

[...] se pueden distinguir en principio dos formulaciones opuestas: una
que responde a un modelo de equilibrio orientado al gerenciamiento de
las migraciones donde esté la gestion y la gobernanza, y otra que aspira
a constituirse en una respuesta politica basada en una perspectiva del
conflicto, a la dominacion y la desigualdad entre los paises centrales y
periféricos (Domenech, 2007, p. 40).
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Aqui es importante destacar el llamado de atencion que hace este autor
para quien todas estas discusiones conceptuales se hacen a la luz de los
nuevos escenarios politicos, economicos y sociales que se dieron en la
region desde los noventa, ya que, segun su parecer, hasta hace pocas
décadas solo se le consideraba entre los factores politicos estructurales
que favorecian o desalentaban las migraciones internacionales. “Con el
estudio de las politicas migratorias, las fronteras e identidades nacio-
nales, la ciudadania y la insercion social y cultural de los migrantes, se
acentud la relevancia y la complejidad de la relacion entre migraciones
y Estado” (Domenech, 2008, p. 60). Es importante entonces el acento
que pone este autor sobre la relevante relacion entre migracion y Esta-
do, como un patron dominante que se contrapone con la posicién mas
humana del modelo centrado en derechos humanos, donde lo importan-
te es la persona, no el gobierno ni el sistema.

Se puede observar de lo planteado que las diferencias entre los con-
ceptos gestion, gobernanza 'y gobernabilidad son sutiles, pero no por
ello menos importantes, pues refieren a distintos momentos y formas
de ver el control migratorio. Lo que queda claro es que gestion y go-
bernanza siguen la linea de control fronterizo y el interés econdmico,
mientras que gobernabilidad con desarrollo humano se centra mas en
las personas, en sus derechos humanos.

Estas definiciones conceptuales requieren, sin duda, una mayor pro-
blematizacion y estudio que permita hacer una mayor diferenciacion
en las mismas con las que estdn emergiendo, asi como su utilidad ex-
plicativa en las agendas internacionales y los escenarios migratorios
actuales. Asimismo, se debe tener presente que la importancia de toda
esta complejidad conceptual es que desde estas categorias, diferentes
autores trataron de explicar esas nuevas relaciones y, en particular,
mostrar el papel que jugaron diferentes instituciones en su definicion y
aplicacion, como lo veremos a continuacion.
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INSTITUCIONES QUE CONTROLAN LA MIGRACION

Planteados los principales elementos conceptuales que se han desarro-
llado para dar cuenta de la relacion de la migracion con el Estado, con-
viene ahora entrar a mirar lo que ha sido el papel jugado por distintas
organizaciones intergubernamentales y demas actores internacionales
en la construccion y aplicacion de estos discursos.

Hay que comenzar por sefialar que la gestion de la migracion es una
nocion que es movilizada por diferentes organizaciones interguberna-
mentales (0IG). “Si bien la migracion ha sido durante mucho tiempo
un tema a nivel internacional, ahora esta en la agenda de la comunidad
y, por tanto, se ha convertido en un campo de accion para las organi-
zaciones intergubernamentales” (Geiger y Pécoud, 2010, p. 3). Dichas
organizaciones presentan un alto nivel de diversidad, encontrando or-
ganismos internacionales como la OCDE y la OMC, asi como la OIM, que
promocionan la aplicacion del modelo de gestion. “Es mas, sus progra-
mas estan disefiados para la optimizacion de la gestion de los recursos,
ya sean humanos o/y materiales” (Estupifian, 2013, p. 9).

Estas OIG no s6lo realizan una amplia gama de actividades relacio-
nadas con la migracion, sino que, ademas, pueden jugar un papel in-
fluyente en la configuracion de las decisiones de los gobiernos, por
ejemplo, “producir conocimientos y analisis que se consideren relevan-
tes para una mejor gestion de la migracion, proporcionando experiencia
‘cientifica’, ‘técnica’ o ‘administrativa’ a los estados, o facilitando el
intercambio de informacion. También pueden desarrollar programas
en nombre de los gobiernos e implementar politicas directamente,
funcionando asi como proveedores de servicios” (Geiger y Pécoud,
2010, p. 5).

Pese a lo creciente del fendémeno migratorio a nivel mundial desde
los afios setenta, la dindmica de circulacioén de personas se habia carac-
terizado por un bajo nivel de cooperacion internacional institucionali-
zada, carente de algun régimen internacional vinculante (Alvites, 2019;
Mezzadra, 2012; Perello, 2018). En ese sentido, si bien los Estados
seguian siendo los ejes primordiales, una variedad de actores y foros
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comenzaron a ejercer influencia en el manejo de la migracion. Es para
la década de 1990 que se dio el establecimiento de Procesos Consulti-
vos Regionales (PCR) en todo el mundo, “que fueron foros informales
y no vinculantes para la consulta y el intercambio de mejores practicas.
[P]ero mientras los PCR se multiplicaron en diferentes regiones, la mi-
gracion seguia estando en gran parte ausente de la agenda politica glo-
bal” (Kalm, 2010, p. 23). Entre los objetivos principales de estos foros
“no so6lo estaba definir una posicion comun en el tema migratorio frente
a otros interlocutores nacionales o internacionales, sino también fijar
lineamientos para la elaboracion de politicas nacionales en materia de
migraciones” (Domenech, 2011, p. 125). Debe senalarse que son mu-
chas las criticas que dichas politicas nacionales han recibido desde este
momento a la fecha por parte de las organizaciones civiles y la acade-
mia de sus respectivos paises.

Los procesos consultivos regionales emergieron, entonces, como
respuesta a la desgobernabilidad migratoria que prevalecia por aquel
entonces, ya que en los afios noventa se veia la incapacidad de los Es-
tados para dar respuesta, al mismo tiempo que las acciones bilaterales
o multilaterales se constituian como espacios para atender de modo
“especializado” la problematica (Languasco, 2020). Sobre esos orga-
nismos gubernamentales, Domenech (2008) cuestiona como

[...] se caracterizaron como una evidente vocacion global, afirmando la
tendencia a tratar la cuestion migratoria a partir de instancias consultivas
no vinculantes, algunos organismos internacionales crearon o impulsa-
ron nuevos programas y organismos dirigidos a influir sobre las politicas
migratorias nacionales y regionales, dispuestos a disputar la definicion y
el sentido del nuevo orden migratorio internacional (p. 57).

Asi surgen, por ejemplo, la Iniciativa de Berna promovida por el go-
bierno de Suiza, junto a la OIM y la Global Commission on Internatio-
nal Migration (GCIM), la cual recomendd, a su vez, la conformacion
del Global Migration Group (GMG), integrado por los directivos de di-
versas agencias internacionales del sistema de Naciones Unidas (Lara,
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2008; Lopez-Sala, 2006; Ramos, 2016).> Junto a ese liderazgo de or-
ganismos internacionales que comienzan a emerger, al mismo tiempo
se da la creacion de

[...] espacios consultivos especializados en la tematica de migracion
—ligados a procesos de integracion regional—, como el Grupo Budapest
en 1993 y el Proceso Puebla en 1996, donde convergieron diferentes
actores institucionales, lo que evidencié la cristalizacion de nuevos
modos de regulacion de las migraciones internacionales. Después de la
celebracion de la Conferencia Internacional sobre Poblacion y Desarro-
llo, realizada en El Cairo en 1994, la cual signific6 un punto de inflexion
en la agenda mundial sobre la migracion internacional, hubo muchas ini-
ciativas destinadas a construir acuerdos y consolidar determinados mo-
dos de pensar y actuar sobre las migraciones (Domenech, 2017, p. 24).

No se puede negar la eficacia de estos espacios consultivos especiali-
zados sobre la tematica de la migracion y la manera como reorientaron
la discusion de la regulacion y los acuerdos alcanzados. Se convirtie-
ron asi en los escenarios internacionales donde lo que se buscaba es
consolidar las politicas de migracion que se necesitaba para el control
investigativo, antes que para su solucion.

5 Las instituciones que lideran esta emergente agenda global son las que “for-
man parte de las estructuras hegemonicas del sistema mundial, disponen de una
produccidn y sistematizacion de conocimiento y experiencias mundiales y de una ex-
tensa red de vinculos con organismos gubernamentales, instituciones académicas,
centros de investigacion, organizaciones de la sociedad civil, del sector privado y de
medios de comunicacion masivos, ademas de las organizaciones supraestatales regio-
nales o internacionales asociadas que les permiten llevar adelante su proyecto politico
y les confieren al menos la base de su legitimacion. La estructuracion de este régimen
global sobre las migraciones internacionales supone la participacion de los Esta-
dos nacionales como socios activos de los organismos internacionales que los pro-
mueven” (Domenech, 2011, p. 24. Véase, ademas, Domenech, 2007, pp. 71-94; y
2008, pp. 53-72).
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Habiamos senalado lineas atras como, a solicitud de la Comision
de las Naciones Unidas sobre Gobernanza Global (Global Governan-
ce), la nocion de gestion migratoria tenia entre sus principales pro-
tagonistas a Bimal Gosh (Barbosa y Dadalto, 2018; Desideiro, 2015;
Languasco, 2020). Desde entonces, una amplia gama de distintos acto-
res no estatales como los organismos de la ONU, los foros de discusion
global y regional, el Banco Mundial y las ONGs entre otras, tuvieron
una influencia creciente en la gestiéon migratoria.®

Sin embargo, los actores mas importantes distintos de los gobiernos son
la oM y los Procesos Consultivos Regionales sobre Migracion. Durante
los afios noventa, la OIM se transformo en la organizacion interguberna-
mental mas importante en relacion con la produccion de discursos sobre
lo que es la migracion internacional y en relacion con el desarrollo de
las “mejores practicas” sobre como ésta debe ser “manejada” por quie-
nes formulan las politicas. Las categorias principales de pensamiento
y accion pueden ser resumidas en los pares de términos “migracion y
seguridad”, “migracion y desarrollo”, “migracion y mercado laboral”,
“programas de readmision y regreso” y “gestion fronteriza” como una
preocupacion transversal (Kron, 2011, p. 58).

Dada la relevancia que tiene la OIM en la gestion y gobernanza de la
migracion en la region es necesario hacer una mayor descripcion de su
incidencia institucional (Kalm, 2010; Kron, 2011). Hay que partir de
sefalar que desde fines de los afios ochenta, la OIM es una agencia que
ha sido clave para la globalizacion del control migratorio, “gracias a
su trayectoria y al reconocimiento de los Estados, asi como por la vin-
culacion de organismos de diverso nivel, cuya membresia ha crecido
de manera exponencial en los tltimos afios” (Estupifian, 2013, p. 11).

¢ Para Domenech (2008), no es un detalle menor que la emergente agenda global
sobre migraciones sea liderada por organismos internacionales ya consolidados en
el orden mundial. Tales agencias forman parte de las estructuras hegemodnicas del
sistema mundial.



40 - Las tecnologias biométricas en la migracion...

A pesar de su financiacion estatal y su estatus intergubernamental, la
OIM parece funciond en su momento casi como una empresa privada
(Estupifian, 2013; Kron, 2011; Pécoud, 2018). Esto fue evidente en
su retdrica de gestion, con su enfoque de “eficiencia” y de métodos
publicitarios, asi como en su “orientacion al enfoque cliente” (donde
los Estados son los “clientes” que pagan por servicios de alta calidad).
Esto también se manifiesta en su presupuesto: estas organizaciones re-
ciben poco financiamiento regular de sus Estados miembros y, por lo
tanto, dependen de proyectos extrapresupuestarios que, en la mayoria
de los casos, son financiados por Estados. “La relativa inestabilidad de
este tipo de organizaciones (y su posterior lucha por la supervivencia
o el crecimiento) también recuerda a las empresas privadas” (Geiger y
Pécoud, 2010, p. 5).”

Dentro de las criticas principales que hacen algunos autores a esta
institucion, estd el hecho de lo que fue en su momento su condicion
como institucion privada que ya se sefialo.

La OIM y su estrategia de gestion migratoria, basada en el modelo de tres
pilares de Ghosh, forman parte de un nuevo tipo de gobierno internacio-
nal caracterizado por la externalizacion de la elaboracidon de politicas

7 Los autores destacan como la OIM “tiene como objetivo desarrollar un enfoque
global de la migracion, mientras depende en gran medida de los Estados Unidos para
su financiamiento y liderazgo. Ademas, dada su vital necesidad de atraer fondos, a la
OIM le resulta dificil rechazar las solicitudes de ciertos servicios de los gobiernos; tie-
ne que hacer lo que pague, independientemente de si esto se ajusta o no a su objetivo
declarado de gestionar la migracion para el beneficio de todos. Esto también alimenta
la sospecha que ha crecido en torno a las actividades de algunas de estas OIG. Tanto la
OIM como otras organizaciones gubernamentales consideran que son regularmente (y
a veces violentamente) acusadas de servir a los intereses exclusivos del hegemodnico
Norte (o Oeste) en detrimento del Sur (o Este). Esto tiene que ver no sélo con la de-
pendencia de los Estados receptores de migrantes, sino también con su notoria falta
de transparencia. Si las actividades del ACNUR, por ejemplo, estan bastante bien en el
pasado reciente, la OIM a menudo tuvo que luchar para asegurar su existencia, mien-
tras que muchos de sus proyectos aparentemente ambiciosos resultan ser esfuerzos
bastante modestos, o fracasos” (Geiger y Pécoud, 2010, p. 6).
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hacia agencias “privadas”. En contraste con el bien definido y legiti-
mado mandato del Alto Comisionado de las Naciones Unidas para los
Refugiados (ACNUR), la OIM juega un papel cada vez mas influyente en
las decisiones de los gobiernos, por medio de la produccion de conoci-
miento, la asesoria “cientifica” o “técnica” a los estados y el desarrollo
de programas, ya sea por encargo de los gobiernos o en forma directa,
mediante la puesta en practica de politicas. Por tanto, la OIM puede ser
mas bien descrita como una compaiiia transnacional privada que sumi-
nistra servicios migratorios a los gobiernos. Dicho caracter se manifies-
ta también en su presupuesto, ya que recibe muy poco financiamiento
permanente y depende de proyectos financiados, en su mayoria, por los
estados metropolitanos receptores de migrantes, en particular Estados
Unidos (Geiger y Pécoud, 2010, p. 8).

Asi, desde mediados de los afios noventa, la actividad principal de la
OIM “consistid en la creacidon y coordinacion alrededor del mundo de
al menos quince denominados ‘Procesos Regionales Consultivos sobre
Migracion’ (PRC)” (Kron, 2011, p. 59). La autora considera que los PRC
son, por tanto, redes en donde la OIM puede alinear sus actividades con
proyectos mas amplios de gobernabilidad, desarrollo y ayuda regiona-
les. “La importancia especial de los PRC en la creacion de consenso y en
el desarrollo de una politica en relacion con el nexo migracion-seguri-
dad esta bien establecida en varios informes de la 0oIM” (Kron, 2011, p.
61). Sefiala, ademas la autora, que la poca eficacia de estos programas
se constata por el hecho de que estas iniciativas de gestion no han pro-
ducido un solo compromiso obligante para los Estados en el campo de
los derechos humanos de los migrantes. Queda claro, entonces, que su
compromiso institucional fue en su momento con los Estados, no con
las personas; con los intereses del capital y la seguridad, no con los
derechos de migrantes.

En este orden de ideas de lo que significa la OIM para la region, debe
resaltarse que su funcidn principal hasta 1989 fue ofrecer asistencia a
las y los migrantes y refugiados, mientras que posterior a este afio
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[...] surol de asistente empieza a diversificarse. Este incluyo hacer las
veces de secretaria técnica, para el caso de las Conferencias Regionales;
ente capacitador, para los funcionarios publicos; ente consultor y asesor,
para los elaboradores de politicas e impulsadores de campafias para el
“beneficio de todos”, entre otras tareas. La OIM pasa asi de ser un orga-
nismo operativo logistico a ser la Agencia para las Migraciones. Este
nuevo rol adoptado en las Gltimas décadas le ha implicado la produccion
o, mejor, la adhesion de un modelo de gestion de las migraciones que
esta diseminado por todo el orbe. Hecho posible gracias a que cuen-
ta con personal y con estrategias para asesorar gobiernos, instituciones
y formuladores de politicas publicas. Lejos de plantear sus programas
como una obligacidn, su estrategia es la de agencia recomendadora y
usa la bandera humanitaria como elemento incuestionable para lograr el
consentimiento no sélo de los gobiernos “tercermundistas” o “en desa-
rrollo”, sino de la “sociedad civil” en general, instalando el discurso de
la gestion por cerca de una década en la region sudamericana (Estupifan,
2013, pp. 11-12).

Ha sido tal la incidencia de la OIM en todos los campos que ni el acadé-
mico se ha quedado por fuera de su alcance. Los miembros del personal
de la OIM publican periddicamente sobre sus campos de especializacion
e intervienen en conferencias, actuando asi como “expertos”. Hay va-
rios de los académicos que trabajan para las OIG en calidad consultiva
(y disfrutando de recompensas simbolicas y financieras a cambio de
sus aportaciones). Esto conduce a resultados incomodos: “por ejemplo,
los informes de la OIM sobre las migraciones mundiales estan escritos
en parte por investigadores universitarios experimentados, que cele-
bran descaradamente el éxito y los logros de la 0oIM” (Estupifian, 2013,
p. 12).

Pese a todas estas criticas que se le puedan hacer al pasado de la
OIM, lo cierto es que esta organizacidn se incorpord a la ONU en 2016.
Dicha alianza tuvo como finalidad reforzar su cooperacion y fomentar
su capacidad para cumplir con sus mandatos respectivos, en favor de
los intereses de los migrantes y de sus Estados miembros. Se deberan
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seguir estudiando estas organizaciones por su notable incidencia en el
tema migratorio internacional y de nuestra region.

Ademas del papel ejercido por la OIM, otras instituciones que se
destacan porque han tenido gran incidencia en la gestion migratoria
son las organizaciones civiles, de las cuales es necesario hacer algin
comentario.

En América Latina, si bien desde mediados del siglo XX surgieron las
primeras organizaciones sociales orientadas a dar respuestas a la temati-
ca migratoria, éstas se multiplicaron desde los noventa, en un marco de
fuertes criticas a la globalizacion neoliberal. Esta mayor presencia de la
sociedad civil en la discusion politica sobre migraciones no ha sido un
fenomeno exclusivo de esta region. A nivel global se advierte un crecien-
te impulso a la intervencion de la sociedad civil por parte de diversos
actores politicos: desde el Dialogo de Alto Nivel de Naciones Unidas,
la Organizacion Internacional para las Migraciones (OIM) y la Secreta-
ria General Iberoamericana (SEGIB), hasta la Comision Global sobre las
Migraciones Internacionales (GCIM) y el Foro Global sobre Migraciones
y Desarrollo (GFMD), entre otros, quienes destacan la importancia de la
participacion de la sociedad civil en la discusion y elaboracion de res-
puestas politicas sobre migraciones (Magliano, 2011, p. 10).

Si bien los gobiernos siempre han sido los protagonistas principales
en el ambito de las migraciones internacionales, “para muchos otros
actores, entre ellos las autoridades locales, el sector privado, las ONG,
las instituciones de la sociedad civil y las asociaciones de migrantes,
estan bien ubicadas para contribuir a la formulacion y la aplicacion de
politicas migratorias” (CMMI, 2005, p. 12). Con menor protagonismo
y reconocimiento internacional, las organizaciones civiles siempre han
estado trabajando al lado de los derechos de los migrantes.

Es importante notar que cuando hablamos de sociedad civil en el
campo migratorio, nos referimos a un organismo que no es homogé-
neo, donde lo que prevalece es la diversidad, ya que se encuentra con-
formada por aquellas organizaciones y/o redes de organizaciones de
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migrantes, académicas, de la iglesia y de derechos humanos, de apoyo
judicial, etcétera.

Hay que tener presente que, a principios de la década de los noven-
ta, el escenario de la organizacion de la sociedad civil se expandio y
diversifico.

Las entidades autonombradas aparecen como tercer sector (mas articula-
do para empresas y fundaciones), junto con las ONG ciudadanas, las mi-
litantes mismas, con un perfil ideoldgico definido y un proyecto politico.
En particular, las de caracter politico salen de la sombra, se ponen por
delante e incluso en la vanguardia de los movimientos, convirtiéndose,
en algunos casos, en instituciones autonomas y desconectadas de tales
movimientos. En la segunda mitad de la década de 1990, la situacion eco-
ndémica cambio6 atin més la dindmica de los movimientos sociales en ge-
neral y de la gente en particular, asi como de las ONG que repensaron sus
planes de accion, estrategias, formas de actuar, elaboracion de planes
estratégicos, etc. (Gohn, 2013, p. 244).

Se introdujeron nuevas directrices: como trabajar con los excluidos en
cuestiones de género, etnia, y, entre ellas, las vinculadas con la migra-
cion. Y es que conforme la migracion crece en el mundo en general y
en la region latinoamericana en particular, se convirtieron en una nueva
bandera desde la que emergieron diferentes organizaciones civiles.

A nivel regional, durante el Simposio sobre Migracion Internacional en
las Américas en Costa Rica, organizado por la OIM juntamente con la
Comision Econdmica para América Latina (CEPAL) y el Centro Latinoa-
mericano y Caribefio de Demografia (CELADE), en el afio 2000 comienza
a esbozarse la importancia de la participacion de la sociedad civil en el
ambito de discusion sobre las migraciones. En ese marco se constituyo
un foro simultaneo denominado “La sociedad civil: hacia nuevas formas
de cooperacion hemisférica en el tema migratorio”, constituido por la
Red Regional de Organizaciones Civiles para las Migraciones (RROCM),
siendo su objetivo principal crear un espacio de discusion y concertacion
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sobre politicas y acciones de las organizaciones de la sociedad civil con
vistas a construir una agenda comun (Magliano y Clavijo, 2011, p. 11).

De esta manera, a la par con los discursos, las acciones de las institu-
ciones intergubernamentales se volvieron relevantes en la definicion
de politicas migratorias regionales. Las organizaciones civiles, por su
parte, emergieron como los lideres sociales en el apoyo y la asesoria a
la poblacion migrante en general y los indocumentados en particular,
para llenar ese gran vacio de politica de apoyo social y humanitario que
siempre dejan los gobiernos.

El compromiso de las organizaciones civiles con los inmigrantes es
muy amplio y serio. No sélo les interesa la persona, sino toda la com-
plejidad de su situacion y saber articularse con todos los principales
actores involucrados, la comunidad y el contexto local, asi como con
el momento historico y politico que se vive. Se vuelve importante en el
escenario migratorio internacional por su

respuesta a las complejas realidades migratorias contempordneas y a las
politicas instrumentadas por un amplio conjunto de los principales pai-
ses receptores de poblacion, sobre todo en los denominados paises cen-
trales, las cuales se han sustentado en visiones que tienden a restringir
los procesos migratorios y criminalizar al migrante. En lineas generales,
las organizaciones de la sociedad civil formulan demandas a los Estados
y a los organismos internacionales a partir de un enfoque basado en
los derechos humanos, reconociendo las asimetrias sociales, apuntando
sus criticas a la globalizacion neoliberal y concibiendo a la migracion
y al migrante en términos de aporte, promoviendo la proteccion de los
derechos de los y las migrantes, asi como condenando las politicas res-
trictivas, la militarizacion de las fronteras, la criminalizacion de los mi-
grantes en condicion de irregularidad migratoria, el trafico y la trata de
personas, la discriminacion, la xenofobia y el racismo (trafico y la trata
de personas, la discriminacion, la xenofobia y el racismo (Domenech,
2008, p. 9).
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Las organizaciones, entonces, se constituyen en el principal soporte de
los cambios migratorios en la lucha por los derechos de las personas.
Como se puede observar, la sociedad civil es de gran importancia para
una gestion migratoria no institucional, en defensa de las personas, de
sus derechos, de sus necesidades. Sobre el papel de las OIG y las ONG,
Pécoud refiere que

Estos actores tienen diferentes intereses: los Estados receptores quieren
prevenir la migracion irregular, mientras que los Estados emisores y de
transito u ONG pueden estar interesados en combatir el crimen organiza-
do transnacional o en proteger a los migrantes potenciales [...] El con-
trol migratorio se ha abordado tradicionalmente como un tipo clasico de
relaciones de poder, en el que los actores de la ‘ley y el orden’ (fuerzas
policiales y agentes de la patrulla fronteriza) implementan una vigilan-
cia de arriba hacia abajo de las personas, deteniéndolas en la frontera o
sacandolas del territorio de un Estado. Los otros actores que gradual-
mente se han involucrado en el control de la migracion (instituciones
de bienestar y salud, empleadores, etc.) no pertenecen al ambito de la
ley y el orden, pero ejercen el mismo tipo de poder sobre los migrantes
irregulares, basado en su identificacion y denuncia. Por el contrario, los
actores responsables de las campanas de informacion son de diferente
naturaleza: no se pide formalmente a los medios, ONG u OIG que contro-
len a los migrantes ni tienen la intencion o la legitimidad para hacerlo
(2010, pp. 195-196).

La inclusion de diversos actores de la sociedad civil en este proceso
forma parte también de las nuevas formas de legitimacion que estaria
adoptando la instrumentacion de las politicas publicas en la actuali-
dad. Es por eso que Domenech (2008) considera que hay una evidente
vocacion global,

[...] que justifica la tendencia a tratar la cuestion migratoria a partir de
instancias consultivas no vinculantes, por lo que algunas agencias in-
ternacionales han creado o impulsado nuevos programas y organismos
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dirigidos a influir sobre las politicas migratorias nacionales y regionales,
dispuestos a disputar la definicion y el sentido del nuevo orden migratorio
internacional. Por otro lado, la crisis de legitimidad de estos organismos
supraestatales, evidenciada especialmente en la década de los noventa,
ha supuesto la busqueda de una mayor articulacion con determinadas
instituciones de la sociedad civil. Si bien organismos internacionales
como Naciones Unidas y el Banco Mundial iniciaron su relaciéon con
las organizaciones de la sociedad civil en la década de los setenta, fue
para los noventa que se produjo una ampliacion y profundizacion de la
interaccion mantenida hasta el momento (p. 61).

Esta articulacion de organismos internacionales con organizaciones de
la sociedad civil en relacidon con la migracion es un tema sobre el cual
sin duda se hacen necesarios mayores trabajos de investigacion que per-
mitan dar cuenta no s6lo de la diversidad de enfoques con los que tra-
bajan, el trabajo que realizan, las personas que dedican su compromiso
con la causa migrante, asi como los logros y las grandes dificultades
que presentan.

No cabe duda de que desde su aparicion, y en especial cuando vuel-
can su interés en el tema de los migrantes a partir de los noventa, las
organizaciones de la sociedad civil son reconocidas como actores im-
portantes en el disefio y la aplicacion de las politicas publicas (Marteles,
2009; Pécoud, 2018; Stang, 2016). Desde ese entonces, como hemos
visto, muchas de estas organizaciones se han convertido en valuartes
en el apoyo y la defensa de los derechos e intereses de los migrantes;
todo eso teniendo que enfrentar siempre el desinterés de los Estados
expulsores y receptores, y el trabajar sin el apoyo de los gobiernos, lo
que deberia ser su obligacion.

Hay otras organizaciones que se han constituido en soporte de las
migrantes y son los clubes o asociaciones, por ejemplo:

Los migrantes en Estados Unidos, han formado entre 600 y 2,000 clu-
bes o asociaciones en torno a sus comunidades de origen, no so6lo para
realizar actividades sociales, sino, asimismo, para contribuir al mejora-
miento de su comunidad. Cada asociacion tiene su nucleo duro, en forma
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de mesa directiva, compuesto generalmente por unas 10 o 20 personas;
algunas disponen de una membresia amplia y de una capacidad para
convocar cientos de familias (Fox, 2005, p. 42).

Estas asociaciones y clubes de migrantes muestran ante todo la capaci-
dad organizacional de los migrantes y su incidencia en apoyo a sus pai-
sanos dentro y fuera de los paises, que, asimismo, ha sido relevante en
la lucha por el bienestar de quienes deciden dejar sus lugares de origen.

Otra institucién que recientemente ha destacado en la gestion migra-
toria es la Organizacion de Naciones Unidas (ONU), que es responsable,
entre otras cosas,

[...] de la creacion de comités de expertos como la Comision Mundial
sobre las Migraciones Internacionales (CMMI), que fue establecida por el
secretario general de las Naciones Unidas y varios gobiernos, el 9 de di-
ciembre de 2003 en Ginebra. Esta Comision, integrada por 19 Comisio-
nados, tenia caracter independiente y se le confirié el mandato de proveer
un marco para la formulacién de una respuesta coherente, exhaustiva y
global a la cuestion de las migraciones internacionales. Esta Comision,
junto a otros espacios multilaterales de caracter intergubernamental mas
recientes como el Foro Global sobre Migracion y Desarrollo, ha permiti-
do avanzar en la construccion y consolidacion de una serie de consensos
acerca de los modos adecuados de administrar, gestionar o gobernar la
migracion a escala global, dando lugar a un régimen global sobre las mi-
graciones internacionales (Domenech, 2011, p. 125).

El escenario en el que la ONU ha jugado un papel protagonico es en
la firma del Pacto Mundial de la Migracion en 2018, por una migra-
cion regular, ordenada y segura. “Este pacto es una evidencia de la
consagracion de las visiones tecnocraticas sobre los movimientos mi-
gratorios y su regulacion; es un indicio de la vigencia que tiene el es-
tudio de las nuevas formas de control de las movilidades en el mundo
contemporaneo” (Domenech, 2017, p. 24).
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Como se ha mostrado a partir de la bibliografia presentada, no cabe
duda de que las diferentes organizaciones intergubernamentales han
jugado un papel sustancial en la definicién de las agendas migrato-
rias regionales. Las organizaciones civiles, por su parte, lo han sido en
defensa de los derechos migrantes. Se hace evidente la necesidad de
continuar trabajando los discursos de la bibliografia sobre estos temas,
dado que los cambios en la dindmica migratoria obligan a ver como la
academia ha leido y explicado el papel de estos actores interguberna-
mentales y de la organizacion civil.

De ahi que el recorrido que hemos realizado por los organismos e
instituciones internacionales seran, junto con las discusiones de ges-
tion, gobernanza y gobernabilidad, desde donde se pueden entender
los programas y agendas migratorias que se aplicaran en el mundo en
general y en la region latinoamericana en particular. Por la complejidad
e incidencia de estas organizaciones, su abordaje debe ser un elemento
que caracterice a las investigaciones que quieran dar cuenta de la go-
bernanza de la migracion, sus efectos y sus problematicas, pues sigue
siendo un tema del que poco se sabe y se requiere continuar dando
explicaciones de la incidencia en materia migratoria.

LAS POLITICAS DE GESTION MIGRATORIA

Hemos observado en las lineas anteriores como, desde diversos con-
ceptos, las discusiones, las instituciones y el poder tradicional sobre las
politicas migratorias en el interior de los Estados han venido cambian-
do en las ultimas décadas. Es necesario mostrar ahora lo que han sido
los discursos y las practicas de gestion migratoria, asi como el papel
desempenado por las instituciones involucradas.

Se habia hecho mencion sobre que el pilar de la gestion migratoria
es la produccion de discursos en torno a de qué se trata la migracion y
como deberia ser “gestionada” por gobiernos. Muchas de estas discu-
siones fueron y son producidas por las Organizaciones Internaciona-
les Gubernamentales (OIG) que aportan sus propios puntos de vista en
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los debates sobre migracion, y generan el conocimiento necesario para
orientar los debates internacionales a favor de la gestion internacio-
nal de la migracion (Alvites, 2019; Domenech, 2007 y 2008; Perello,
2018). Miremos mas de cerca algunos de esos componentes de discu-
sion de las politicas de gestion que brindan distintos autores.

El discurso de politica global que prevalece en el escenario interna-
cional suele ser criticado debido al hecho de tener en cuenta la gestion
y los intereses de unos paises que casualmente es a donde llegan los
migrantes. Por eso son diversas las voces que sostienen que “la migra-
cion deberia convertirse en un proceso que beneficie a todas las partes
(incluidos los Estados receptores, los paises emisores y los propios mi-
grantes)”. Para Geiger y Pécoud (2010, p. 9), la cuestion, entonces, no
es si la migracion deberia ser autorizada o no, sino mas bien cémo se
deberia “gestionar” para maximizar (u “optimizar”) su impacto. Com-
plementando esta idea, para los anteriores autores la “migracion” es
un campo en si mismo, mientras que la formulacion de politicas en el
terreno “ha estado dispersa entre diferentes componentes; esto implica
que los problemas que estuvieron separados por mucho tiempo ahora
se reconecten: asilo y migracion, migracion y desarrollo” (p. 9). Lo
que se plantea entonces desde estos discursos es que se tenga una mi-
rada mas amplia de los elementos, que implica el manejo de la migra-
cion, de sus procesos, de sus efectos.

Uno de los aspectos determinantes es que estos discursos también,

[...] crean (o actualizan) categorias de pensamiento y accion, incluido
el “nexo migracion-desarrollo”, la migracion “circular” o “temporal”,
la trata de personas, la migracion “ilegal” o “de transito”, la gestion,
programas de readmision y retorno, migracion y seguridad y asi. En este
sentido, este discurso de politica global es performativo. No solo descri-
be o analiza la realidad, sino que también tiene como objetivo dar forma
a la manera en que la migracion es percibida por los actores encargados
de gestionarlo (Geiger y Pécoud, 2010, p. 9).

Estos discursos de politica global implican entender las diferentes di-
rectrices de la migracion, sus actores, sus efectos. Estamos, entonces,
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ante una generacion de discursos que para Kalm “producen una ‘ver-
dad’ indispensable para el ejercicio del poder; donde el conocimiento
sirve como una ‘racionalidad politica’ que apoya y justifica la forma en
que el poder es ejercido” (Geiger y Pécoud, 2010, p. 10).8

Pero en esa valoracion de la construccion de ideas de migracion hay
quienes consideran que las politicas no resultarian de elecciones po-
liticas, sino de “técnicas”, consideraciones y procesos informales de
toma de decisiones sobre la forma mas adecuada y exitosa de abordar
la migracion (Geiger y Pécoud, 2010, p. 11).

Un aspecto relevante del discurso de la “gestion politica” es el mis-
mo uso politico que se hace, pues, por la complejidad que encierra,
muchos politicos no la abordan directamente:

[...] lo hacen con discrecion por el miedo al electorado y no podrian
disefiar politicas “solidas” sobre el terreno. De ahi la necesidad de que
sean las OIG las que los instruyan y por eso las buscan. Esto apunta-
ria a lo que podria llamarse la funcion “legitimadora” de la gestion de
la migracion. Los gobiernos confian sobre las OIG y sobre su enfoque
“de gestion” para justificar sus duras medidas y escapar a cualquier tipo
de debate politico sobre las orientaciones de su politica migratoria (Gei-
ger y Pécoud, 2010, p. 12).°

8 En este sentido, las campafias de informacion ilustran una brecha entre la retorica
y la practica, “no en el sentido de que las recomendaciones politicas no conduzcan a
ninguna medida concreta, sino en el sentido de que sélo se implementan algunas re-
comendaciones, y probablemente aquellas que son mas compatibles con las opiniones
¢ intereses de los ricos y poderosos Estados” (Pécoud, 2010, p. 193).

° Es por ese poco compromiso politico que las iniciativas de gestiéon de la migra-
cioén no han producido hasta ahora ningiin compromiso para los Estados. De hecho,
sefiala Pécoud (2009), incluso han tendido a evitar basarse en los instrumentos de
derecho internacional existentes que se relacionan directamente a la migracion; estos
convenios estan notoriamente infrarratificados y, si bien podria entenderse que sirven
a los fines de la gestion de la migracion, estan lejos de estar en el centro de la gestion
migratoria. En ese orden de ideas, consideran que “La gestion de la migracion prefiere
las normas informales, como las ‘recomendaciones’ o las ‘mejores practicas’, que no
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Aqui la gestion se vuelve un discurso desde el cual algunos gobiernos
ajustan las agendas migratorias a los intereses politicos, donde impor-
tan los resultados pero no el proceso de la migracion. Desde esa idea
de la gestion de la migracion, se proporciona un lenguaje legalista para
acompafiar y legitimar medidas de control y ejecucion que tienden a ir
en contra de los derechos humanos.

Remarcando en esa misma idea del pragmatismo de los Estados en
el uso de sus instituciones para aplicar sus politicas, algunos autores
consideran que la gestion de la migracion a veces es utilizada por los
gobiernos que desean evitar las obligaciones impuestas por el derecho
internacional (Farah-Gebara, 2017; Marteles, 2009; Ramos, 2016; Ro-
dier, 2013). Aunque algunas naciones no estan obsesionadas con los
compromisos internacionales de derechos humanos, las iniciativas de
gestion de la migracion movilizan argumentos para justificar sus ac-
tividades. Es por eso que muchas medidas para detener a personas
migrantes no autorizadas o para evitar que los refugiados soliciten asi-
lo se justifican bajo la idea de que son necesarias para luchar contra
fenomenos como el trafico y la trata de personas. De esta manera, se
crean discursos legitimadores externos al tema migratorio que sirve de
excusa para realizar practicas de control de las personas.

Se debe tener en cuenta que el derecho internacional puede facilmen-
te ser pasado por alto ante iniciativas de gestion de la migracion inter-
nacional o, peor atn, que incluso pueden servir para justificar medidas
politicas que poco tienen que ver con la proteccion de los derechos de
los migrantes” (Geiger & Pécoud, 2010, p.14). Los autores referidos
sostienen que,

[...] la gestion migratoria es, en este sentido, un intento de encontrar
nuevas formas de mantener su influencia sobre los flujos migratorios.
Los gobiernos deberian seguir siendo los actores clave en el control de
los flujos migratorios, lo que también explica su énfasis en luchar contra

tienen nada que ver con el derecho internacional (y dejan espacio para los Estados
deseando evitar cualquier compromiso firme)” (Geiger y Pécoud, 2010, p. 13).
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la migracion irregular, entendida no como un simbolo del sentido de
iniciativa de los migrantes, sino como producto cadtico e indeseable
de la incapacidad de los Estados para controlar sus fronteras (Geiger y
Pécoud, 2010, p. 15).

La irregularidad de la migracion se vuelve entonces la mejor estrategia
que los gobiernos utilizan para justificar politicas de contencion, pues
el migrante irregular siempre es visto como un problema y, en no po-
cas veces, un peligro. Una segunda relacion importante en la discusion
de la gestion politica es la que tiene que ver con las concepciones y
précticas de la libertad y el control migratorio. En ese sentido, Kron
(2011) refiere que tanto los discursos como las practicas inspiradas en
la gestién migratoria muestran una tendencia de poscontrol, en don-
de se pretende ir mas alla de lo limitado de las politicas de control de
fronteras orientadas a la seguridad para prever y promover politicas
proactivas que organicen (en lugar de restringir) la movilidad de las
personas. Segun su opinidn, pareceria que la gestion de la migracion
desactualiza la obsesion por el control migratorio (p. 71).1°

La libre movilidad tiene un significado ambivalente en la gestion de la
migracion. Si bien, como ya se mencionaba, en ocasiones se desafian
algunas de las opiniones politicas dominantes pidiendo mas libertad de
movimiento, esto no suele cuestionar el predominio de factores eco-
nomicos para determinar si las personas deberian tener “libertad” para
migrar (Geiger y Pécoud, 2010, p. 16).!!

10 Para Kron (2011), la gestién migratoria surge como un tipo de control social
para poblaciones moviles.

! Tales propuestas también “estan en consonancia con los intereses de los Estados
receptores (en tener acceso a mano de obra extranjera flexible y evitar desafios de
integracion) y de los paises de origen (en la exportacion de trabajadores al extranjero
a cambio de remesas, garantizando su retorno y evitando la fuga de cerebros). Situa-
ciones en las que los migrantes desearian ejercer su mayor ‘libertad’ y permanecer
mas tiempo de lo planeado en los Estados de destino dificilmente se toman en cuenta”
(Geiger y Pécoud, 2010, p. 16).
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Es claro, entonces, que una cosa es la libertad de comercio y de mer-
cancias que llama la atencion a todas las naciones, en especial a las
mas desarrolladas, y otra cosa muy distinta son las de personas, lo que
interesa a muy pocos paises, que casualmente son de donde salen los
migrantes, pero no donde llegan. El migrante en tanto mano de obra es
visto como importante para las actividades econdmicas de los paises de
llegada, pero cuando se trata de derechos de ciudadania se vuelven una
problematica para la seguridad de los mismos.

En lo que se relaciona con el control, aqui lo que los politicos bus-
can no so6lo es detener o coaccionar los flujos de personas; de lo que
se trata es de saber sobre como dirigirlos y organizar sus movimientos
(Gonzalez-Navas, 2013; Rodier, 2013; Trevifio, 2016). Desde aqui se
entiende que las discusiones sobre el control de la migracion hayan
privilegiado la perspectiva de ley y orden que estan

[...] en linea con las duras medidas tomadas para disuadir la migracion
irregular (como la construccion de muros, la detencion de migrantes in-
documentados en centros cerrados, su expulsion forzosa, etc.). Pero un
enfoque con estas estrategias de control de arriba hacia abajo por parte
de actores institucionales pertenecientes al campo de la seguridad no
logra capturar el lugar del control en la gestion de migracion, que es de
diferente naturaleza (Geiger y Pécoud, 2010, p. 16).

Y es que cuando lo que so6lo interesa es controlar migrantes, se pasa por
alto el elemento que tiene que ver con las causas de estos flujos que, cu-
riosamente, tienen como responsables a los mismos paises que buscan
defenderlos. En ese mismo discurso de control, debe tenerse presente
que el poder de las politicas publicas en general y, las migratorias en
particular, han presentado cambios importantes en las ultimas décadas
(Alvites, 2019; Arango, 2017; Barbosa y Dadalto, 2018; Stang, 2016).
De ser un poder,

[...] concentrado en un sector del gobierno (en general de los encarga-
dos de la seguridad de fronteras e interior), el poder sobre las politicas
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migratorias ha pasado a ser compartido cada vez mas con el poder judi-
cial y el legislativo, con participacion de los partidos politicos (politica
de Estado) y, en los ultimos afios, se ha presentado como un espacio de
confluencia de Organismos no Gubernamentales, iglesias, medios de co-
municacion y colectividades de migrantes (Méarmora, 2010, p. 75).12

En tanto la migracién es un fendmeno complejo, sus discursos y apro-
ximaciones desde la politica no pueden operar sin considerar los distin-
tos actores sociales, politicos y econdmicos.

Otro aspecto importante relacionado con los discursos de la gestion
politica migratoria es la forma como se comunican y se imponen €sos
discursos, esas politicas.

En algunas ocasiones las campaiias de informacion no cuestionan el
enfoque de control que caracteriza a las politicas migratorias occiden-
tales!3 y que, por lo tanto, “ilustran como la gestion de la migracion
es facilmente compatible con la vigilancia de las fronteras” (Pécoud,
2010, p. 196).

En la implementacion practica de gestion politica, en ocasiones el
problema es como se comienzan esas practicas: “en lugar de usar infor-
macion para explicar a las personas sobre los riesgos de la migracion
irregular y orientarlas hacia la migracion legal, las campaiias de infor-

12 Sefiala el autor cémo, desde mediados de la década de los sesenta, “existe una
libre movilidad de personas en el Cono Sur, y desde la década de los setenta se
cuenta en la region Andina con el “Instrumento Andino de Migraciones Laborales”,
que abarca todas las formas de proteccion y regulacion de las migraciones en los
mercados de trabajo de dicha subregion. En los tltimos afios, la perspectiva de gober-
nabilidad de las migraciones se ha planteado en América del Sur a través de la cons-
truccion del Plan Sudamericano de Desarrollo Humano de las Migraciones (PSDHM)
(Mérmora, 2010, p. 86).

13 Las sociedades basadas en el mercado “otorgan a las personas un papel activo
para garantizar el funcionamiento y la prosperidad de la sociedad, asi como la liber-
tad para hacerlo; sin embargo, esto hace que la vigilancia directa sea menos posible
y deseable, de ahi la necesidad de un control y una regulacioén ‘desde adentro’” (Pé-
coud, 2010, p. 196).
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macion simplemente las incitan a quedarse en casa” (Pécoud, 2010,
p. 194). En este sentido, el autor considerado dice que “la ‘gestion’
no parece muy diferente del “control” y las campanas de informacion
aparecen como medidas que acompaian a las restricciones actuales a
la migracién, en lugar de desafiarlas™ (p. 194). Por tanto, las campa-
fias de informacion dificilmente se ajustan a un enfoque “integral” de
la migracion. Mas bien acompanan a los desequilibrios actuales en la
politica migratoria, ya que los riesgos y peligros que plantean son en
gran medida consecuencias directas de las estrategias de los Estados
occidentales para combatir la migracion irregular.'*

Y es que si bien la gestion de la migracion contribuye al control, lo
hace de manera distinta, mezclando diversas preocupaciones y partes
interesadas, y canalizando esta diversidad en una unica direccion del
control migratorio (Lopez-Sala, 2006; Marteles, 2009; Verdes y Mon-
tenegro, 2015).

En esos discursos de coercion de la movilidad, la gestion se convierte
en un mecanismo que no ha funcionado como se quisiera, y es que

[...] en vista del “fracaso” de las politicas de control, en las ultimas dé-
cadas se ha instalado la necesidad de dar otras respuestas al fenomeno en
aras de gobernar efectiva y eficientemente los flujos humanos y crear los
instrumentos para gestionarlos de manera que se pueda disponer, en apa-
riencia, solo de los contingentes que las fuerzas del mercado requieran.
Asi, surge la politica de gobernanza global y el dispositivo de gestion
de las migraciones que, haciendo parte de un mismo modelo, pretenden
encarar los “nuevos” retos de manera concertada y con ello encaminar

14 ; Controlar o gestionar la migracion? “se podria argumentar que las campafias de
informacion no cuestionan el enfoque en el control que caracteriza a las politicas mi-
gratorias occidentales y que, por lo tanto, ilustran como la ‘gestion de la migracion’ es
facilmente compatible con la vigilancia de las fronteras (a pesar de sus afirmaciones
de desafiar las restricciones a la movilidad humana)” (Pécoud, 2010, p. 194).
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los flujos de forma legal, selectiva, deseada, ordenada y predecible (Es-
tupifian, 2013, p. 19).

En la medida en que los discursos de la gestion politica no han logrado
evitar y controlar las migraciones, ahora se centran en controlarlas,
regularlas y ordenarlas. Dentro de estos nuevos discursos, para Kron
(2011) el principal objetivo de la gestion migratoria consiste en “ali-
near las politicas migratorias en regiones como Africa occidental o
América Latina con las normas de control migratorio y las aspiraciones
del Norte Global” (p. 54). De esta forma,

[...] ha habido un cambio de paradigma en la nocion de migracion y de
control de fronteras, desde una vision que pretendia detener o coaccionar
a las personas y cerrar las fronteras, la cual era predominante en los pai-
ses metropolitanos en los afios 1990, a otra orientada a “ordenar” los mo-
vimientos migratorios, segin la cual “se conduce” a las personas y se
“gobierna” la permeabilidad de las fronteras (p. 54).

Estrechamente vinculado con la gestion de la migracion irregular esta
el discurso de la gestion fronteriza, desde el cual se conceptualizan
las fronteras como “zonas problemadticas” en cuanto a su gobierno y
control.

El sistema de gestion fronteriza es el mecanismo clave de control de toda
gestion migratoria. Debe funcionar en forma expedita para los viajeros
de buena fe y les debe proporcionar una puerta de entrada al Estado
acogedora y eficiente; y también debe constituir una barrera y un des-
incentivo para el ingreso de aquellos que pretenden burlar las leyes de
migracion (Kron, 2011, p. 63).

De lo que se deduce que las fronteras bien manejadas garantizarian la
eficiencia de la gestion fronteriza. Otra relacion importante asociada al
discurso de gestion politica de la migracion es que tiende a estar aso-
ciado con una variedad de précticas y politicas institucionales. Estas
incluyen, por ejemplo:
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[...] esfuerzos de lucha contra la trata; la formacion de funcionarios en
paises de transito y de origen en ambitos como la migracion irregular y
el control de las fronteras; se desarrollan politicas migratorias en paises
que carecen de estrategias sobre el terreno (o sin considerar a la migra-
cion como una prioridad clave), auspicios de expertos y organizaciones
extranjeras; migracion de retorno y programas de readmision, forzados o
voluntarios; y proyectos centrados en el desarrollo destinados a mejorar
el impacto positivo de los migrantes, diasporas y remesas en regiones de
origen (Geiger y Pécoud, 2010, p. 6).

Cualquiera que sea su novedad, estas actividades, que a menudo son
realizadas por las instituciones descritas anteriormente, pueden tener
consecuencias importantes en términos de incidencias migratorias lo-
cales y formulacion de politicas (Pécoud, 2018; Ramos, 2016; Sanchez,
2014; Stang, 2016).

Esto hace, a decir de Pécoud (2010), que la vigilancia directa sea
menos posible y deseable; de ahi la necesidad de un control y regula-
cion desde adentro. Considera que “la migracion a menudo tiene lugar
‘entre estados y mercados’, ya que la regulacion estatal de la migracion
se ve desafiada por las fuerzas econdmicas que impulsan el movimiento
de personas” (p. 196).

Dentro de lo que son las practicas de control, los Estados de des-
tino han aplicado politicas cada vez mas restrictivas en el intento
de limitar y controlar las entradas.!> Para Kalm (2010, p. 33), el actual
discurso de politica global ve la migraciéon como “una caracteristica
integral de un mundo que se globaliza rapidamente, donde lo que trata
la politica publica no es [de] garantizar las libertades en sentido abso-
luto, sino de utilizar determinadas libertades para fines gubernamenta-
les: en este discurso, se entiende que una migracion mas libre apoya

15 El gobierno tiene lugar “cada vez mas ‘a distancia’ al movilizar y dirigir la
accion libre de los individuos en lugar de intentar reprimir ello, apoyandose en otras
autoridades distintas de la del propio Estado y estimulando formas apropiadas de au-
torregulacion” (Kalm, 2010, p. 40).
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el crecimiento del desarrollo y otros objetivos”.'® De esta manera, las
libertades, entre ellas las de la movilidad, producidas bajo el sistema
econdmico actual necesitan ser organizadas y supervisadas, en otras
palabras, controladas (Alvites, 2019; Perello, 2018; Rodier, 2013).

Ya se habia sefialado la importancia de las Organizaciones Interna-
cionales Gubernamentales (01G); desde el discurso de la gestion im-
plementan sus programas y practicas de politicas migratorias con la
cooperacion de los actores nacionales, incluidas las agencias guberna-
mentales y las ONG. En ese sentido, debe recordarse que

[...] muchos de los discursos producidos por las OIG aportan sus propios
puntos de vista en los debates sobre migracion y generan el conocimien-
to necesario para orientar los debates internacionales a favor de un modo
particular de gestion de la migracion. Una muestra de ello es que en la
ultima década se ha dado una proliferacion de informes internacionales,
que han elaborado lo que podria llamarse un “discurso de politica glo-
bal” sobre migracion internacional. Podemos mencionar, en particular,
los informes elaborados por la OIM, la Comision Global de Migracion
Internacional (GCIM, 2005) o las Naciones Unidas para el Desarrollo
(PNUD) (Geiger y Pécoud, 2010, p. 8).

16 La autora habla sobre que se ejerce una gubernamentalidad liberal y a menudo
“que tiene lugar ‘a distancia’, dirigiendo y guiando acciones libres de los indivi-
duos y formas estimulantes de responsabilizacion y autorregulacion. En este dis-
curso particular, los migrantes son comprendidos y fomentados, por un lado, como
sujetos neoliberales, dispuestos a moverse; y por otro, como sujetos responsables,
preocupados por el desarrollo del hogar-comunidad. El ejercicio del poder se basa
en la aceptacion general de tal conocimiento, que nunca puede ser neutral, sino que
estd constituido en si mismo por relaciones de poder. La racionalidad politica de la
gestion de la migracion global entiende la migracion como un fenémeno normal y
permanente en una globalizacion-mundo. Los migrantes se describen como sujetos
emprendedores, ‘neoliberales’ que estan listos para moverse para mejorar sus vidas”
(Kalm, 2010, p. 40).
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En esa relacion de conceptos y discursos con politicas y practicas mi-
gratorias que se estan haciendo, hay que detenerse a sefialar la inci-
dencia que ha tenido la OIM en materia de politicas y programas para
la region.

Debemos recordar lo ya sefialado por Kron (2011) respecto a que
desde mediados de los afios noventa la actividad principal de la OIM
consistio en la creacion y coordinacion, alrededor del mundo, de los de-
nominados “Procesos Regionales Consultivos sobre Migracion” (PRC).
“Los PRCs forman las redes en donde la OIM pudo alinear sus activida-
des con proyectos mas amplios de gobernabilidad, desarrollo y ayuda
regionales”.!” Un ejemplo de ello es la Conferencia Sudamericana de
Migracion.

De los eventos importantes para la introduccion en la migracion de
los modelos neoliberales en la region esta la Conferencia Sudamerica-
na sobre Migraciones (CSM) que

[...] se instalo desde el primer momento bajo la premisa de que las “poli-
ticas responsables” son aquellas enfocadas en “la promocion de la migra-
cion ordenada y planificada [como] la solucion a la migracion irregular
y a la lucha contra el trafico de los seres humanos”. Desde ese mismo
instante se establece la necesidad de la cooperacion técnica (ofrecida por
la 01M) y financiera internacional (para el caso ofrecida por el BID). La
cooperacion multilateral a nivel regional también es indicada como un
elemento indispensable para desarrollar los compromisos y tareas adop-
tadas en cada Conferencia. No obstante, es en la tercera Conferencia,
adelantada en Quito en 2002, cuando se explicita la necesidad de “im-
pulsar las reformas, que la normativa internacional requiere, con el fin

17 El accionar de la 0IM “ha sido determinante en la realizacion de campafias,
programas de retorno y readmision de migrantes y refugiados, migracion circular,
vinculacion de la diaspora, inversion productiva de las remesas, entre otras, y dis-
cursos (derechos humanos, salud, seguridad, migracion y desarrollo, triple beneficio
o beneficio para todos, etc.) en torno al modelo de gestion migratoria” (Magliano,
2011, p. 6).
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de establecer un Nuevo Orden Migratorio Internacional”. Dicho Orden
no es mas que la gestion migratoria para la regulacion y ordenamiento de
los flujos ante lo cual hay que establecer vinculos con la Unién Europea,
o mejor con los paises europeos que reciben migracion regional. Asi-
mismo, el plan de accion aprobado en dicho Foro tiene como uno de los
objetivos especificos fortalecer la gobernabilidad migratoria regional, al
igual que vincular la diaspora y apoyar el retorno “voluntario” (p. 15).

La oiM, en su rol de Secretaria Técnica de la cSM, “ha logrado ins-
talar el Foro como la instancia para tratar la tematica migratoria en
la region y ha garantizado el apoyo y acompainamiento de la OIM
en dicho trabajo. Asimismo, ha tratado de realizar la mayor parte de las
tareas técnicas encomendadas anualmente, ello en la medida en que el
financiamiento disponible lo permite” (Estupifidn, 2013, p. 17). Otras
practicas de la construccion de la politica migratoria han sido los fo-
ros y acuerdos bilaterales o regionales que reflexionan e impactan las
politicas en temas migratorios como, por ejemplo, la Comunidad de
Estados Latinoamericanos y Caribefios (CELAC), el Mercado Comun
del Sur (Mercosur) y la Comunidad Andina de Naciones (CAN).

Del Mercosur hay que sefialar su impacto importante en cuestiones de
politicas migratorias como el Acuerdo de Residencia de Mercosur y aso-
ciados (Chile y Peru), que tiene como objeto la obtencion de residencia
legal temporal y permanente por parte de nacionales de los Estados Parte
en territorios de los Estados miembros y asociados del Mercosur. Dicho
acuerdo reconoce, los derechos de los inmigrantes y de los miembros
de sus familias como la igualdad de derechos civiles, la reunién fami-
liar, el trato igualitario con nacionales, compromiso en materia previsio-
nal, el derecho a transferir remesas, asi como el derecho de los hijos de
los inmigrantes. Implicitamente podemos detectar en términos de gober-
nanza el interés de contar con un marco global de la politica migratoria
que permita un mayor control y gestion de los flujos que tiene como
base el reconocimiento de los derechos humanos (Zurbriggen y Mondol,
2010, p. 19).
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Estos foros y acuerdos bilaterales, asi como multilaterales, se han con-
vertido en pieza clave de las nuevas practicas de la politica migratoria
en la region. La principal preocupacion, entonces, para la politica de
la migracion global sigue siendo “cémo asegurar estos efectos mutua-
mente beneficiosos: disefar programas de migracion adecuados, crear
foros adecuados para la consulta y la cooperacion y lograr la combina-
cion correcta de incentivos y control” (Kalm, 2010, p. 22).

En el caso de la Comunidad Andina de Naciones, sus miembros han
facilitado la practica de circulacion de los ciudadanos, ya que se re-
conocen los documentos nacionales de identificacion como Unico
requisito para viajar en calidad de turistas. “En 2006 se aprob¢ el ac-
tual formato de la Tarjeta Andina de Migracion, que es un documento
uniforme de control migratorio que permite un seguimiento estadistico
de los movimientos entre los paises andinos. Otro punto clave son las
herramientas enfocadas en los trabajadores migrantes, como el Instru-
mento Andino de Migracion Laboral, de Seguridad Social y Seguridad
y Salud en el Trabajo, buscando la proteccion y asistencia a los ciu-
dadanos andinos (Zurbriggen y Mondol, 2010, p. 19). Es importante
notar que, con el paso de los afos, estas caracteristicas de paises ex-
pulsores que antes nos caracterizaban, en la actualidad han cambia-
do. Un ejemplo de ello en la Comunidad Andina es Colombia, Pert y
Ecuador, a donde lleg6 un gran flujo migratorio de venezolanos a partir
de 2015.

Hemos planteado asi algunos ejemplos de los acuerdos regionales
para llevar a la practica los nuevos desafios de la movilidad humana, en
medio de las agudas desigualdades econdmicas y sociales en tiempos
de globalizacion.

Hay que destacar también lo que ha sido la Alianza del Pacifico re-
cientemente, que en su Acuerdo Marco —que es el tratado constitutivo
de la misma— destaca en su seccion preambular “la importancia de fa-
cilitar el libre movimiento de personas entre las Partes, como un meca-
nismo que coadyuve a crear mejores condiciones de competitividad y
desarrollo econdmico”. Se subraya, asimismo, que se busca “promover
la cooperacion entre las autoridades migratorias y consulares, y facili-
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tar el movimiento de personas y el transito migratorio en el territorio de
las Partes”, convirtiéndose en una herramienta para alcanzar los fines
de integracion profunda, el crecimiento y la competitividad del meca-
nismo (Neira, 2021).

Como resultado de esos objetivos, la idea de movilidad de personas
ha sido priorizada en las lineas de accion de los paises (Garcia, 2013).
Es asi que, en funcion del Acuerdo Marco de cada una de las legisla-
ciones de los Estados Parte, en noviembre de 2012, México anuncio la
abolicion de visas para nacionales de Colombia y Peru, dado que Chile
no requiere visa para ingresar al pais. En mayo de 2013, Pert1 anuncid
la supresion de visas para empresarios de Chile, Colombia y México
hasta por 183 dias sin actividad remunerada (Diario Oficial de la Fe-
deracion, 2020). Con estas acciones, la AP evidencia que la asociacion
entre los cuatro paises miembros va mas alla de la libre circulacion del
comercio (Prado y Velazquez, 2016). De esta forma, los nuevos proce-
sos de integracion en la region estan favoreciendo nuevas practicas de
movilidad humana, aspecto que debe ser mas estudiado.

Dentro de los conceptos, discursos y politicas de control migrato-
rio que hemos descrito en los parrafos anteriores, una de las practicas
mas preocupantes que han comenzado a tener gran auge después de los
atentados del 11 de septiembre de 2001 ha sido el desarrollo de tec-
nologias disefiadas bajo el marco de las politicas migratorias. Estos
instrumentos de control incorporan barreras fisicas y virtuales para agi-
lizar, facilitar y reforzar los procesos de inspeccion fronteriza, pero sin
entorpecer el libre flujo de capitales (Perello, 2018).

Junto con el creciente interés de cierre de fronteras, algunos Estados
han comenzado a recurrir con cierta frecuencia a actuaciones coerciti-
vas mediante la instauracion de un nuevo régimen global de vigilancia
fronteriza (Rodier, 2013). Este régimen comparte el mismo objetivo
que las politicas mas abiertamente restrictivas, ya que siguen valién-
dose del empleo de dispositivos de seguridad, adaptando igualmente
las legislaciones migratorias estatales a sus exigencias, mediante su
reforma o promoviendo la implementacion de programas de regulari-
zacion de migrantes irregulares (Perello, 2018, p. 272). Esta situacion
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se da desde el argumento que, como hemos dicho de diversas formas,
busca ejercer el control sobre los desplazamientos de personas ocasio-
nando que la gestion migratoria justifique una mejor tecnologia que
incorpore mecanismos preventivos de contencion de caracter policial
y administrativo (Gabriel, Jiménez y Mc Donald, 2006; Ledn, 2020;
Rodier, 2013).

Las fronteras estdn siendo cada vez mds gubernamentalizadas o en-
redadas en las practicas gubernamentales ligadas al poder soberano de
los Estados-nacion y, también, flexiblemente relacionadas con las tec-
nologias del mercado y con otros sistemas de control y medicion. Se
trata de lugares en los cuales multiples actores gubernamentales entran
en juego (Mezzadra y Neilson, 2017, p. 207).

De estas tecnologias, una de las mas desarrolladas es la biometria, '8
ya que dentro de la retérica de la seguridad que han discutido diver-
sos autores (Arango, 2017; Rodier, 2013) un elemento caracteristico
es plantear que la securitizacion es un proceso en el cual intervienen
multiples actores que buscan convencer al publico de que la migracion
es un peligro, lo que permite disefar y disponer justificadamente de
una serie de acciones y disposiciones para su contencion o vigilancia,
aun cuando suponga la violacion de la ley, la Constitucion, las normas
internacionales de proteccion de los Derechos Humanos o el propio
sentido comun (Perello, 2018).

El avance de la tecnologia a través del uso de los datos biométricos
“adquiri6 poco a poco una dimension transcendental, ya que se pro-
pag6 inmediatamente como forma de control biopolitico de la pobla-
cion” (Varela, 2015).'? Esto significa que el nexo entre migraciones y
seguridad

18 Sobre este tema se elaborard una explicacion mas amplia en el Capitulo 3.

19 Un aspecto preocupante de estas tecnologias tiene que ver con el hecho de que
detras de éstas, nos dice Perelld, existe una amalgama de intereses militares y eco-
némicos que ha favorecido el desarrollo de una gran industria de la vigilancia y defen-
sa de la que han salido beneficiadas las principales empresas del sector de seguridad
y de control de fronteras.
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[...] también ha generado grandes transformaciones en el régimen de
control de fronteras. En efecto, éstas representan ahora la tecnologia
de la seguridad, cuya vigilancia policial se ha visto reforzada median-
te la defensa militar, logrando elevar su accion a una cuestion de “alta
politica” o de seguridad nacional. Es decir, la politica del confinamien-
to ha configurado un formidable dispositivo de control tecnoldgico que
funciona mediante la reduccion drastica de los derechos y libertades de
los migrantes, pero también a través de un amplio entramado de poderes
y competencias administrativas en materia de vigilancia en este campo
(Perello, 2018, p. 291).

Lo que observamos, entonces, es que con la obsesion por el control
migratorio, y lo que de ello se deriva en términos de medidas policiales
vinculadas al mismo, hace que las tecnologias sean la nueva forma
efectiva como opera la idea de gestion migratoria moderna.

En los parrafos planteados, hemos podido ver como las Organizacio-
nes Internacionales Gubernamentales son, sin duda, gestores relevantes
en los discursos de politica global para encaminar los debates a favor
de la gestion internacional de la migracion en nuestra region. En esas
discusiones deben resaltarse las visiones de la gestion politica en lo
que tiene que ver con las concepciones y practicas de la libertad y el
control migratorio, predominando lo segundo sobre lo primero. En ese
orden de ideas, es claro que los conceptos, los discursos y las practicas
de control migratorio planteados han llevado a que la tecnologia se con-
vierta en el nuevo baluarte de las ideas de seguridad fronteriza. Por ello
mismo, se hace necesario ahora describir el marco normativo interna-
cional y regional que se ha desarrollado para regular tecnologias como
la biometria, su funcionamiento, la proteccion de datos y los derechos
de los migrantes, como lo haremos en el siguiente capitulo.






CAPITULO 2
BIOMETRIA, PROTECCION DE DATOS
PERSONALES Y LEYES

INTRODUCCION

Habiamos hecho alusion en el capitulo anterior a que los conceptos, los
discursos y las instituciones relacionados con la migracion derivaron
en practicas de gestion migratoria que contenian un fuerte espiritu de
control y seguridad. Se buscaba, asi, ir mas alla de las politicas de con-
trol de fronteras, ya que una de las practicas que comenzaron a tener
gran auge después de los atentados del 11 de septiembre de 2001 fue
el desarrollo de tecnologias de identificacion como la biometria. Esta
técnica, que es el conjunto de caracteristicas fisiologicas y de compor-
tamiento, puede ser utilizada para verificar la identidad del individuo,
lo cual incluye huellas digitales, reconocimiento del iris, geometria de
la mano, reconocimiento visual y otras (Garrido y Becker, 2017; Re-
molina, 2011).

No se puede negar que en la actualidad la informdtica se ha conver-
tido en el simbolo emblematico de la cultura contemporanea. En la
medida en que la biometria esta centrada en la identificacion de los in-
dividuos, un elemento fundamental es la proteccion de la informacion
que recogen los gobiernos desde estas tecnologias, lo que es justificado
en la mayoria de las ocasiones a través de sus marcos normativos, por
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lo que se hace necesario ahora discutir los elementos juridicos que am-
paran esa proteccion de datos y los cuestionamientos que generan.

De esta forma, el objetivo del presente capitulo es presentar los ele-
mentos juridicos que tiene la implementacion de tecnologias como la
biometria, en lo relacionado con la proteccion de datos personales, para
conocer los alcances y limitaciones normativas. Para su presentacion,
el texto se divide en tres apartados. En el primero, se da cuenta de
los origenes y el desarrollo de la proteccion de datos personales en
el mundo. En segundo término, se refiere el tema en América Latina.
Finalmente, en un tercer apartado se presenta la regulacion juridica de
la proteccion de datos personales en los paises de referencia: Chile,
Colombia y México.

UN POCO DE HISTORIA E INSTRUMENTOS INTERNACIONALES

Los sistemas biométricos han comenzado a emplearse para identificar,
verificar y clasificar la identidad de una persona, basdndose en carac-
teristicas fisicas o del comportamiento, lo que es almacenado en redes
informaticas (Kindt, 2007; Woo, 2010; Iglezakis, 2010). Actualmente,
su uso ha alcanzado un gran crecimiento como sistema de seguridad
en general y como estrategia de control migratorio en particular; asi-
mismo, ha despertado interés en el campo académico, social y politico
(Diaz, 2015). El uso de los datos personales que se recaban y lo que se
puede hacer con estas herramientas tecnologicas es una de las mayores
preocupaciones a nivel mundial desde hace mucho tiempo (Cehic y
Quigley, 2005; Mordini y Petrini, 2007; Campisi, 2013); sin embargo,
en la region latinoamericana el interés es reciente.

Los datos personales,' por su parte, son una clase de informacion
que progresivamente ha cobrado gran relevancia social y econémica

! Tales datos, son definidos como “toda aquella informacién asociada a una perso-
na o individuo que lo hace identificable del resto de las personas y/o como parte de
un grupo determinado de individuos” (Sanchez Pérez y Rojas Gonzalez, 2012). Se
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en las naciones (Sanchez y Rojas, 2012; Campisi, 2013; Diaz, 2015;
Sutrop, 2010). El mundo se esta transformando y al canje continuo
de informaciones se suma el flujo continuo de datos, lo que da a su
proteccion una importancia particular, desplazandola hacia el centro
del sistema politico-institucional y atribuyéndole una relacion crecien-
te y autobnoma (Rodota, 2003). Como resultado de ello, se ha veni-
do generando un marco referencial de proteccion de datos personales
con implicaciones en diferentes dmbitos, pero que para esta investi-
gacion nos interesa asociarlo a la proteccion de los derechos huma-
nos, con diversas discusiones que es necesario destacar.

Histéricamente, “es a partir del siglo XVIIiI que los derechos huma-
nos comenzaron a tener mayor presencia, y con su reconocimiento en
la normativa constitucional fueron alcanzando su consolidacion como
prerrogativas inherentes a todo ser humano” (Garcia, 2007, p. 747).
Desde ese momento, se ha luchado por las libertades individuales, lo
que, a decir del autor, ha constituido los derechos de defensa de la per-
sona, cuya exigencia consiste en la autolimitacion y la no injerencia de
los poderes publicos en la esfera privada de los individuos.

Estas libertades, a las cuales se asocia como derecho el de la privaci-
dad y, en ella, la intimidad, comienzan a ser objeto de discusion por la
utilizacion de tecnologias como la biometria y es que,

El derecho a la intimidad ha tenido que ir redireccionando su ambito de
proteccion, donde, ademas de la facultad del individuo de rechazar in-
vasiones a su ambito privado, ahora supone el reconocimiento de un de-
recho de control y acceso de sus informaciones, es decir, de toda aquella
informacion relativa a su persona. Por tal motivo, el uso y control sobre
los datos concernientes a cada persona debe serle reconocido ya no sélo

considera que estos datos pueden hacer referencia a los siguientes aspectos de un ser
humano: “familia, transacciones financieras, salud, solvencia econémica, creencias
religiosas, procesos y condenas criminales, origen racial y étnico, profesion, titulos
y grados académicos, comportamiento sexual, hobbies, salarios, ideas politicas, etc.
(Remolina-Angarita, 2010, p. 492).
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como una mera prerrogativa, sino ademas como un derecho fundamen-
talmente protegido y garantizado por mecanismos de proteccion idoneos
(Garcia, 2007, p. 745).

Con el desarrollo de estas tecnologias, un ambito que comienza a tener
un peso importante en el manejo de datos e informacion son las redes
sociales, desde donde las relaciones permanentes de las personas con
sus entornos han comenzado a invadir aquellos ambitos que formaban
parte de la intimidad del ser humano.

Dentro de los primeros pensadores en tocar el tema de la privaci-
dad, y con ella el de la intimidad, estuvo “Stuart Mill, quien, alrededor
del afio 1859 comenz6 a plantear la idea de que las personas poseian
el derecho a ser completamente independientes, ya que cada persona
gobierna sobre si misma, sobre su cuerpo y su mente” (Garcia, 2007,
p. 747). Para este autor,

La intimidad como una disciplina juridica ha perdido su caracter exclusi-
vo individual y privado, para asumir progresivamente una significacion
publica y colectiva, consecuencia del cauce tecnologico. Mas que un
mero sentido estatico de defensa de la vida privada del conocimiento
ajeno tiene la funcion dinamica de controlar la circulacion de informa-
ciones relevantes para cada sujeto (Garcia Gonzalez, 2007, p. 747).

La necesidad de proteger los datos personales de las personas y su in-
timidad comenz6 a verse de manera mas concisa a partir del afio 1890
con los autores Samuel Warren y Louis Brandeis en Estados Unidos,
cuando presentaron su estudio “The Right to Privacy” (“El derecho
a la privacidad”). Este estudio sefialaba la idea de que todos los indi-
viduos deberian de tener una proteccion completa sobre su persona y
sus propiedades como un principio del derecho comun, a la vez que
establecia que los limites de la proteccion debian redefinirse constan-
temente (Magallanes, 2016). Otro principio importante presentado por
dichos autores fue que toda persona debia poder controlar su propia
informacion personal.
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El derecho a la proteccion de datos personales va a tener como ante-
cedente internacional més importante el ano 1948, cuando la Organiza-
cion de las Naciones Unidas (ONU) public6 la Declaracion Universal de
los Derechos Humanos y en su articulo 12 establecid que

Nadie sera objeto de injerencias arbitrarias en su vida privada, su fami-
lia, su domicilio o su correspondencia, ni de ataques a su honra o a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra
tales injerencias o ataques (Sanchez y Rojas Gonzales, 2012, p. 1).

Dos afios después, otro momento que dio impulso fue el Convenio Eu-
ropeo para la Proteccion de los Derechos Humanos y Libertades Fun-
damentales del 4 de noviembre de 1950, que seria ratificado por Espana
en 1979.

El debate significativo sobre la incidencia del uso de la tecnologia en
los derechos individuales se daria con la celebracion de la Conferencia
Internacional de Derechos Humanos, celebrada en Teheran en 1968,
organizada por las Naciones Unidas y con motivo del XX Aniversario
de la Declaracion Universal de Derechos Humanos (Momtaz, 2009).
En ella,

[...] se analizaron los posibles peligros que el desarrollo cientifico y
tecnologico podia tener para el disfrute de los derechos humanos y las
formas en que tal desarrollo podia contribuir a la mejora de las condicio-
nes de vida y disfrute de los derechos econémicos, sociales y culturales
en la comunidad internacional. Sin embargo, serian pocos los avances
logrados, puesto que la gran mayoria de los miembros de la Comision de
Derechos Humanos de aquel entonces, creia que atin era muy prematuro
estudiar el impacto de la informatica en los derechos humanos, por lo
que quedaria paralizado el debate internacional sobre el tema (Arispeyo,
s/t p. 7).

Como resultado de estas primeras preocupaciones, en 1967, el Con-
sejo de Europa constituyd una Comision Consultiva para estudiar las
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tecnologias de la informacion y su potencial agresividad a los dere-
chos de las personas. Ello dio como resultado la Resolucion 509 de
1968 sobre “los derechos humanos y los nuevos logros cientificos y
técnicos”, lo que seria conocido mas tarde como “proteccion de da-
tos” (Garcia, 2007, p. 754). Dicha resolucion, hasta la fecha, sigue
siendo considerada el primer germen legislativo en la materia dentro
del continente europeo.

De esta manera, va a surgir un debate politico y juridico sobre el
tema en el interior de los paises, una vez trasladado de Estados Unidos
a Gran Bretana,

[...] pues a nivel interno, en el periodo de 1961 a 1975, se estaban estu-
diando diversos proyectos en los que se intentaba establecer una protec-
cion a la persona de toda interferencia irracional por consecuencia del
continuo desarrollo de la sociedad. Entre los proyectos se encuentra, en
primera linea, lo escrito por Samuel Warren y Louis Brandeis, The Right
to Privacy. Tras la caida del proyecto de Warren, en 1967 Alexander
Lyon present6 a la Camara de los Comunes su proyecto, cuya finalidad
era proteger a la persona, haciendo una separacion de lo publico con
relacion a lo privado; en 1969, Brian Walden hizo lo propio con su pro-
yecto destinado a precisar el asunto de la privacidad, por lo que en este
aflo se considerd cerrada la discusion sobre la privacidad, mientras nace
y se extiende el debate sobre la privacidad de los datos memorizados en
computadoras (Arispeyo, s/f, p. 8).

Para los afos setenta, segin este mismo autor, en Europa se dieron
ordenamientos juridicos que se convirtieron en un referente para el res-
to de los Estados, sobre todo, a partir de la labor desarrollada en el seno
del Consejo de Europa y del estudio de las tecnologias de la informa-
cion y su potencial agresividad hacia los derechos de las personas en el
mismo. Entre las resoluciones a estudiar estan,

La Resolucion (73) 2216, de 1973, misma que versa sobre la proteccion
de la vida privada de las personas fisicas respecto de los bancos de datos
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electronicos en el sector privado; y la 2917 de 1974, relacionada con la
proteccion de la vida privada de las personas fisicas respecto de los ban-
cos de datos electronicos en el sector publico. Asimismo, cabe destacar
que, derivado de los avances tecnoldgicos, en el afio de 1976 se llevaria
a cabo la creacion, por primera vez, de un Grupo de Expertos en Pro-
teccion de Datos Personales. Dichos documentos han sido relevantes,
en virtud de que vendrian a suponer los primeros textos europeos en los
que se recogerian unas “pautas de conducta” para los Estados, asi como
los primeros principios basicos de proteccion de datos personales, mis-
mos que servirian para armonizar la elaboracién normativa nacional en
materia de proteccion de datos personales, suscitada en la década de los
setenta, asi como la libre circulacion de datos entre los Estados miem-
bros, concretandose con la aprobacion del Convenio 108 del Consejo de
Europa para la proteccion de los datos personales con respecto al trata-
miento automatizado de datos de caracter personal (Arispeyo, s/f, p. 9).

Como se puede observar, desde mediados de los sesenta, y con mayor
énfasis en la década de los setenta, el Consejo de Europa y la Organi-
zacion de las Naciones Unidas emitieron resoluciones cuyo primordial
objetivo fue, de una parte, destacar los beneficios del progreso cien-
tifico y tecnoldgico para el desarrollo de la sociedad y, de otra parte,
poner en evidencia los riesgos que para la proteccion de la privacidad
y los derechos humanos genera el uso indebido de las tecnologias de
identificacion de personas. En este sentido, en la Resolucion 3384
de 1975 de la ONU se acordd, entre otras, que los Estados

[...] adoptaran medidas tendientes a extender a todos los estratos de la
poblacion los beneficios de la ciencia y la tecnologia y a protegerlos,
tanto en lo social como en lo material, de las posibles consecuencias
negativas del uso indebido del progreso cientifico y tecnologico, inclu-
so su utilizacion indebida para infringir los derechos del individuo o
del grupo, en particular en relacion con el respeto de la vida privada y
la proteccion de la persona humana y su integridad fisica e intelectual
(INAL 2015, p. 9).
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Ante la abrupta llegada de la tecnologia de la informacion a diversos
ambitos de la vida econdémica y social, asi como la importancia y el
poder del procesamiento de datos, la Organizacion para la Cooperacion
y el Desarrollo Econémicos (OCDE) decidi6 elaborar en 1980 unas di-
rectrices sobre politica internacional de proteccion de la privacidad y
los flujos transfronterizos de datos personales que

[...] suponen la unanimidad internacional sobre las guias generales para
la recogida y gestion de informacion personal. Los principios estable-
cidos en las directrices de privacidad se caracterizan por su claridad y
flexibilidad de aplicacion, y por su formulacion, que es lo suficientemen-
te general para permitir su adaptacion a los cambios tecnologicos. Los
principios abarcan todos los medios del procesamiento informatico de
datos sobre individuos (desde computadoras locales a redes con com-
plejas ramificaciones nacionales e internacionales), todos los tipos de
procesamiento de datos personales (desde la administracion de personal
hasta la compilacion de perfiles de consumidores) y todas las categorias
de datos (desde datos de trafico hasta datos de contenidos, desde el mas
trivial al mas delicado) (OCDE, 2002, p. 6). Los principios se pueden
aplicar en los ambitos nacional e internacional.

Estos principios se plantean en la idea de que su aplicacion sea en el
ambito nacional e internacional coincidente con ese marco de globa-
lizacion que envuelve al mundo. Durante los afios ochenta, también
existio la preocupacion por el tema de la proteccion de datos, lo que
llevo a que la legislacion europea planteara el convenio 108 de 1981,
que es un tratado internacional legalmente vinculante que obliga a las
partes a llevar a cabo medidas en la legislacion nacional, para aplicar
los principios que aseguren la proteccion de los derechos humanos con
respecto al procesamiento de datos personales (Quintanilla, 2020). El
proposito vendria a ser, entonces, garantizar a los ciudadanos de los
Estados contratantes el respeto a sus derechos y libertades; en concreto,
el derecho a la vida privada frente a los tratamientos de los datos per-
sonales, con lo cual se llegaria a conciliar el respeto a la vida privada
y la libre circulacion de informacion entre los Estados (Garcia, 2007).
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El 11 de abril de 1985, un hecho importante fue que los ministros de
la OCDE adoptaron la Declaracion sobre Flujos de Datos Transfronteri-
zos. En esta declaracion se

[a]bordaban las cuestiones politicas que surgian del flujo de datos perso-
nales mas alla de las fronteras nacionales como flujos de datos e informa-
cion sobre actividades comerciales, flujos intraempresariales, servicios
de informacion informatizada, e intercambios cientificos y tecnologicos.
Al adoptar esta declaracion, los gobiernos de la OCDE reafirmaron su
compromiso por desarrollar enfoques comunes ante las cuestiones de
flujos de datos transfronterizos y, si se presenta la ocasion, desarrollar
soluciones armonizadas. Esta publicacion incluye la Declaracion sobre
Flujos de Datos Transfronterizos (OCDE, 2002, p. 3).

De esta manera, se establece de forma mas clara la manera como los
gobiernos deben cuidar la informacion que se recopila a través de la
biometria. Lo que sin duda sera un punto de partida importante para las
practicas reglamentarias que se deben establecer.

Llegar a este tipo de resoluciones se debe en gran medida a posi-
ciones comunes que habian adoptado la mayoria de los Estados de-
mocraticos europeos, debido a los compromisos internacionales que
sirvieron como pauta para el establecimiento de una serie de principios
fundamentales en la proteccion de datos y que, a pesar de su caracter
abstracto, se vendrian a constituir como una parte integrante del patri-
monio juridico y cultural de los Estados europeos, junto con la labor
que habia venido realizandose en el seno de la OCDE, lo cual seria un
gran paso hacia la codificacion del Derecho en Europa en materia de
datos personales (Garcia, 2011).

Durante la década de los noventa, en el ambito de las Naciones Uni-
das, como resultado de los debates de afios atras, a través de su Asam-
blea General, se dictaria la Resolucion 45/95 en 1990, relativa a los
principios rectores para la reglamentacion de los ficheros computariza-
dos de datos personales. Se sefialaba alli como principio de legalidad
y lealtad
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[...] que la informacion relativa a las personas no debia ser recogida o
procesada por métodos desleales o ilegales, ni debia ser utilizada para
fines contrarios a los fines y principios de la Carta de Naciones Unidas.
Asimismo, en lo relacionado con el principio de exactitud, las personas
responsables de la compilacion de archivos, o aquellas responsables de
mantenerlos, tenian la obligacion de llevar a cabo comprobaciones pe-
riodicas acerca de la exactitud y pertinencia de los datos registrados y
garantizar que los mismos se mantuviesen de la forma mas completa
posible, con el fin de evitar errores de omision, asi como de actualizarlos
periddicamente o cuando se usara la informacion contenida en un archi-
vo, mientras estaban siendo procesados (Martinez, 2018, p. 18).

En esta intencion constante de proteccion de datos, posteriormente,
aparecera publicado en el Diario Oficial de las Comunidades europeas
una de las resoluciones mas importantes, “la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de fecha 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales al servicio del hombre y a la libre
circulacion de estos datos, referidos en los articulos 1 y 2 de dicha
Directiva” (Martinez, 2018, p. 12). Este documento, denominado Data
Protection Directive 95/46/EC [EE95] de 1995, que estuvo vigente hasta
antes de 2018, es fundamental porque sent6 en particular las bases pa-
ra la proteccion de los datos biométricos. Puntualizaba en el hecho de
la proteccion de los individuos en materia de tratamiento y circulacion
de los datos, y establecia, entre otros aspectos, que

i) los responsables debian aplicar medidas técnicas y de organizacion
adecuadas contra la destruccion y pérdida accidental, y contra la alte-
racion, difusion o acceso no autorizado; ii) los principios de proteccion
de datos eran aplicables tanto al tratamiento como al procesamiento de
los datos cuando éstos pertenecian a un sistema de archivo, pero no
cuando eran procesados individualmente; iii) los datos personales de-
bian ser recolectados para un proposito especifico, explicito y legitimo,
y ser asequibles por el tiempo necesario para alcanzar ese proposito,
ademas de ser proporcionados, adecuados, relevantes e ir de acuerdo con
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el proposito (principio de proposito y proporcionalidad, establecido en el
articulo 6) (GT29, 2017, p. 8).

Tres anos mas tarde, hacia 1998, en la OCDE se dio la Declaracion Mi-
nisterial sobre la Proteccion de la Privacidad de las Redes Globales
(1998), en el marco de la conferencia ministerial de la OCDE. Alli, “los
ministros reafirmaron su compromiso sobre la proteccion de la priva-
cidad de las redes globales para garantizar el respeto de importantes
derechos, generar confianza en las redes globales y evitar restriccio-
nes innecesarias en los flujos transfronterizos de datos personales.
Declararon concretamente que trabajarian para vincular los diferen-
tes enfoques adoptados por los paises miembros con vistas a asegurar
la proteccion de la privacidad en las redes globales, basandose en las
directrices de privacidad de la OCDE” (OCDE, 2002, p. 7). Durante di-
cha conferencia, los ministros adoptaron una declaracion que reafir-
maba su compromiso sobre la proteccion de la privacidad en las redes
globales y el inicio de acciones para futuros trabajos en este sentido
(INAL 2015).

Seré con el siglo XX1, donde los marcos normativos europeos tendran
mas incidencia en el tema de la biometria. Un instrumento referencial
fue el Reglamento (UE) 2016/679 del Parlamento Europeo y del Con-
sejo del 27 de abril del 2016 relativo:

A la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos, y por lo que
los Estados miembros deben respetar el derecho a la proteccion de datos
personales, destacando que una de las finalidades de este reglamento es
la amortizacion de este derecho y libertades fundamentales de las per-
sonas fisicas, en relacion con las actividades de atamiento de caracter
personal y garantizar la libre circulacion de estos datos entre los Estados
miembros (Martinez, 2018, p. 14).

Este reglamento entrd en vigor en mayo de 2018, con una incidencia
notable a la fecha en materia de proteccion de datos. Lo que se obser-
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va entonces es que, a través de los tiempos, se ha hecho un esfuerzo
enorme para establecer nuevas normativas que protejan a las personas
y sus datos personales. Si bien es cierto que s dificil determinar la cabal
aplicacion de estas resoluciones, no cabe duda de su incidencia inter-
nacional como marco juridico, en especial para nuestra region, como
se verd mas adelante.

MARCOS NORMATIVOS Y LEYES INTERNACIONALES

Planteado el escenario de instrumentos internacionales que buscaron
respaldar acciones y leyes, conviene ahora hacer un repaso de las prin-
cipales leyes que se han generado en las diferentes regiones y paises
objetos de estudio.

Hay que comenzar por sefialar que, a principios de los setenta, se
expidieron las primeras leyes sobre proteccion de datos y, progresi-
vamente, se ha venido registrando una produccion de normas locales,
generales y sectoriales en muchos paises del mundo.

Dentro de las primeras leyes se encuentran las siguientes: “Ley de
Land de Hesse (1970), Ley Federal sobre Proteccion de Datos (Repu-
blica Federal Alemana, 27 de enero de 1977), Ley sobre Informatica,
Ficheros y Libertades (Francia, 6 de enero de 1978), Ley de Proteccion
de Datos de Dinamarca (1978), Ley Reguladora del Uso de los Datos
Personales Procesados Automaticamente (Gran Ducado de Luxembur-
go, 1979)” (Lazpita, 1994, p. 403). En efecto, comenta esta autora que:

Las primeras leyes sobre esta materia, conocidas como primera genera-
cion de proteccion de datos, tenian en comun la conviccion de que habia
llegado el momento de reaccionar ante la informatizacion progresiva
de la sociedad y, también, la incertidumbre acerca de sus implicaciones
inmediatas, asi como de las medidas precisas que debian tomarse. Eran
rigidos instrumentos de una época caracterizada por una tecnologia hoy
casi obsoleta: unos bancos de datos muy caros, escasos, voluminosos Yy,
por lo tanto, facilmente localizables (Lazpita, 1994, p. 403).
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Un documento importante sobre biometria serd el (WP80) de 2003,
que busco contribuir a la aplicacion homogénea y efectiva en la pro-
teccion de datos en conjunto con la Data Protection Directive 95/46/
EC [EE95] de la Union Europea. En el documento se seialaba que los
datos biométricos son datos personales y solo pueden ser tratados y
procesados si existe una base legal y el conocimiento y consentimiento
de los individuos para la recoleccion de los datos biométricos, por lo
que los sistemas que no cumpliesen con estas normas debian ser evi-
tados (GT29, 2017). Pese a su relevancia, el documento no establecia
como el propdsito y la proporcionalidad (idoneidad, necesidad y ade-
cuacion en un contexto dado) debian ser aplicados a los datos biomé-
tricos (Quintanilla, 2020).

Posteriormente, fue creado el Reglamento General de Proteccion de
Datos 2016/679, que fue aprobado en abril de 2016 por el Parlamento
Europeo, para entrar en vigor el 25 de mayo de 2018.

Esta Ley regula en el sistema legal europeo la proteccion de datos y pri-
vacidad para los individuos de la Unién Europea y el Area Econdmica
Europea, como sustitucion de la Directiva 95/46/EC.27. Esta Ley fue
disefiada para (articulo 1): regular la forma como las empresas protegen
los datos personales de los europeos; empoderar la privacidad de los
ciudadanos europeos; reconciliar las leyes europeas especificas de pri-
vacidad de datos; cambiar la forma como las organizaciones visualizan
la proteccion de los datos que recolectan, con especial atencion en el
procesamiento de los datos y en la libre movilidad de esos datos. En esta
Ley los datos personales son definidos como la informacidn que permite
identificar a una persona o la hace identificable, es decir, puede ser iden-
tificada directa o indirectamente, por medio de una referencia sobre el
identificador, como el nombre o el nimero de identificacion, e incluso
mediante factores fisicos, sicologicos, econémicos, culturales, genéticos
o sociales. En el articulo 1 de la Ley se protegen los derechos y libertades
fundamentales de las personas fisicas y se establece el derecho humano
a la proteccion de datos personales (Quintanilla, 2020, p. 80).
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Si bien pareciera que la Ley se refiere en todos los casos a los datos
personales, al ser parte de ellos los datos biométricos, esta regulacion
los abarca en su totalidad.

Los datos biométricos fueron identificados y definidos como cualquier
informacion que permite identificar o reconocer a una persona natural
a partir de un identificador existente, como el nombre. En este sentido,
los datos biométricos son los datos personales que resultan de un proce-
samiento técnico especifico concerniente a caracteristicas fisicas, sico-
logicas y de conducta de una persona natural, que permiten o confirman
la identificacion Unica de esa persona, como la imagen facial (articulo
4). Los datos biométricos, como parte de los datos personales, son con-
siderados datos sensibles y, por tanto, estan sujetos a altos indices de
proteccion (articulo 4). Segun sefiala el articulo 9, el procesamiento
de los datos biométricos esta prohibido a menos que exista consenti-
miento explicito para un propoésito determinado y que previamente el
controlador de los datos haya realizado y documentado una evaluacion
de impacto de privacidad (DIA) o una evaluacion de impacto de la pro-
teccion de datos (DPIA) (Quintanilla, 2020, p. 80).

Esta Ley no solo define los datos biométricos, sino que regulo el trata-
miento que puede hacerse de ellos, ya que una advertencia que se hace
sobre esta ley es que, “a pesar de que el Reglamento General de Protec-
cion de Datos trajo considerables cambios a las compaiiias en materia
de tratamiento de los datos personales y la privacidad, el cumplimien-
to de requisitos por parte de compafias no europeas e internacionales
debe hacerse en corto tiempo, lo que pone en riesgo la informacidon por
la falta de conocimiento y entendimiento sobre la manera de implemen-
tarlos” (TikkenPiri, Rohunen y Markkula, 2018, p. 84).

Ahora bien, en lo relacionado con los modelos de regulacion de pro-
teccion de datos personales, se han identificado al menos cinco modelos
a saber: Disposiciones constitucionales, leyes generales, leyes secto-
riales, la contratacion y la autorregulacion. Normalmente, los paises
tienen modelos mixtos en donde utilizan, entre otros, instrumentos de
regulacion y de autorregulacion (INAL 2015). Seglin esta misma fuente:
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El sistema europeo se nutre de un plexo juridico conformado por nor-
mas generales y sectoriales aunadas a la existencia de una autoridad de
control encargada de hacer cumplir, hasta donde pueda, la regulacion
de la norma. El Parlamento Europeo sintetiza en los siguientes térmi-
nos lo fundamental del tema: Un sistema completo de proteccion de
datos personales no requiere unicamente establecer los derechos de las
personas, cuyos datos se tratan y las obligaciones de quienes tratan di-
chos datos personales, sino también unas sanciones apropiadas para los
infractores y un organismo supervisor independiente. Pero lo mas im-
portante del sistema europeo es que concibe la proteccion de datos como
un derecho humano fundamental. Ni mas ni menos (INAI, 2015, p. 5).

Con esto queda clara la importancia que tiene para los europeos la
proteccion de datos y los mecanismos de sancion que se establecen. En
el caso de los Estados Unidos, el abordaje que han hecho es sectorial
y tiene como fundamento una mezcla de legislacion, reglamentacion y
autorregulacion. Entre las normas que se destacan estan:

The Fair Credit Reporting Act of 1970 (FCRA); Bank Secrecy Act of
1970; Privacy Act of 1974; Family Educational Rights and Privacy Act
of 1974; Right to Financial Privacy Act of 1978; Foreing Intelligence
Surveillance Act of 1978; Privacy Protection Act of 1980; Cable Com-
munications Policy Act of 1984; Electronic Communications Privacy
Act of 1986 (ECPA); Computer Matching and Privacy Protection Act
of 1988; Employee Polygraph Protection Act of 1988; Video Privacy
Protection Act of 1988; Telephone Consumer Protection Act of 1991;
Driver’s Privacy Protection Act of 1994; Communications Assistance
for Law Enforcement Act of 1994; Personal Responsibility and Work
Opportunity Reconciliation Act of 1996; Healt Insurance Portability and
Accountability Act of 1996; The Consumer Credit Reporting Reform
Act of 1996; Identity Theft and Assumption Deterrence Act of 1998;
Children’s Online Privacy Protection Act of 1998; Gramm-Leach-Bliley
Act of 1999; USA Patriot Act of 2001; The Confidential Information
Protection and Statistical Act of 2002; The Federal Information Securi-
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ty Management Act of 2002; CAN-SPAM Act of 2003; Video Voyeurism
Prevention Act of 2004 (INAI, 2015, p. 20).

Se puede observar que para los norteamericanos el tema de la protec-
cion de datos personales ha tenido también, como en el caso europeo,
un notable desarrollo. El tema pendiente es saber qué tanto se cumple
con lo que se regula.

Ya se ha hecho referencia a la incidencia que tuvieron para el mundo
los atentados del 11 de septiembre de 2001 en Estados Unidos, ya que
fueron determinantes en el desarrollo y la expansién mundial de la bio-
metria. Por ejemplo, la decision de realizar un perfil biométrico de to-
dos los solicitantes de asilo y los migrantes irregulares en la UE, de
hecho, se remonta al 11 de septiembre, con una legislacion propuesta
en 1995 y finalmente adoptada en el 2000 (Hayes, 2012). Por su parte,
la Ley Patriota de EE. UU., aprobada en octubre de 2001, introdujo
medidas que obligaron a todos los visitantes extranjeros a proporcionar
documentos de viaje biométricos legibles por maquinas, y establecie-
ron un sistema de entrada y salida para monitorear los movimien-
tos hacia y desde el pais (Massey, Pren y Durand, 2009). Esta legis-
lacion impulso a varios paises mas a adaptar sus documentos de viaje
en consecuencia y a establecer controles de identidad biométricos, que
hoy son muy usados, para garantizar la seguridad fronteriza.

A partir de ese momento, la Union Europea (UE), asi como varios
Estados-nacion, han desarrollado politicas migratorias y regimenes de
control de fronteras que utilizan sistemas de vanguardia y tecnologias
de vigilancia (por ejemplo, biometria junto con bases de datos como
Eurodac, el Sistema de Informacion de Schengen [SIS] y el Sistema
de Informacién de Visas en Europa, entre otros [Nedelcu y Soysiiren,
2022]). Se dan asi las condiciones para generar cambios en el proceso
de control fronterizo “que convierten a los Estados-nacién en ‘estados
biométricos’ que estan definidos por la prevalencia de fronteras virtua-
les, la dependencia de identificadores biométricos vis-a-vis pasaportes,
programas de viajeros confiables y tarjetas de identificacién naciona-
les, asi como las formas de clasificacion social” (Nedelcu y Soysiiren,
2022, p. 6).
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Planteado el anterior marco normativo, es claro el gran desarrollo de
instrumentos juridicos internacionales que buscan la proteccion de los
datos personales de las personas, de sus derechos humanos. Se consti-
tuye asi un andamiaje juridico que tendra gran incidencia en el control
de los flujos migratorios. Asimismo, estas leyes tienen la importan-
cia de que seran el referente de lo que se legislard en Latinoamérica.
Miremos entonces el desarrollo que tuvo este tipo de normatividades
en nuestra region.

AMERICA LATINA

En América Latina, las leyes de proteccion de datos personales se crean
también como una necesidad ante el incremento del uso de las tecno-
logias de la informacion y las vulnerabilidades que implica, tomando
siempre como referencia lo que se ha logrado en materia de leyes en
Europa y Estados Unidos.

Aunque la recopilacion y el uso de los datos biométricos es evidente
en los sectores publico y privado, en general, todavia se observa la
ausencia de un riguroso marco juridico para el tratamiento de los datos
biométricos en la region.

Las politicas publicas en la materia son implementadas con escasa trans-
parencia hacia la ciudadania. No hay informacion respecto de la recolec-
cion, uso o almacenamiento de los datos ni del acceso que tienen terceros
sobre ellos. La mayoria de los paises no ha introducido el término en su
legislacion de privacidad y proteccion de datos personales, y los que lo
han hecho los confunden con datos sensibles. Se observa la recopilacion
de datos biométricos principalmente en las areas financiera, tributaria
y de seguridad, aunque con poca transparencia, dado que, en general, se
desconocen las tecnologias y mecanismos para la recoleccion, analisis
y almacenamiento de los datos biométricos, asi como su gestion, uso,
acceso y transferencia. El individuo no es consultado ni otorga consen-
timiento alguno (Quintanilla, 2020, p. 5).
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En sumayoria, las leyes de los paises de la region se asemejan al mode-
lo europeo (Diaz, 2015). Ademas, han adoptado mayormente, durante
la década de 1990, “leyes comprensivas para el procesamiento de datos
personales; es decir, leyes que regulan el procesamiento automatico y
manual de datos personales tanto por el sector publico como por el sec-
tor privado” (Asociacion por los Derechos Civiles, 2017, p. 40).

En general, las constituciones de la region reconocen el derecho a la
privacidad, pero también incluyen el llamado recurso de habeas data
(Quiroz, 2016, p. 24), que es el derecho a la proteccion de los datos
personales, “tal es el caso de las constituciones de Argentina, Brasil,
Colombia, México, Peru y Venezuela. Pero aun cuando esta prevision
no esté contenida en forma expresa en los textos constitucionales, las
Cortes pertinentes han reconocido el derecho de control de la propia
informacion” (Asociacion por los Derechos Civiles, 2017, p. 40).

Entre las leyes a destacar de algunos paises estan: Argentina, la Ley
25.326 (2000),%> Panama (2002), Brasil (1997) (Porcelli, 2020, p. 478),
Paraguay (2000) y Uruguay (2008) (ADC, 2017).

De Brasil es necesario sefialar que no cuenta con una ley especifica
ni con un sistema de proteccion de datos personales, pero contempla
diversos tipos de datos personales en distintas leyes y normativas. “Por
ejemplo, en la proteccion de datos de las telecomunicaciones, en la
Ley General de Telecomunicaciones, en el Marco Civil de Internet y su
Decreto Reglamentario, Ley de Interceptaciones, Ley de Organizacio-
nes Criminales, en el Codigo Penal. También se encuentran referencias
relativas a datos de los consumidores, de los datos financieros y de
datos de salud en normativa especifica de cada uno de estos sectores”
(Porcelli, 2020, p. 478). De lo ocurrido en cuanto a normas en otros
paises de la region, Garcia (2003) senala:

% En Argentina, el 3 de abril de 2018, obtuvo media sancion en la Camara de Se-
nadores el Anteproyecto de Ley de Proteccion de Datos Personales (Porcelli, 2020,
p. 478).
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En el caso de Argentina, en su Articulo 43 se plantea que toda perso-
na podra interponer esta accion para tomar conocimiento de los datos
a ella referidos y de su finalidad, que consten en registros o bancos
de datos publicos, o privados destinados a proveer informes, y en caso de
falsedad.

Brasil, por su parte, en su Articulo 5, LXXII, sefiala como se con-
cedera habeas data: a) Para asegurar el conocimiento de informaciones
relativas a la persona del impetrante que consten en registros o bancos
de datos de entidades gubernamentales o de caracter publico, b) Para la
rectificacion de datos, cuando no se prefiera hacerlo por procedimiento
secreto, judicial o administrativo.

En Ecuador, esta el Articulo 94 que dice Toda persona tendra dere-
cho a acceder a los documentos, bancos de datos e informes que sobre si
misma, o sobre sus bienes, consten en entidades publicas o privadas,
asi como a conocer el uso que se haga de ellos y su proposito.

En Guatemala el Articulo 31 plantea que toda persona tiene el dere-
cho de conocer lo que de ella conste en archivos, fichas o cualquier otra
forma de registros estatales, y la finalidad a que se dedica esta informa-
cion, asi como a correccion, rectificacion y actualizacion. Quedan pro-
hibidos los registros y archivos de filiacion politica, excepto los propios
de las autoridades electorales y de los partidos politicos.

También esta Nicaragua, con su Articulo 26, que senala coémo toda
persona tiene derecho: A su vida privada y la de su familia; A la invio-
labilidad de su domicilio, su correspondencia y sus comunicaciones de
todo tipo... A conocer toda informacidn que sobre ella hayan registrado
las autoridades estatales, asi como el derecho de saber por qué y con qué
finalidad tiene esa informacion (Garcia Gonzalez, 2007, pp. 759-760).

Por otra parte, paises como Pertl y Venezuela también han percibido los
riesgos de la informatica y, por ello, incorporaron en sus normativas el
reconocimiento de un derecho a la proteccion de datos personales:

“Toda persona tiene derecho... A que los servicios informaticos, com-
putarizados o no, publicos o privados, no suministren informaciones que
afecten la intimidad personal y familiar”. Mientras que en la Consti-
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tucion de la Republica Bolivariana de Venezuela de 1999, se sefiala:
“Toda persona tiene derecho a la proteccion de su honor, vida privada,
intimidad, propia imagen, confidencialidad y reputacion. La ley limitara
el uso de la informatica”. Tal como acontecid con los paises en Europa,
estos dos paises latinoamericanos, quizas sin conocer las consecuencias
que representaria hoy el uso de la informacion, decidieron incorporar su
regulacion en el &mbito normativo constitucional, vinculandola para ello
con el derecho a la intimidad (Garcia, 2007, p. 759).

Observamos asi un articulado que si bien no es tan extenso ni riguroso
como en el caso de la Union Europea, si demuestra el interés de los pai-
ses de la region sobre la proteccion de los de los datos de las personas.

Un hecho que es importante para la region latinoamericana es que,
desde el afio 2003, funciona la Red Iberoamericana de Proteccion de
Datos Personales, que nuclea a los organismos de proteccion de datos
personales o con vocacion similar de los paises iberoamericanos y que,
entre multiples actividades, ha celebrado hasta 2020 unos 18 encuen-
tros anuales. Junto con Espaia, estan vinculados a dicha red 14 paises
de Latinoamérica, ademas de participar como observadores el Super-
visor Europeo de Proteccion de Datos Personales, en representacion de
la Unién Europea, entre otros organismos internacionales (Asociacion
por los Derechos Civiles, 2017, p. 40).

Seglin esta misma fuente, un momento importante de la proteccion
de datos en la region fue la Propuesta de Declaracion de Principios de
Privacidad y Proteccion de Datos Personales en las Américas, adoptada
en 2012 por el Comité Juridico Interamericano de la Organizacion de
Estados Americanos (OEA). En este sentido,

[Si] bien dichos principios pretendian guiar el desarrollo de los sistemas
legales de proteccion de datos personales de los paises que integran la
OEA, que obviamente incluye a los paises de Latinoamérica, los mismos
no fueron tenidos como referencia de estandares internacionales. Toda
vez que los principios adoptados por el Comité Juridico establecen una
linea muy baja de proteccion, quedando por debajo de los sistemas vi-
gentes en varios paises de la region y muy lejanos a los estandares de
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proteccion de datos personales, propiciado por el sistema europeo (Aso-
ciacion por los Derechos Civiles, 2017, p. 47).

Dentro de este interés multilateral en el tema, hay que sefialar también
como en el marco del XV Encuentro Iberoamericano de Proteccion de
Datos, celebrado del 20 al 22 de junio de 2017 en Santiago de Chile,
la Red Iberoamericana de Proteccion de Datos (RIPD o Red) aprobd y
present6 oficialmente los llamados “Estandares de Proteccion de Datos
de los Estados Iberoamericanos”.

Consisten en un conjunto de directrices orientadoras cuyo objetivo resi-
de en proporcionar un marco normativo que guie los proyectos de ley de
proteccion de datos personales en la region iberoamericana, en aquellos
paises que aun no cuentan, en sus ordenamientos juridicos, con una le-
gislacion, o en su caso, sirvan como referente para la modernizacion y
actualizacion de las legislaciones existentes. Forman parte del softlaw
—ley blanda—, ya que no obstante no ser vinculantes, tienen relevancia ju-
ridica y manifiestan consensos internacionales que, independientemente
de su valor juridico, se incorporan al discurso internacional y producen
ciertos efectos que repercuten de diferentes formas en la formacion, de-
sarrollo, interpretacion, aplicacion y cumplimiento del derecho interna-
cional, tanto en el ambito interno de los Estados como en el propio seno
del derecho internacional (Porcelli, 2020, p. 477).

Para el autor referido, este importante encuentro parte de la base de que
la proteccion de los datos personales de las personas naturales es un
derecho fundamental reconocido en la mayoria de las Constituciones
Politicas de los Estados Iberoamericanos.

El objetivo principal de los estandares planeados, y en particular el re-
lacionado con el Articulo 1, radica en establecer un marco comuan de
principios y derechos de proteccion de datos que sirvan como modelo
para las diferentes legislaciones nacionales de los Estados Iberoameri-
canos, de forma que se garantice una tutela homogénea del derecho a
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la proteccion de datos personales en todos los Estados de la region, se
facilite el flujo de los datos personales entre los mismos y mas alla de sus
fronteras, y se desarrollen mecanismos para la cooperacion internacional
entre las autoridades de control y entidades internacionales en la mate-
ria. Reconocen como fuente y marco de referencia el nuevo Reglamento
Europeo (UE) 2016/679 (“GDPR”), vigente desde el 25 de mayo de 2018,
e incluyen medidas muy similares a las consignadas en ella (Porcelli,
2020, p. 479).

Como se puede observar de lo planteado, el desarrollo del marco nor-
mativo sobre la proteccion de datos es muy amplio en Europa, mientras
que en América Latina y el Caribe recién se esta empezando a legislar
en la materia con avances importantes. Sin embargo, los paises todavia
necesitan trabajar para que estas leyes sean de aplicacion efectiva y res-
pondan a los actuales desafios generados por el desarrollo tecnoldgico
y la cada vez mas creciente transferencia internacional de datos perso-
nales. Asimismo, hace falta verificar si se estd dando el cumplimiento
de estos mandatos jurisdiccionales, en particular en lo que tiene que ver
con la migracion. Miremos ahora lo que ocurre en los paises que son
objeto del presente estudio.

Dentro de los paises latinoamericanos estudiados, Chile, Colombia
y México son los que han tenido un desarrollo importante en el uso de
las tecnologias biométricas para el control de los flujos migratorios, lo
que hace relevante conocer cuales han sido los mecanismos juridicos
de proteccion de datos personales que se han generado.

a) Chile

En este pais el tema de la proteccion de datos comenzé con la preocu-
pacion por el derecho a la intimidad de las personas.

Previo a la Constitucion de 1980, no se reconocia en ninguna le-
gislacion chilena el derecho a la intimidad, “con excepcion del Acta
Constitucional N°3, que fue promulgada el 18 de septiembre de 1976
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para reemplazar el capitulo de garantias constitucionales de 1925, la
cual servia de antecedente directo para la proteccion de la vida privada
de las personas” (Garrido, 2013, p. 83). De esta forma, se puede con-
siderar que el interés por la proteccion de los datos en Chile es reciente,
ya que durante mucho tiempo “la accidon de proteccion contenida en el
articulo 20 de la Constitucion fue el unico medio procesal para obtener
un amparo ante los tribunales de justicia, cuando habia un tratamiento
indebido de datos personales y en la medida en que, en algun sentido,
se vulnerara o perturbara el ejercicio del derecho a la vida privada o la
honra de los afectados” (Viollier, 2017, p. 51). Y es que, como sefiala el
autor, en el contexto mundial el pais se encontraba considerablemente
atrasado en esta materia, ya que otros paises contaban con regulaciones
desde hacia varias décadas.

Un momento importante fue en 1999, cuando se publicd la Ley
19.628 sobre proteccion de la vida privada, que tenia el objetivo de
“llenar un vacio manifiesto en nuestro ordenamiento juridico y cuyo
proposito era dar una adecuada proteccion al derecho a la privacidad
de las personas, en el ambito del Derecho Civil, ante eventuales intro-
misiones ilegitimas” (Viollier, 2017, p. 52). La ultima modificacién de
esta ley fue el 28 de febrero de 2020.

El ambito material de aplicacion de la ley es el tratamiento de datos de
caracter personal en general, cualquiera que sea la forma en que dicho
tratamiento se lleve a cabo. En esta materia, la Ley 19.628 continud
la tendencia moderna a afianzar en su ambito de aplicacion no sélo el
tratamiento de datos personales realizado de forma automatizada, sino
también aquel realizado de forma manual. En cuanto al &mbito subjetivo
de aplicacion, esto es, los individuos respecto de quienes es aplicable la
legislacion y el cumplimiento de las obligaciones alli contenidas, la ley
distingue entre quienes son los titulares de los datos y quienes hacen tra-
tamiento de éstos. En esta tltima categoria, encontramos al responsable
y el encargado del registro o banco de datos, quienes tienen distintos
derechos y obligaciones (Viollier, 2017, p. 51).
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Para Viollier, esta ley ha sido objeto de una serie de modificaciones. La
mayoria de éstas, sefiala, “Han tenido por objeto remediar ciertas situa-
ciones de discriminacion o vulneracion que sufrian las personas debido
al trafico de sus datos personales por parte de empresas. Sin embargo,
ninguna de estas modificaciones supuso una reforma integral a la ley
ni se abocd a suplir de manera general algunas de sus falencias estruc-
turales. Es por esto que pueden ser catalogadas como ‘leyes parche’”
(Viollier, 2017, p. 54).

Hay quienes consideran que la legislacion chilena no hace un listado
explicito de los principios aplicables a las operaciones de tratamiento
de datos. Sin embargo, “de las disposiciones de la ley se pueden dedu-
cir al menos tres: el principio de finalidad, el principio de calidad de los
datos y el principio de licitud” (Asociacion por los Derechos Civiles,
2017, p. 40).

A lo largo de sus 24 articulos, la ley establece disposiciones genera-
les sobre la utilizacion de los datos personales. “[E]stablece los dere-
chos que tienen las personas titulares de los datos, disposiciones acerca
de la utilizacion de datos personales relativos a obligaciones de caracter
econdémico, financiero, bancario o comercial; acerca del tratamiento de
datos por los organismos publicos, y, finalmente, establece la responsa-
bilidad por las infracciones a dicha ley” (Asociacion por los Derechos
Civiles, 2017, p. 40). El objetivo de esta ley es regular “el trato de los
datos de caracter personal, en registros o bancos de datos, por orga-
nismos publicos o privados, y es uno de los estatutos normativos mas
relevantes sobre la materia” (Rostion, 2015, pp. 499-520).

Garrido Iglesias anade que el objeto de la ley era, “ademas [de] con-
sagrar un sistema de proteccion civil del derecho a la intimidad, el reco-
nocimiento de que es necesario para el desarrollo de la vida en sociedad
que la informacidn circule libremente, siempre cuidando el manejo de
ésta referida a las personas fisicas o naturales” (Garrido, 2013, p. 24).
Sin embargo, ante la complejidad del tema y las evidentes dificultades
del cumplimiento de la ley, Garrido Iglesias anade que,
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[c]onsiderando que el bien juridico protegido en esta ley es la libertad
informatica o la autodeterminacion informativa, y que, por lo general en
las legislaciones de este tipo existe una proteccion tanto sobre el dato
(para que no sea tratado ni convertido en informacién mas que para los
fines autorizados y por las personas autorizadas), entonces se ve que
la ley chilena no puede cumplir con dicho estandar, pues no contem-
pla la doble faceta del principio de control. La doble faceta se refiere a
i) la facultad que tiene el titular de controlar el tratamiento de sus datos
y ii) la existencia de un organismo publico e independiente que super-
vise el tratamiento de los datos y cuente con facultades para intervenir,
investigar, fiscalizar y sancionar (Garrido, 2013, p. 83).

Resalta el citado autor como entre los fallos de esta ley también esta el
hecho de que, “aunque establece el marco juridico para hacer el trata-
miento de datos de caracter personal, no sefiala mecanismos efectivos
para supervisar y sancionar cuando se lleven a cabo tratamientos de da-
tos ilicitos” (Garrido, 2013, p. 24). Esta falta de mecanismos de control
de los datos es una preocupacion que subyace en la actualidad no so6lo
en Chile, sino en los paises de la region.

Por otro lado, hay que sefialar también que el derecho a la protec-
cion de datos personales queda establecido en la Constitucion chilena,
pues en su articulo 19, numeral 4°, declara que es derecho de todas las
personas tener una vida privada: la Constitucion asegura a todas las per-
sonas el respeto y la proteccion a la vida privada, la honra de la perso-
na y su familia; asimismo, la proteccion de sus datos personales. El
tratamiento y proteccion de estos datos se efectuard en la forma y con-
diciones que determine la ley (Constitucion Politica de la Republica de
Chile, 1980).

En 2017, un hecho importante fue que el gobierno chileno presentd
un proyecto de ley respecto de la proteccion y el tratamiento de datos
personales relacionados con la biometria:

En su articulo 16, plantea una regulacion explicita respecto de los da-
tos personales biométricos. El responsable que trate datos personales
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biométricos, tales como la huella digital, el iris, los rasgos de la mano
o faciales y la voz, debera proporcionar al titular la siguiente informa-
cion especifica: a) La identificacion del sistema biométrico usado; b)
La finalidad especifica para la cual los datos recolectados por el sistema
biométrico seran utilizados; c¢) El periodo durante el cual los datos bio-
métricos seran utilizados; d) La forma en que el titular puede ejercer sus
derechos. Un reglamento regulara la forma y los procedimientos que
se deben utilizar para la implementacion de los sistemas biométricos.
Con todo, no se podran crear o mantener bancos de huellas digitales o
de otros datos biométricos, salvo expresa autorizacion legal (Garrido y
Becker, 2017, pp. 67-91).

Se aprecia asi un interés mayor por contar con elementos normativos
que protejan los datos personales ante la proliferacion de las tecnolo-
gias biométricas. De esta forma, se puede decir que desde 1976 y hasta
el pasado 2017, el Gobierno Chileno ha buscado que el poder legislati-
vo ponga a disposicion de sus ciudadanos leyes que protejan sus datos
personales, si bien todavia hay vacios importantes.

b) Colombia

La proteccion de los datos personales en Colombia esta regulada de
manera juridica por la Constitucion Politica, “ademds de mas de setenta
normas que se han promulgado desde 1951, la gran mayoria de ellas
haciendo referencias muy pequeias a temas de la materia” (Remolina-
Angarita, 2010, p. 489).

En la Constitucion Politica de Colombia, el tratamiento de los datos
personales fue uno de los temas que se propuso, analizd y aprobd en
la Asamblea Nacional Constituyente de 1991 para que se respetaran,
no vulneraran o pusieran en riesgo los derechos y las libertades de las
colombianas y los colombianos, cuando el Estado y las organizacio-
nes recolectaran, almacenaran o usaran la informacion sobre las per-
sonas (Remolina-Angarita, 2010). Dicha Constitucién de 1991 “fue la
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primera normativa en el pais que introdujo el concepto del habeas data,
asi como el de la proteccion de datos personales como un derecho fun-
damental” (Remolina-Angarita, 2010, pp. 489-524).

En el articulo 15 se establecia: “Todas las personas tienen derecho
a su intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas. En la recoleccion, tratamiento y circulacion de datos se res-
petardn la libertad y demas garantias consagradas en la Constitucion”
(Constitucion Politica, 1991, art. 15).

Una década después, hacia 2003, se pretendié modificar el texto del
articulo mediante el Acto Legislativo 02, con el fin de hacer frente a la
problemadtica del terrorismo en el territorio nacional.

El Acto Legislativo 02 de 2003 se impugn6 mediante accion publica
de inconstitucionalidad ante la Corte Constitucional, la cual fue resuel-
ta en el afio 2004 con la sentencia C-816 de 2004. La Corte resolvio que
el citado acto era inexequible debido a un vicio en el procedimiento,
por lo cual las modificaciones que proponia dicho acto no prosperaron
(Acto Legislativo 02, 2003).

Hacia 2008 se promulgo la Ley Estatutaria 1266. Tal como indica el
texto de dicha ley, a través de ella se dictan las disposiciones generales
del habeas data y se regula el manejo de la informacién contenida en
bases de datos personales, en especial la financiera, crediticia, comer-
cial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones. Esta ley significod una primera aproximacion legal en
Colombia para la proteccion de datos personales, pues, direccionada a
proteger el derecho de nivel constitucional del habeas data, se encami-
n6 mas a la proteccion y el almacenamiento de informacion relaciona-
da con el cumplimiento o incumplimiento de obligaciones pecuniarias
dentro de diversos sectores econdmicos (por ejemplo, el financiero, el
crediticio y el comercial) (Secretaria Juridica de Colombia, 2008).

Esta ley es de observancia nacional y, de acuerdo con el articulo se-
gundo, su ambito de aplicacion es extensivo y se aplica a
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[...] todos los datos de informacion personal registrados en un banco
de datos, sean éstos administrados por entidades de naturaleza publica
o privada. Como excepciones a esto, sefiala las disposiciones legales
aplicables a la reserva o confidencialidad de datos en bases de datos
publicas, las bases de datos usadas para la generacion de inteligencia
del Estado producida por determinados departamentos, los registros pu-
blicos que estén a cargo de camaras de comercio y, por ultimo, a los
datos que se distribuyan de manera personal o doméstica, es decir, aque-
llos que se suministren a otras personas juridicas o naturales (Mendoza,
2015, p. 12).

Esta ley no logra conceder un nivel adecuado de proteccion a los datos
personales conforme al estandar europeo por los siguientes motivos:

» Se trata de una norma sectorial, lo que la vuelve insuficiente en su
alcance de proteccion.

» No regula los datos sensibles, por lo que, al dejar este tema en un
vacio legal, genera un riesgo para los colombianos y no se adecua
a las directrices internacionales que prohiben, por regla general, el
tratamiento de este tipo de datos.

* No regula el derecho de oposicion al tratamiento de los datos perso-
nales, lo cual deja en un estado de desamparo a las personas en los
casos en donde el tratamiento de su informacién pudiera poner en
riesgo sus derechos, pues en estos casos podria protegerse al solicitar
la terminacion del tratamiento o negarse desde un principio a que se
llevara a cabo.

* No regula las decisiones individuales automatizadas, lo que significa
que, ante el vacio de la ley, una persona podria ser sometida a una
decision juridica basada en el tratamiento automatizado que se hi-
zo de sus datos, con el fin de evaluar ciertos aspectos de su persona-
lidad (por ejemplo, en el ambito laboral o crediticio).

 Contiene disposiciones inadecuadas sobre transferencia internacio-
nal de datos personales, ya que, por ejemplo, dentro del inciso f) del
articulo 5, garantiza al operador la facultad de determinar si un pais
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(distinto a Colombia) garantiza un nivel adecuado de proteccion.
Esta decision es cuestionable, pues en lugar de dejar esta facultad a
una autoridad de control (que son 6rganos publicos), se dejé a cargo
de operadores, que son empresarios con interés de exportar datos
personales. La consecuencia es que se permita un flujo internacional
de datos descontrolados y sin garantias (Remolina-Angarita, 2010,
pp- 512-513).

Remolina-Angarita, por su parte, coinciden también en que la ley
colombiana no otorga un nivel adecuado de proteccion a los datos per-
sonales conforme a lo establecido en la Directiva 95/46/CE, puesto
que no existe una norma general que incorpore los principios basicos y
adicionales que deben estar presentes al regular el tratamiento de datos
personales.

Otra ley que se destaca sobre la proteccion de datos personales en
Colombia es la Ley Estatutaria 1581 del 2012. Es a partir de esta ley
que se comenz6 propiamente a hablar de una proteccion de datos per-
sonales, ya que, hasta este momento, en Colombia no se contaba con
una legislacion que protegiera todos los datos personales, es decir,
que fuera general y extensiva para proteger toda clase de informacion
(Mendoza, 2015).

De acuerdo con el articulo primero de esta ley, su objeto es el de desa-
rrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos, y los demds derechos, libertades y ga-
rantias constitucionales a que se refiere el articulo 15 de la Constitucion
Politica; asi como el derecho a la informacion consagrado en el articulo
20 de la misma (Ruiz Ardila, 2016, p. 14).

Con esta ley se regula el derecho que tienen todos los individuos para
dar vigilancia a la informacion recolectada por centrales de datos y de
poder protegerse de posibles dafios hacia su esfera intima personal.
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El titulo tercero de dicha ley regula las categorias especiales de
datos personales, “Define qué son los datos sensibles (‘aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion’) y, posteriormente, da una lista no exhaustiva de cuales
datos se consideran sensibles” (ESAP, 2019, p. 1).

En lo que se relaciona con estos datos sensibles, la ley prohibe su
tratamiento, con una serie de excepciones,

[...] como que el titular haya dado su autorizacidon previamente o que
sea necesario para salvaguardar sus intereses vitales, etcétera. Una
excepcion de especial mencidon es que también se pueden tratar da-
tos personales sensibles cuando sea por una finalidad historica, esta-
distica o cientifica, siempre y cuando se tomen las medidas necesarias
para suprimir la identidad de los titulares de los datos tratados (ESAP,

2019, p. 2).

Como objeto destacable de esta ley, es que gracias a ella se instaur6 el
Registro Nacional de Bases de Datos (RNBD). Este Registro consiste en
un directorio publico de las bases de datos sujetas a Tratamiento que
operan en el pais. Estd administrado por la Superintendencia de Indus-
tria y Comercio, a través de la Delegatura para la Proteccion de Datos
Personales, y es de consulta libre para todos los ciudadanos (Unidad
Nacional de la Gestion del Riesgo de Desastres, 2022).

Un ejercicio interesante que hace Ruiz Ardila (2016) es que compara
esta ley con el derecho de proteger los datos personales frente al dere-
cho al olvido “(el derecho que tienen los individuos de que sus datos
personales no tengan el caracter de permanente en el Internet, lo cual
contraviene al libre desarrollo de la personalidad” (Ruiz Ardila, 2016,
p. 10).

Para el ano 2018, en Colombia, mediante la modificacion del ar-
ticulo 19 N° 4 de la Constitucidn, se constitucionalizé el derecho a la
proteccion de datos personales incorporandolo al catdlogo de derechos
fundamentales.



Biometria, proteccion de datos personales y leyes <« 97

Si bien en Colombia hay un registro constitucional de proteccion de
datos personales desde 1991, es con el siglo XXI que se observa un ma-
yor desarrollo juridico en ese campo; pese a ello, es mucho el camino
que falta andar, en particular si se considera lo logrado en la reglamen-
tacion europea. El tema sigue siendo el real cumplimiento de todo este
articulado, bajo qué condiciones se hace o por qué no se lleva a cabo.

c) Meéxico

Historicamente, el interés por los temas de datos personales tiene como
primer antecedente importante la regulacion constitucional del acceso
a la informacion que se da “con la reforma al articulo 60., publicada en
el Diario Oficial de la Federacion el 6 de diciembre de 1977, en la cual
se adicion¢ el siguiente enunciado: el derecho a la informacion sera
garantizado por el Estado” (De la Mora, 2018, p. 68).

En México, la proteccion de datos personales, al igual que en Colom-
bia, esta regulada por la Constitucion Politica de México, en particular
por la Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares (LFPDPPP), por la Ley Federal de Transparencia y Acceso
a la Informacion Publica (LFTAIP) y la Ley General de Transparencia y
Acceso a la Informacion Publica (LGTAIP).

Anteriormente, la materia s6lo estaba regulada por la Ley Federal
de Transparencia y Acceso a la Informacion Publica Gubernamental
(LFTAIPG), publicada en el Diario Oficial de la Federacion el 11 de junio
del 2002, y, a nivel estatal, por la Ley de Proteccion de Datos Persona-
les del Estado de Colima (Camara de Diputados, 2021).

La Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental se origino “como un instrumento diseflado para restau-
rar la confianza de la ciudadania tras un largo periodo de secretismo
y corrupcidn en el gobierno, y no como una legislacion que buscara
proteger los derechos fundamentales de privacidad, intimidad y auto-
determinacion informatica” (Geraldes de Cunha, 2011, p. 317).
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Para el gobierno mexicano, la implementacion de esta ley supuso
una serie de retos tanto institucionales como organizacionales, pues,
como mencionan Lopez Ayllon y Arellano Gault,

La LAT implicaba un cambio de ciento ochenta grados en el compor-
tamiento organizacional del gobierno mexicano, cuya regla, incluso
juridica, era el secreto administrativo y el manejo “patrimonial” de la
informacion. El punto es que este disefio no era sélo una “voluntad de
opacidad”, sino todo un modo de operacion imbricado en la organizacion
administrativa (Lopez y Arellano, 2008, p. 15). Esta ley para los auto-
res tiene implicaciones profundas en los modos de generar, administrar,
conservar, clasificar e incluso destruir la informacion gubernamental y
de manera mas amplia en el conjunto de la organizacion administrativa.

La LFTAIPG definia los datos personales en su articulo 3, fraccion II,
en estos términos:

“[...] garantizar la proteccion de los datos personales en posesion de los
sujetos obligados”. Su capitulo IV, dedicado a la regulacion para la pro-
teccion de datos personales, comprendia de los articulos 20 al 26. Entre
los puntos mas relevantes contenidos en estos articulos estan:

» Hacer tratamiento de los datos personales s6lo cuando éstos sean ade-
cuados, pertinentes y no excesivos en relacion con los propositos para
los cuales se hayan obtenido.

* Poner a la disposicion de los individuos un documento en el que se
establezcan los propositos de la recoleccion y tratamiento de sus datos
personales.

» Adoptar las medidas necesarias que garanticen la seguridad de los
datos personales y que eviten la alteracion, pérdida, transmision y
acceso no autorizado.

» Establecia los casos en los que no era requerido que hubiera consen-
timiento de los individuos para proporcionar sus datos personales.
De manera resumida, estos casos consistian en lo relativo a recibir
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atencion y prestaciones médicas, por motivos estadisticos o de interés
general, los transmitidos entre sujetos obligados por la ley (con la
condicion de que dichos datos sean utilizados para el ejercicio de sus
facultades), cuando exista una orden judicial, a terceros cuando se
contraten para la prestacion de servicios que requieran el tratamiento
de datos personales y los demas casos que establezcan las distintas
leyes.

* Los sujetos obligados por dicha ley que tuvieran en su posesion sis-
temas de datos personales estaban obligados a notificarlo al Instituto
Federal de Acceso a la Informacion o a las autoridades competentes,
para que a su vez ellas conservaran un listado actualizado de los sis-
temas de datos personales (Camara de Diputados, 2021, p. 2).

En el papel, la ley se veia sugerente en la proteccion de los datos per-
sonales. Sin embargo, aun con todos los avances que presento esta ley
respecto de la proteccion de datos personales, tiene algunos problemas.
“La LFTAIPG presenta serias deficiencias en cuanto a la Proteccion de
Datos Personales. Mientras que establece la proteccion de los dere-
chos individuales concernientes a la privacidad, intimidad y acceso a
la informacién personal, las excepciones previstas en el articulo 13 de-
jan esta informacion sensible y peligrosamente abierta a la indagacion
que, de verificarse, violaria el derecho a la privacidad” (Geraldes da
Cunha, 2011, p. 327). Asimismo, considera la autora que en la LFTAI-
PG la informacién contenida en registros publicos no es confidencial.
También estd el hecho de que la Ley pone en riesgo la informacion
personal “al permitir la entrega de datos personales a terceras par-
tes contratadas por el gobierno, que necesitan dicha informacion para
llevar a cabo los servicios contratados, sin imponer sanciones ni esta-
blecer consecuencias negativas algunas en caso de que se entreguen
indebidamente datos individuales™ (p. 328).

Como se observa, si bien este tipo de leyes de proteccion presenta
una amplia estructura de mecanismos de proteccion de datos, fallan en
lo que es mas importante, la seguridad de dicha informacion.
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Otra ley relevante es la Ley de Proteccion de Datos Personales del
Estado de Colima. Esta ley se publicé en 2003, mediante decreto de
aprobacion. Su ultima reforma fue en mayo de 2012 y hasta la fecha
continua vigente (Direccion de Procesos Legislativos, 2017).

De acuerdo con su articulo segundo, “esta ley aplica a los datos de
caracter personal que sean registrados en cualquier soporte fisico que
permita su tratamiento, por parte de las entidades del sector publico.
Respecto de su contenido, resulta muy similar a la LFTAIPG. Por ejem-
plo, también establece que so6lo podran recabarse datos personales
cuando éstos sean adecuados, pertinentes y no excesivos en relacion
con los propositos para los cuales se hayan obtenido” (Diario Oficial,
2016, Ley Federal de Transparencia y Acceso a la Informacion Pablica
Gubernamental, p. 2). Algunas de las principales adiciones o alteracio-
nes en relacion con la LFTAIPG son las siguientes:

» No podran usarse los datos personales para fines incompatibles con
los propositos por los que fueron obtenidos.

* Obligacion de no almacenarlos de modo que se pueda identificar al
interesado una vez que dejen de ser necesarios o pertinentes para la
finalidad por la que fueron recopilados.

» Establece también que los datos deberan ser siempre obtenidos
por medios licitos y con respeto a las garantias individuales de las
personas.

* Antes de obtener los datos, se debe informar al interesado de forma
completa y precisa acerca de la existencia del archivo (el conjunto
de datos personales que son almacenados), su finalidad, asi como el
caracter obligatorio u optativo de los datos.

 Casos en los que es no es necesaria la obtencion del consentimiento
explicito del interesado para el tratamiento de sus datos:

— Los servidores publicos, profesionales, trabajadores y otras per-
sonas que, por sus actividades, tengan a acceso a datos perso-
nales estan obligados a mantener la confidencialidad de éstos.
Existen sanciones penales para quien no acate su obligacion de
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confidencialidad (Diario Oficial, 2016, Ley Federal de Transpa-
rencia y Acceso a la Informacion Publica Gubernamental, p. 87).

En el caso del capitulo IV de esta ley, titulado “Proteccion de los
datos personales”, en el articulo 20 los sujetos obligados seran respon-
sables de los datos personales y, en relacion con éstos, deberan:

I. Adoptar los procedimientos adecuados para recibir y responder las
solicitudes de acceso y correccion de datos, asi como capacitar a
los servidores publicos y dar a conocer informacion sobre sus politi-
cas en relacion con la proteccion de tales datos, de conformidad con
los lineamientos que al respecto establezca el Instituto o las instan-
cias equivalentes previstas en el

Articulo 61;

II. Tratar datos personales s6lo cuando éstos sean adecuados, pertinen-
tes y no excesivos en relacion con los propositos para los cuales se
hayan obtenido;

II1. Poner a disposicion de los individuos, a partir del momento en el cual
se recaben datos personales, el documento en el que se establezcan
los propositos para su tratamiento, en términos de los lineamientos
que establezca el Instituto o la instancia equivalente a que se refiere
en el Articulo 61;

IV. Procurar que los datos personales sean exactos y actualizados;

V. Sustituir, rectificar o completar, de oficio, los datos personales que
fueren inexactos, ya sea total o parcialmente, o incompletos, en el
momento en que tengan conocimiento de esta situacion, y

VI. Adoptar las medidas necesarias que garanticen la seguridad de los
datos personales y eviten su alteracion, pérdida, transmision y acce-
so no autorizado (Direccion de Procesos Legislativos, 2017).

El problema con estas reglamentaciones es que muchos de estos ar-
ticulos no se cumplen, porque finalmente es el gobierno quien en tltima
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instancia determina la situacion de seguridad y control desde donde se
inhiben la aplicacion de todas o la mayor parte de estas normas.

De forma maés reciente, debe destacarse el papel que ha jugado la
Constitucion Politica de los Estados Unidos Mexicanos en materia de
proteccion de datos. El 1° de junio de 2009, se incorpor6 a la Constitu-
cion la proteccion de datos personales como un derecho fundamental
de las personas. “En la exposicion de motivos del dictamen por el que
se reformo el articulo 16 constitucional, se determino6 que los derechos
fundamentales han ido cambiando a través del tiempo. Como resultado
de esta evolucion, surgié el derecho a la proteccion de los datos perso-
nales” (Magallanes, 2016, p. 33).

En esas modificaciones tiene incidencia el avance tecnologico que
da auge al derecho a la privacidad, por lo que se considera la nece-
sidad de otorgarle un reconocimiento a nivel constitucional en la le-
gislacion mexicana (Garcia, 2007). Este autor menciona que, derivado
de la aprobacion de la reforma al articulo 6° constitucional (el cual re-
gula actualmente el derecho de acceso a la informacion), era de impor-
tancia que se reconociera de manera expresa el derecho a la proteccion
de datos como un limite al derecho de acceso a la informacion.

Otra ley importante es la Ley Federal de Proteccion de Datos Perso-
nales en Posesion de Particulares de 2010. “Aunque ya existia la Ley
Federal de Transparencia y Acceso a la Informacion Publica Federal
que regulaba y establecia limites para el tratamiento de los datos perso-
nales, esta ley continuaba siendo insuficiente, pues aplicaba solo a los
sujetos obligados, dentro de los cuales no se encontraban los particula-
res. Debido a eso, por afos, los entes privados y cualquier otro sujeto
distinto a los obligados por dicha ley no tuvieron una ley especifica
respecto del uso y tratamiento que podian hacer de los datos personales,
y debian recurrir a disposiciones dispersas en varios ordenamientos
juridicos” (Tenorio, 2011, p. 231).

Debido a lo anterior, enfatizan los autores mencionados, es que en
el afio 2001 se presentd ante la Camara de Diputados “una iniciati-
va de ley para crear una Ley de Proteccion de Datos Personales. Esta
propuesta fue analizada casi ocho afios después y, finalmente, la Ley
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Federal de Proteccion de Datos Personales en Posesion de Particulares
fue publicada el 5 de julio de 2010 (Tenorio, 2011, p. 232). Esta Ley
sigue vigente a la fecha, sin haber pasado por ninguna reforma.

Esta ley fue también el resultado de diversas negociaciones nacio-
nales e internacionales que llevo a cargo el gobierno mexicano, pues
en ellas se exigia contar con un marco normativo para proteger los da-
tos personales que estuvieran en posesion de particulares (Maldonado,
2010).

Tal como su nombre lo indica, el objeto de esta ley era proteger
los datos personales que se encuentren en posesion de particulares, asi
como regular su tratamiento legitimo, controlado e informado para ga-
rantizar la privacidad y el derecho a la autodeterminacion informativa
de las personas (Ley Federal de Proteccion de Datos Personales, 2010).

El fundamento constitucional que dio pie a esta ley se encuentra en la
segunda reforma que se hizo en materia de proteccion de datos perso-
nales a los articulos 6°, 27, 16, 20, inciso C, fraccion V;y 73, fraccion
XXIX-0, y gracias a la cual se estableci6 el marco legal y constitucio-
nal para la proteccion de datos personales en México, y se reconocid
la garantia individual de la accion del habeas data (Maldonado, 2010).
Debe destacarse el hecho de que los particulares en esta ley se entien-
den como:

[...]las sociedades de informacion crediticia y personas que hagan reco-
leccion y almacenamiento de datos personales con fines de uso personal.
En su articulo 3°, fracciones V y VI, la ley define tanto datos persona-
les como datos personales sensibles. Los datos personales consisten en
“cualquier informacion concerniente a una persona fisica identificada o
identificable”. Por otra parte, define datos personales sensibles como:
“aquellos datos personales que afecten a la esfera mas intima de su ti-
tular, o cuya utilizacion indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para éste. En particular, se consideran sensibles
aquellos que puedan revelar aspectos como origen racial o étnico, estado
de salud presente y futuro, informacion genética, creencias religiosas,
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filosoficas y morales, afiliacion sindical, opiniones politicas, preferencia
sexual (Maldonado, 2010, p. 96).

De esta ultima definicion podemos deducir que, aunque no se refieran
especificamente de esa manera a ellos, los datos biométricos se encuen-
tran dentro de la categoria de datos personales sensibles. De acuerdo
con el articulo 9 de la ley, cuando se trate de datos personales sensibles,
el responsable de su tratamiento deberd obtener el consentimiento ex-
preso y por escrito de quien sea titular de dichos derechos, que ademas
debera estar firmado, ya sea de manera autografa o electronica, o por
cualquier otro medio de autenticacion que se establezca (Ley Federal
de Proteccion de Datos Personales en posesion de Particulares, 2010).

Si bien las leyes planteadas fueron fundamentales en materia de pro-
teccion de datos, es importante sefialar a uno de los principales instru-
mentos constitucionales que tuvo un papel trascendental en la materia
como la reforma constitucional del 7 de febrero de 2014, la cual, como
es de suponer, era una ley general que debia replicarse en la Federacion
y en las entidades federativas. En ella se van a establecer las bases y
los principios fundamentales en el ejercicio del derecho de acceso a la
informacion. Dentro de estos principios y bases, una especialista en el
tema, como De la Mora (2018), considera que debe destacarse el hecho
de que

II. Lainformacion que se refiere a la vida privada y los datos personales
sera protegida en los términos y con las excepciones que fijen las
leyes.

III. Toda persona, sin necesidad de acreditar interés alguno o justificar
su utilizacion, tendra acceso gratuito a la informacion publica, a sus
datos personales o a la rectificacion de éstos (p. 71).

Un aspecto relevante que refiere la autora es que esta reforma constitu-
cional plantea que el Estado:

[...] contard con un organismo auténomo, especializado, imparcial, co-
legiado, con personalidad juridica y patrimonio propio, con plena auto-
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nomia técnica, de gestion, capacidad para decidir sobre el ejercicio de su
presupuesto y determinar su organizacion interna, responsable de garan-
tizar el cumplimiento del derecho de acceso a la informacion publica y
a la proteccion de datos personales en posesion de los sujetos obligados
en los términos que establezca la ley (p. 71).

De esta manera, el organismo autdbnomo previsto en esta fraccion “se
regird por la ley en materia de transparencia y acceso a la informa-
cioén publica y proteccion de datos personales en posesion de sujetos
obligados, en los términos que establezca la ley general que emita el
Congreso de la Unidn para establecer las bases, principios generales y
procedimientos del ejercicio de este derecho (p. 72).

De la Mora enfatiza que, a partir de la reforma constitucional de
2014, México goza de una nueva realidad en materia de transparen-
cia, pues, con un diferente marco juridico que se cifie a los principios
de universalidad y progresividad, se establecen una serie de bases y
principios para el ejercicio del derecho de acceso a la informacion, asi
como un disefio institucional para garantizarlo (p. 76).

Un cambio importante de la reforma que sefiala De la Mora respecto
a como se operaba antes, donde la facultad de legislar en materia de
derecho de acceso a la informacion era una del tipo coincidente para los
ordenes de gobierno federal y local; ahora,

[...] el Organo Reformador de la Constitucion dejé de lado el sistema
de configuracion legal coincidente y establecid, de manera inédita, que
la configuracion legal de los principios y bases constitucionales debia
llevarse a cabo con base en una ley general —Ley General de Transpa-
rencia y Acceso a la Informacion Publica—, en el sentido de ley marco,
en la que, ademas de distribuir competencias entre los érdenes federal
y local, se lleve a cabo la configuracion legal de los principios y bases
constitucionales como parametro, es decir, complementario del parame-
tro primario constitucional.

Los referidos parametros —tanto a nivel constitucional como a nivel
de ley general- son a los que deben cefiirse los 6rdenes de gobierno
federal y locales cuando configuren legalmente el derecho de acceso a
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la informacion para sus respectivos ordenes normativos (De la Mora,
2018, p. 77).

De esta manera, entonces, la autora considera que, con base en el pro-
ceso de cambio normativo constitucional, se transformo la materia del
derecho de acceso a la informacion “de una facultad coincidente a una
facultad concurrente; por ello, el disefio institucional también se ha vis-
to impactado, pues el arreglo competencial necesariamente tiene que
modificarse” (p. 82).

Enmateriade proteccion de datos personales, que es lo que nos interesa
en particular, un aspecto que se debe enfatizar es que las Constituciones
de los Estados “estableceran organismos auténomos, especializados,
imparciales y colegiados, responsables de garantizar el derecho de
acceso a la informacion y de proteccion de datos personales en po-
sesion de los sujetos obligados, conforme a los principios y bases es-
tablecidos por el articulo 6° de esta Constitucion y la ley general que
emita el Congreso de la Unidn para establecer las bases, principios ge-
nerales y procedimientos del ejercicio de este derecho” (p. 87).

Coincidimos entonces con la autora cuando plantea que el camino
para lograr que toda la informacidn en posesion de cualquier autoridad
sea publica y se consolide el derecho de acceso a la misma como un
derecho fundamental. Dicho camino, sefiala, “ha sido largo y sinuoso,
pues si bien actualmente se cuenta con el andamiaje juridico que es-
tablece las bases y principios que se deben seguir para el ejercicio y
garantia de éste (previstos en la Constitucion Federal y Ley General de
Transparencia y Acceso a la Informacion Publica), falta aun su conso-
lidacion en una legislacion federal y en 32 legislaciones estatales” (p.
99).

Otra ley relevante que debemos sefialar es la Ley General de Transpa-
rencia y Acceso a la Informacion Publica (LGTAIP), publicada en 2015,
como resultado de una iniciativa presentada por la camara de senadores
en 2012 (Bautista, 2015, p. 145). Su tltima reforma a la fecha ha sido
el 13 de agosto de 2020.
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En su articulo 1°, “esta ley es obligatoria para toda la Republica
mexicana y es reglamentaria del articulo 6° de la Constitucion Politica
de los Estados Unidos Mexicanos en materia de transparencia y de ac-
ceso a la informacion” (Bautista, 2015, p. 146).

A diferencia de la Ley Federal de Transparencia y Acceso a la Infor-
macion Publica Gubernamental (LFTAIPG), “que era obligatoria para
la administracion publica federal y los poderes ejecutivo, legislativo
y judicial, esta ley también resulta obligatoria para los estados y los
municipios de la Republica mexicana, pues busca homogeneizar los
procedimientos para el ejercicio del derecho de acceso a la informa-
cion” (Batista, 2015, p. 149).

Entre los objetivos de la ley, se encuentran el establecimiento de
principios y bases para garantizar el derecho de acceso a la informa-
cion que esté en posesion de autoridades y entidades de cualquiera de
los tres poderes: legislativo, ejecutivo y judicial, asi como de 6rga-
nos autéonomos, partidos politicos, fideicomisos y fondos publicos o de
cualquier persona fisica o moral (incluyendo sindicatos) que reciba y
ejerza recursos publicos o realice actos de autoridad en cualquier nivel
de gobierno (Camara de Diputados, 2021).

Su articulo 4° reconoce que el acceso a la informacion es un derecho
humano y que consiste en solicitar, investigar, difundir, buscar y recibir
informacion. Este mismo articulo también establece que toda la informa-
cion que se obtenga, genere o esté en posesion de los sujetos obligados
sera publica y accesible para cualquier persona de acuerdo con la norma-
tiva nacional y los tratados internacionales de los que México sea parte.
La informacién s6lodra reservarse de manera excepcional por razo-
nes de interés publico y o seguridad nacional, pero incluso en esos casos
la reserva so6lo podra ser temporal. De cualquier manera, no podra reser-
varse informacion relacionada con violaciones graves a derechos huma-
nos o delitos de esa humanidad (Camara de Diputados, 2021, p. 103).

Varios analistas han destacado puntos a favor sobre la creacion de esta
ley como:
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1) El hecho de que ampli6 el catalogo de sujetos obligados para incluir
a los partidos politicos, a los fideicomisos, los fondos publicos y sindi-
catos, y a las personas fisicas y morales que reciban o ejerzan recursos
publicos o realicen actos de autoridad de la federacion, a los estados y
a los municipios, ii) el establecimiento del principio de gratuidad de
la informacion, iii) la creacion del Sistema Nacional de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales, iv)
la creacion de la Plataforma Nacional de Transparencia, v) la amplia-
cion de las atribuciones de los 6rganos garantes como, por ejemplo, la
facultad del INAI para conocer de los recursos de revision de oficio o por
peticion de parte, vi) la conformacion de los Consejos Consultivos, vii)
la inclusidn de la trasparencia proactiva, los datos abiertos y el gobierno
abierto, viii) el hecho de que recalque la importancia que tiene que los
grupos vulnerables de la sociedad puedan ejercer sus derechos de acceso
a la informacion, ix) la reduccion del plazo de reserva de la informacion
de 12 afios a 5, y x) la ampliacion y precision de sanciones al establecer
que éstas no podran ser cubiertas con recursos publicos (Bautista, 2015,
p. 146).

Un aspecto que no podemos dejar de lado en la proteccion de datos
personales en México es la importante labor que ha desarrollado el Ins-
tituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales (INAI). Se trata de un organismo constitucional
auténomo creado por y para la ciudadania, que constituye un puente
entre las personas y las autoridades para asegurar que se garanticen los
derechos humanos de acceso a la informacion y de proteccion de
los datos personales.

El INAT rendira anualmente, dentro de la segunda quincena del mes de
enero, un informe publico al Senado de la Republica y a la Camara
de Diputados sobre la evaluacién general en materia de acceso a la
informacién publica en el pais, lo cual constituye un elemento funda-
mental que permitird, por un lado, tener un panorama claro sobre la
realidad del pais en la materia, instrumentando acciones encaminadas a
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fortalecer la accesibilidad del derecho, y, por otro, verificar un elemento
sustancial de nuestro sistema democratico, como el control parlamenta-
rio, para conservar el equilibrio entre los poderes del Estado (Martinez
Loredo, 2016, p. 23).

Para este autor, toda la normatividad existente y contar con institucio-
nes como el INAI hacen pensar que “El futuro de la transparencia en
México se torna alentador, pues un marco normativo e institucional
eficaz necesariamente habra de desembocar en una real exigencia de
responsabilidades, asi como en la garantia de que los ciudadanos no
solo tengan acceso a la informacion publica, sino que ademas utilicen
esta informacion para ejercer su poder publico por medio de un con-
trol democratico sobre como y en qué se estan gastando los recursos
publicos, asi como sobre el desempefio de sus representantes populares
y gobernantes” (p. 26).

Al igual que los otros dos paises, México ha buscado tener las
herramientas juridicas que le permitan garantizar la proteccion de los
datos personales de las personas, ante el auge de tecnologias como la bio-
metria. Con todo y lo logrado, aun parece insuficiente el tema de la
proteccion de datos personales, que es complejo y que afecta a no pocos
intereses, por lo que la aplicacién de muchas de estas normas se hace a
medias o no se hace. Por ello mismo, la necesidad de seguir estudiando
estas normas, su uso, su aplicacion, sus problemas.

Este capitulo dio un panorama general de los marcos normativos
sobre proteccion de datos, para lo cual se detall6 lo ocurrido en la Union
Europea, donde se evidencia un enfoque mas garantista de los derechos
humanos de los migrantes, desarrollando asi los mayores avances en la
materia; al punto que sirvieron de referencia para todo lo que han sido
las normas que se vienen implementando en Latinoamérica en general
y en los casos estudiados en particular.

Se puede observar como en América Latina, incluidos los paises
estudiados, la reglamentacion normativa es reciente, por lo que se
hace necesario hacer un mayor seguimiento y mas investigacion a lo
que regionalmente se ha logrado en materia de proteccion de datos, en
particular por el uso de tecnologias como la biometria en la migracion.



110 - Las tecnologias biométricas en la migracion...

Con relacion a los tres casos estudiados, existen alcances y limita-
ciones normativas en cada uno de ellos, en lo que tiene que ver con la
implementacién de tecnologias como la biometria en la proteccion de
datos personales de migrantes. Se hace necesaria una mayor compren-
sion de estos marcos juridicos en los otros paises de la region que nos
permita tener un panorama mas completo de aquellos que han avanza-
do o se han rezagado, las razones de ello y las implicaciones en materia
de derechos para las personas.

Ahora bien, planteados los marcos normativos que determinan la
aplicacion de estas tecnologias en la captacion de datos e informacion
en la region, se hace necesario dar cuenta de la manera como estas he-
rramientas tecnologicas se implementaron en los paises de referencia,
de lo cual daremos cuenta a continuacion.



CAPITULO 3
TECNICAS BIOMETRICAS EN CHILE,
MEXICO Y COLOMBIA

INTRODUCCION

Hablar de la identidad humana significa mostrar la condicion de ser
una persona especifica o la de ser uno mismo y no otro. “En muchas
ocasiones, se relaciona con los términos personalidad, individualidad e
individualismo” (Geraldes Da Cunha Lopes, 2015). El proceso de iden-
tificacion, entonces, es un concepto aplicable “a datos almacenados en
una forma estructurada tangible y manejable, como las bases de datos
corporativas y los esquemas de archivo documental” (Medina, 2022,
p. 37). En la conformacion de estas bases de datos, la biometria se ha
constituido como una tecnologia fundamental y, en la actualidad, es
considerada uno de los métodos mas seguros para identificar a un indi-
viduo, ya que compara partes fisicas y/o de comportamiento, pues, aun-
que en algunas ocasiones son similares, existen detalles que las hacen
unicas.

La biometria es un tipo de tecnologia que se encarga de “analizar
los datos bioldgicos para convertirlos en una secuencia numérica; es-
tas secuencias se realizan mediante un proceso de comparacion entre
plantillas y un algoritmo; éstos dependen de la modalidad biométrica
que se desee almacenar” (Viteri, 2015, p. 2). Para esta autora, existen
dos clases de biometria: la estatica, que se encarga de las caracteristicas
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fisicas del individuo, y la dindmica, que se basa en el comportamiento
del individuo; cada una cuenta con diferentes tipos de reconocimiento.
Las tecnologias biométricas se han convertido en un fundamento im-
portante de la vida diaria de las personas, siendo promovidas por los
mismos gobiernos como una de las alternativas para enfrentar algunos
de los problemas estructurales de la sociedad.

En las Ultimas dos décadas, “la cantidad de empresas del sector pri-
vado que desarrollan tecnologia con base en datos biométricos, y el
numero de Estados que han implementado dicha tecnologia en diversos
ambitos de la vida en sociedad, crecid de manera exponencial” (ADC,
2019, p. 5). Nuevas tecnologias biométricas y de informacion han sido
agregadas a este abanico, inscribiendo la frontera en los cuerpos de los
migrantes y llevando aun mas lejos la desterritorializacion de las fron-
teras (Mezzadra y Neilson, 2017, p. 204).

Hoy dia asistimos a lo que Barinas Ubifias (2013) llama la “car-
netizacion” del individuo, sobre todo en los paises desarrollados, ya
que se generan tarjetas capaces de identificarnos y trazar nuestros mo-
vimientos como los de transporte personal, transporte de vehiculos
(dispositivos incorporados a los vehiculos que transitan por vias de
pago), de salud, para entrar a la empresa (si es que no hay incluso que
poner la huella digital), para acceder a las bibliotecas, para acceder al
parqueo del trabajo o de la universidad, para almorzar, para comprar
en determinados centros comerciales, sin hablar, por supuesto, de los
documentos de identidad y pasaportes biométricos, transparentando el
circulo de interaccion y preferencias humanas. La informacion termina
siendo digitalizada e incorporada a las autopistas de la informacion. Y,
al final, todo se transforma en datos: jceros y unos! (Barinas Ubifias,
2013, p. 15).

De esta forma, el vinculo entre la identidad y las personas se ve como
“algo de lo que el Estado se encuentra en su derecho para disponer y
administrar, vislumbra una logica de control en la que las instituciones
publicas pueden gobernar a la poblacion como recursos” (ADC, 2019,
p. 3). Dada la importancia entonces de la captura de datos e informa-
cion biométrica, el objetivo del presente apartado es describir aquellos
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programas que se implementaron en los tres paises de referencia en
relacion con la biometria en general y la migracion en particular.

CHILE

El tema de las tecnologias biométricas en este pais ha estado vincula-
do a los documentos de identidad. Asimismo, con “migraciones, salud
publica, justicia, seguridad, entre otros aspectos, el uso de la biometria
en Chile por parte del Estado para entregar beneficios a la poblacion es
amplio y sigue encontrando nuevas aplicaciones” (ADC, 2017, p. 12).
En los primeros momentos se comienza a usar para los sistemas de
identificacion de los delincuentes, de las victimas y posteriormente
de la poblacion en Chile; han pasado por diferentes etapas.

En sus comienzos, fueron utilizados sistemas basados en la fisonomia
y la fotografia. Mas tarde, se introdujeron los procedimientos antropo-
métricos ideados por Bertillon y el sistema dactiloscopico de Vucetich,
ayudado por el retrato hablado. El bertillonaje se implant6 en Chile hacia
1896 por la Policia de Seguridad y la Seccion de Investigacion. Esta
consistia en la medicion del cuerpo humano y el registro de las marcas
particulares (o atavicos) por medio de instrumentos. En estas caracte-
risticas se encontrarian las bases antropoldgicas del delincuente (BNd,
s.f., parr. 1-2).

En 1973 se implement6 el Rol Unico Nacional, con lo que se busca-
ba que la informacién estadistica de cada persona natural o juridica
pudiese ser procesada electronicamente sobre la base de un niimero
de identificacion, y “en 1984 comenzé el proceso masivo de cédula
computacional. Sin embargo, fue en 2002 cuando se produce uno de los
mayores cambios, ya que se convierte en una cédula con una lamina de
plastico polimérico e impresion laser, resistente al doblado, a las altas
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temperaturas, quimicos y agua, y que no permite la adulteracion sin
dafiar el documento, por lo que es mas segura” (Paz, 2011, parr. 4-5).!

Para 1998 se promulg6 la Ley N° 19.567, que incorporé al Codigo
de Procedimiento Penal el Articulo 260 bis, desde donde se comienza
a realizar un mayor actuar de los agentes del orden, reemplazando la
detencion por sospecha por el control de identidad, por lo que la poli-
cia deberia solicitar la identificacion de cualquier persona en casos fun-
dados, tales como

[1]a existencia de un indicio de que ella hubiere cometido o intentado co-
meter un crimen, simple delito o falta, de que se dispusiere a cometerlo
o de que pudiere suministrar informaciones utiles para la indagacion de
un crimen, simple delito o falta. La identificacion se realizara en el lugar
en que la persona se encontrare, por medio de documentos de identifica-
cion expedidos por la autoridad, como cédula de identidad, licencia de
conducir o pasaporte (Sanchez y Ureta, 2017, p. 7).

El 15 de abril de 2004, se promulgo la ley 19.942 que modifico nueva-
mente el Articulo 85 del Codigo de Procedimiento Penal. Este proyecto
tenia como objetivo “fortalecer aiin mas las facultades policiales en
relacion con el control de identidad; facilitar la diligencia y las actua-
ciones de la policia frente a denuncia de comision de delitos, sin necesi-
dad de orden previa de autoridad competente, solucionar los problemas
que han surgido con ocasion de la aplicacion practica de las normas, y
uniformar las normas relativas al control de identidad en el nuevo y el
antiguo c6digo” (Sanchez y Ureta, 2017, pp. 16-17).

Cuatro afios mas tarde, en 2008, se realizo la modificacion del con-
trol de identidad por la Ley N° 20.253, llamada la Agenda Corta An-
tidelincuencia, la cual persiguidé dos grandes objetivos: por un lado,
modificar tanto el Coédigo Procesal Penal como el Codigo Penal en
materia de seguridad y reforzamiento de las atribuciones preventivas

! A partir de 2013, se contara con un chip en su interior, “el que permitira almace-
nar la informacion de las personas mas alla de la que contiene el carné actualmente,
como el tipo de grupo sanguineo” (Paz, 2011, parr. 6).



Técnicas biométricas en Chile, México y Colombia -+ 115

de la policia; y, por otro, liberar a Carabineros de Chile de sus funciones
administrativas con el fin de dedicar mayor tiempo al resguardo de la
ciudadania (Sanchez y Ureta, 2017, pp. 18-19).

Los anteriores autores citados sefialaban que se haria posteriormente
la transformacion del control de identidad por la Ley N° 20.931 del
5 de julio de 2016. Sobre estos cambios también refieren que, desde
el origen del control de identidad, “éste ha sido objeto de una serie
de modificaciones que, a lo largo de su proceso, se aprecia una clara
disputa entre la proteccion de los derechos fundamentales y el actuar de
la policia. Modificaciones que han ido disminuyendo la proteccion
de estos derechos que fueron el principio rector de la reforma” (San-
chez y Ureta, 2017, p. 128). El debate por el tema de los derechos se
vuelve un punto de discusion que atravesod todos estos cambios norma-
tivos que a la fecha persisten.

En 2008, el Servicio de Registro Civil e Identificacion del Ministerio
de Justicia de Chile escogi6 a la Multinacional espafiola Indra,

[plara la definicion y el desarrollo de la nueva cédula de identidad elec-
tronica, del pasaporte electronico y el salvoconducto de frontera de
Arica-Tacna, asi como los servicios a terceros para validar la identidad
de los ciudadanos. Indra sera responsable de la implantacion de toda la
infraestructura de alta disponibilidad necesaria para la generacion de
los nuevos documentos. Esta incluye dos data centers y dos fabricas
de personalizacion de documentos, que quedaran en propiedad del Re-
gistro Civil una vez que finalice el contrato, asi como la infraestructura
tecnologica para todas las oficinas que el Registro Civil tiene en las 15
regiones de Chile y para sus 141 consulados (Indra, 2010, parr. 4).

El proyecto cont6 con tecnologia de vanguardia en identificacion elec-
tronica y biometria. Las nuevas cédulas estuvieron dotadas de un mi-
crochip que proporcionaba mayor seguridad y mejores funcionalidades
para los ciudadanos y que

[...] incluye certificados digitales para la firma electronica y autentica-
cion que seran el motor tecnologico de la nueva Administracion elec-
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tronica. Ademas, y como aspecto diferenciador frente a otras soluciones
ofertadas en la licitacion, Indra incluira la foto en color, con una estruc-
tura de capas quimicas y medidas de seguridad de ultima generacion
que garantizan los 10 afios de durabilidad. Por su parte, el pasaporte
electronico chileno se situara a la altura de los paises mas avanzados
gracias a la seguridad biométrica y al microchip que incorpora. Ademas
de ofrecer mayor seguridad, la solucion facilitara la interoperabilidad
mundial para verificar la autenticidad tanto del documento como de su
proceso de emision (Indra, 2010, parr. 7-8).

En este tipo de proyectos tecnologicos, todos los componentes necesa-
rios para la gestion de los documentos electronicos son implantados por
la compafiia, desde el software que soporta la aplicacion de expedicion
hasta la dotacion de una Infraestructura de Clave Publica (PKI), y una
solucion de personalizacion biométrica de huella dactilar y reconoci-
miento facial.

De esta manera, la adopcion de la tecnologia biométrica comenzo
a cambiar rapidamente en distintas aplicaciones, siendo de utilidad en
materia de seguridad ciudadana y en la proteccion contra el crimen.
Ahora bien, debe sefialarse que el sistema legal de Chile “no ha con-
siderado aun a la biometria como un dato personal, lo cual pone de
manifiesto que constituye un elemento de auge vertiginoso reciente, ya
que la ley actual fue promulgada en 1999.7 “Esto lleva a entender que
la biometria, recién en las tltimas dos décadas, ha empezado a visibi-
lizarse en las vidas cotidianas de las personas en la realidad nacional”
(Lucero et al., 2020, p. 49).

Dentro de ese marco normativo que ha buscado fundamentar el uso
de la biometria, deben destacarse los proyectos de ley 11.144-07 y
11.092-07-215 (Legislatura 364 de 2017) que buscaron modificar la
Ley 19.628 sobre Proteccion de la Vida Privada, “adicionando los datos

2 Se esta haciendo referencia a la Ley N° 19.628 sobre Proteccion de la Vida Pri-
vada que regula el trato de los datos de caracter personal en registros o bancos de
datos, por organismos puiblicos o privados, y es uno de los estatutos normativos mas
relevantes sobre la materia (Rostion, 2015, p. 500).
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biométricos como una categoria amplia y no taxativa y un tratamiento
especial para su proteccion. Sin embargo, estas ideas continian en pro-
yecto” (Quintanilla, 2020, p. 75). En ese sentido, es pertinente sefialar
que en la normativa chilena —y también en derecho comparado— “el
concepto que define los datos relativos a cualquier informacion concer-
niente a personas naturales que permite identificar o hacer identificable
su identidad es el de ‘dato personal’” (Garrido y Becker, 2017, p. 68).

En Chile, es claro que el avance hacia una legislacién que correspon-
da con la evolucion tecnoldgica y social que se ha dado en el pais es
un trabajo en progreso. En 2017 se present6 un proyecto sobre la Ley
N°19.628,

[...] para actualizarse conforme a estandares internacionales, asi como
adaptarse a las nuevas tecnologias para lograr una adecuada proteccion
de la privacidad de los datos personales de las persones frente al uso de
plataformas y formularios digitales. Es destacable mencionar que el ar-
ticulo tercero de este proyecto de ley menciona de manera explicita a los
datos biométricos como parte de los “datos sensibles” y los define como
“datos personales”, “obtenidos a partir de un tratamiento técnico especi-
fico, relativos a las caracteristicas fisicas, fisiologicas o conductuales de
una persona natural, que permitan o confirmen la identificacion unica
de dicha persona, como imagenes faciales o datos dactiloscopicos (Lu-
cero et al., 2020, p. 46).

En esa linea de proteccion de datos y a partir de los fraudes en cédu-
las y pasaportes que se dieron en 2019, el Registro Civil encarg6 a la
empresa Trebol-IT una consultoria al sistema de identificacion. Esta
encontrd que, durante casi siete afos, desde septiembre 2013 a abril
de 2020, la empresa que antes habia sido contratada en el manejo de
datos poblacionales no cumplié con uno de los requerimientos estable-
cidos en la licitacion para asegurar la correcta identificacion de los
usuarios. En particular, no se estaba cumpliendo con que los datos bio-
graficos y biométricos de las personas fuesen correctamente registra-
dos en los documentos, estuvieran actualizados conforme a la Base de
Datos del Servicio, y estuvieran conforme a las reglas de negocio que
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el Servicio ha determinado y definido para cada caso (Massai, 2020,
parr. 26). Con todo y eso, desde el 2 de septiembre de 2013, en Chile
se emite la cédula biométrica, documento hecho con policarbonato que
contiene un microchip en formato de tarjeta inteligente para almacenar
datos e informacion facial y dactilar. Por ello, tanto la imagen fotogra-
fica como la firma de los usuarios son electronicas, lo que impide las
posibilidades de adulteracion y permite su anulacion o bloqueo en linea
en caso de fraude o extravio.

De los documentos de identificacion donde la tecnologia de la bio-
metria ha tenido un mayor desarrollo en Chile esta el pasaporte. Es asi
que en la actualidad este documento chileno es uno de los mas recono-
cidos a nivel internacional en materia de seguridad.

[...] la pagina de datos del pasaporte se fabrica en policarbonato e in-
cluye en su interior un microchip. La fotografia y los datos del titular se
personalizan mediante grabado laser, de igual forma que la cédula de
identidad electrénica. La aplicacion del chip para documento electronico
de viaje cumple con los estandares de la Organizacion de Aviacion Civil
Internacional (OACI) y de la Comunidad Europea (Reyes, 2022, parr.
9-10).

En materia de seguridad social, también el uso de las tecnologias bio-
métricas ha sido muy importante, como es el caso de los Carabineros,
quienes han implementado el sistema AFIS (Sistema Automatizado de
Identificacion Dactilar), “que reduce a minutos el tramite de identifica-
cion de sospechosos a través de sus huellas dactilares y permite evitar
la suplantacion de identidades por parte de los detenidos. Implementa-
do en 2008, en los afios sucesivos también el sistema se ha incorporado
en la Policia de Investigaciones y Gendarmeria” (ADC, 2017, p. 14).
Desde esta fuente, se hace referencia también a otros dos ejemplos
de impulso a las tecnologias biométricas; “por un lado, y en el marco de
la Agenda Corta Antidelincuencia, la aprobacion del polémico Control
Preventivo de Identidad, el que, ademas, se sefiala se complementaria
con la posibilidad de que carabineros puedan consultar remotamente la
base de datos del Registro Civil a través de la huella dactilar de la per-
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sona, con el fin de verificar su identidad y evitar su traslado a unidades
policiales” (p. 14).

De igual manera, es importante sefialar que Chile hace parte del sis-
tema “Visa Waiver, que permite ingresar a Estados Unidos por via de
una autenticacion electronica de identidad que opera en reemplazo de la
tradicional visa. Este sistema ha resultado efectivo para los viajeros e
incluso abrid la posibilidad de ingresar a Canada” (Red GEALC, 2015,
p. 9).

En materia migratoria, debe destacarse el hecho de que en Chile se
han introducido sistemas biométricos de control no solo en las fronte-
ras, sino que estan disponibles en cualquier momento y lugar; se han
perfeccionado los sistemas de registros y se promueve el uso compar-
tido entre paises de estas bases de datos. Todo ello bajo el argumento
de bienvenida a todos los migrantes que contribuyan al desarrollo de
las naciones (y el consecuente rechazo a los que no); y la afirmacién en
torno a que los dispositivos de control son necesarios para resguardar la
seguridad de los propios migrantes (Stefoni, Lube y Gonzalvez, 2018,
p. 151). Como bien sefialan las autoras, la bienvenida se convierte en
un eufemismo frente a los dispositivos de control, que es la razon pri-
mordial del uso de las tecnologias de vigilancia.

Ante un proceso migratorio creciente en Chile, como estd ocurrien-
do en el resto de la region, las practicas de control y de vigilancia se
sirven cada vez mas de herramientas tecnoldgicas para perfeccionar
la elaboracion de perfiles de riesgo.? “Chile cuenta con un sofisticado
sistema de seguridad tecnologico, que hace parte de una red importante
de colaboracion internacional que persigue el crimen” (Barrera, 2019,

3 La autora sobre este tema de seguridad cita como ejemplo un testimonio de un
funcionario de la Policia de Investigaciones (PDI): “En este tema, Nosotros acé tene-
mos un lector documental que te captura la informacion del pasaporte, y la analiza
en nuestras bases de datos y en todas las listas negras como las llaman algunos, que
en el fondo son el sistema informatico de la PDI que esta conectado en todo el pais y
que esta conectado a Interpol, donde estan las bases de datos mundiales” (Barrera,
2019, p. 72).
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p. 71). Como es de suponer, en éste como en otros casos, juega un papel
importante el control migratorio.

Una muestra de la importancia de estas tecnologias en Chile es la de-
cision en 2022 del actual gobierno del presidente Gabriel Boric, quien,
ante el incremento de migrantes irregulares en el norte del pais, decidid
que, en una operacion en conjunto con la policia de investigaciones y la
OIM, se realizard un empadronamiento biométrico para identificar a los
migrantes que entran a Chile por pasos no habilitados. Lo que se busca
es regularizar de forma extraordinaria la situacion de los migrantes que
vienen a Chile a trabajar.

Chile puede considerarse, entonces, una de las naciones donde las
tecnologias biométricas han tenido una gran incidencia en la identifi-
cacion y el control de las personas migrantes, complementados con un
aparato normativo importante. Es necesario poder, a futuro, hacer una
evaluacion de los programas biométricos que recientemente se estan
implementando para ver su eficacia o problematicas respecto a los de
otros paises en materia de control de migrantes irregulares.

COLOMBIA

La implementacion de tecnologias biométricas en Colombia se ha usa-
do como herramienta de identificacion.

En 1934, mediante el Decreto 944, “el Departamento Nacional de
Identificacion, en un intento por luchar contra los fraudes electorales,
empezo a proveer Cédulas de Ciudadania que incluian datos antropo-
métricos, una fotografia y la huella del indice derecho” (Castafieda,
Lopez y Camacho, 2019, p. 21). Posteriormente, en 1948, fue creada
la Registraduria Nacional del Estado Civil como una Entidad indepen-
diente de las 3 ramas del poder publico, y a la cual se le encarg6 la doble
funcidn de identificar a los colombianos y organizar las elecciones.

Esta funcion bicéfala se entiende porque el origen de la Entidad fue
fruto de la desconfianza politica y social relacionada con quién y como
entregaba las cédulas o documentos habilitantes para sufragar. Se deci-
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did, entonces, que un ente de caracter técnico se encargara de producir
un documento tnico de identificacidon para todos los colombianos, y ese
documento fuera a su vez el tinico titulo habilitante para ejercer el sufra-
gio (Sanchez, s.f., parr. 7).

Desde entonces, segun esta misma fuente, el Estado colombiano co-
menzo el trabajo de resefiar a todos los ciudadanos mediante sus huellas
dactilares, con el fin de lograr la individualizacién plena de su porta-
dor. “Es asi como en 1949, el Gobierno Nacional contraté una Misidn
Técnica Canadiense, para que estudiara las fallas de la cédula y pro-
pusiera las medidas para mejorarla, por lo que para 1952, mediante
el Decreto 2864, se dispuso la expedicion de un nuevo documento:
“la cédula blanca laminada”, que empezo a ser producida por la re-
cién creada Registraduria Nacional del Estado Civil™* (Sanchez, s.f.,
parr. 7).

Desde entonces, la renovacion de cédulas de la ciudadania permitio
incorporar sus huellas dactilares, en particular, con la implementacion
del Sistema Automatizado de Identificacion Dactilar (AFIS por sus si-
glas en inglés) en 1999, segtin el anterior autor, era un software el cual,

[...] a través de algoritmos, utiliza simultaneamente diferentes parame-
tros que calculan los puntos caracteristicos (PKs) presentes en una huella
dactilar, para obtener a través de multiples comparaciones un resultado
que permite individualizar a las personas dentro de una base de datos,
en la que se clasifican, codifican y almacenan los registros, para efectuar
cotejos permanentes dentro de la misma (Sanchez, s.f., parr. 9).°

4 El autor sefiala como esta cédula blanca laminada se expidié hasta 1993, “afio
en el que se lanz6 el formato de cédula café plastificada, el cual se expidid hasta el
afio 2000, cuando la Registraduria comenzo la produccion de la cédula amarilla con
hologramas que, desde el 30 de julio de 2010, se convirtié en el tinico documento de
identidad valido en Colombia” (parr. 9).

3> Sanchez también enfatiza en el hecho de que actualmente el AFIS de la Registra-
duria Nacional del Estado Civil de Colombia almacena mas de 930,809,000 huellas
dactilares de 42,470,000 colombianos que se han acercado a la Entidad para realizar
sus tramites de identificacion desde el afio 1952 a la fecha, incluyendo no sélo a los
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Al ano siguiente “se inici6 la produccion de la nueva cédula con holo-
gramas, que requeria la recoleccion de datos antropométricos, huellas
dactilares, fotografia y grupo sanguineo. Este documento incluy6 un
codigo de barras que tiene datos alfanuméricos con los patrones que
permiten determinar la unicidad de la huella en la cédula” (Sanchez,
s.f., parr. 9).

Entre 2005 y 2010, se extendi6 la base de datos a las personas que
tenian los anteriores modelos de la cédula y se termino el sistema AFIS
con un servicio web que permitia su implementacion en los sectores
publico y privado. Igualmente,

en 2008, se inicio la produccion de la tarjeta de identidad biométrica a
menores de edad para incluirlos en las bases de datos de la Registraduria.
A partir de 2008, la empresa francesa arrancé la transferencia del sistema
a la Registraduria. En 2010, los antiguos formatos perdieron validez y
se completd la transferencia del sistema, consolidando la base de datos
biométricos mas grande del pais con un indice de indocumentacion de[l]
10% (Castaneda et al., 2019, p. 22).

Un aspecto importante en el tema de los datos personales en Colombia
tiene que ver con las decisiones que se hicieron en la Constitucion de
1991, “en donde vino a consagrarse de manera expresa e independien-
te el derecho a la intimidad y el habeas data, después de las diversas
discusiones y modificaciones que la norma tuvo en las comisiones en el
interior de la Asamblea Constituyente” (Calle, 2009, p. 126).

Respondiendo a este llamado, se dieron numerosos intentos de regu-
lacion del derecho a la intimidad. Antes de la expedicion de la Constitu-
cion Politica de 1991, cabe destacar el proyecto de ley No. 73 de 1986,
“por el cual se pretendia crear un estatuto para proteger la intimidad de
las personas frente a los sistemas de informacién y los bancos de datos”
(Calle, 2009, p. 126).

mayores de edad, sino también a los jovenes mayores de 14 afos que cuentan con
tarjeta de identidad biométrica, y los varios juegos de huellas de quienes en algun
momento han tramitado duplicados o rectificaciones de sus documentos (parr. 12).
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Después de la expedicion de la Constitucion de 1991, segln la au-
tora, se pretendio regular el articulo 15 de la Constitucion Politica a
través de proyectos como el nimero 070 de 1997 (Camara),

[-..] que buscaba proteger la intimidad personal y el buen nombre frente
a los sistemas de informacion y los bancos de datos. Le siguieron los
proyectos de ley estatutaria nimeros 115 de 1997 (Senado); 52 de 2000
(Senado) y 124 de 2001 (Camara), que pretendian desarrollar el articulo
15 de la Carta y regular la actividad de tratamiento de datos personales
por parte de los bancos de datos (Sanchez, s.f.).

Se debe sefialar ademas la importancia que en su momento tuvo la
formulacion de los proyectos de ley 027 de 2006, la ley 1266 de 2008°
y laley 1273 de 2009; también se reconocen los vacios normativos que
aun persisten en el tema del control de datos personales (Calle, 2009,
p. 131).

Estos marcos normativos acompafian entonces la implementacion de
mecanismos de proteccion de datos personales, dado el auge de la uti-
lizacion de tecnologias biométricas.

Pese a lo sefialado, hay quienes consideran que Colombia no cuenta
con un nivel adecuado de proteccion de datos, “reparando en la nece-
sidad de contar con mecanismos de proteccion que permitan la practi-
ca de transferencias internacionales de los datos personales” (Alzate y
Cotta, 2020, p. 160).

También en el campo electoral la biometria ha tenido un importante
uso en Colombia, ya que, segun lo refiere un informe de la Registra-
duria, al comienzo, la implementacion de la identificacion biométrica
en procesos electorales se hizo con recursos humanos y técnicos de la
Registraduria Nacional

¢ Bsta Ley comprende disposiciones generales “sobre el habeas data, regula el
manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises”
(Remolina-Angarita, 2010, p. 509).
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[...] trasladando los dispositivos lectores de huella con los que cuenta
la Entidad a cada municipio en el que se realizaba una eleccion atipica.
Sin embargo, la creciente exigencia de candidatos y ciudadanos por la
utilizacion de estos mecanismos motivo al Gobierno Nacional a destinar
por primera vez recursos orientados de manera exclusiva a la aplicacion
de biometria en jornadas electorales (Sanchez, s.f., parr. 28).

En el marco de estas decisiones y como resultado de la publicacion del
decreto 019 de 2012 correspondiente a la ley anti-tramites la Registra-
duria y el Ministerio de Comunicaciones, se acord6 que,

[...] para la solicitud de un tramite o servicio se requeria de la plena
identificacion de la persona. Esto llevo a que se implementara el uso de
la huella dactilar, como sistema de identificacion de personas, en donde
se cotejara la identidad del individuo contra la base de datos de la Regis-
traduria Nacional del Estado Civil, para lo cual se cuenta con el Sistema
de Identificacion AFIS, que tiene la capacidad de verificar los datos rea-
les de mas de 38 millones de colombianos vivos y muertos por medio de
la captura y cotejo de la huella dactilar (Medina y Castelblanco, 2013,

p. 4).

El otro uso de la tecnologia biométrica fue en temas de seguridad, en
particular a principios del siglo XX. Al igual que otros paises del mun-
do, “se cred en Colombia una base de datos tomando huellas dactilares,
medidas antropométricas y fotografias de los criminales, que era usada
para procedimientos policiales” (Alzate, 2013, p. 50). Senala que “el
bertillonaje, la antropometria y la dactiloscopia, en la practica y en
las investigaciones criminales y judiciales, se combinaron durante gran
parte del siglo XX (p. 54).

Desde finales del siglo XX y con el inicio del siglo XXI, los esfuerzos
gubernamentales relacionados con el uso de las tecnologias de la in-
formacion y las comunicaciones (TIC) ““se orientaron a maximizar la
eficiencia en la gestion de las entidades publicas y del sector privado
(CONPES, 2018, p. 10). En vista de los ataques cibernéticos que sufrian
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diferentes paises del mundo en la década pasada, y del incremento en
el uso de las TIC en Colombia “durante ese tiempo, en 2011 el Gobierno
nacional de Colombia establecid los lineamientos de politica para ciber-
seguridad y ciberdefensa” (CONPES, 2016, p. 11). Para ello, el Gobierno
nacional expidié el Documento CONPES 3701 de lineamientos de politi-
ca “que concentr6 los esfuerzos del pais en contrarrestar el incremento
de las amenazas informaticas que lo afectaban significativamente, y en
desarrollar un marco normativo e institucional para afrontar retos
en aspectos de seguridad cibernética” (CONPES, 2016, p. 12).7

En esa misma linea de seguridad, para 2011, ocurri6 una “fusién”
entre los registros de datos biométricos criminales con los registros
civiles dentro de la Registraduria. “Esto se debid a que en ese afio se ex-
tinguid al Departamento Administrativo de Seguridad y sus funciones
registrales pasaron a encargo de la Policia Nacional. A esto se sum¢ la
suscripcion de un acuerdo entre esta ultima y el RNEC para permitirles
el uso del servicio web para consultar las bases de datos” (ADC, 2019,
p. 23).

El siguiente paso dentro de todo este proceso de modernizacion de
las bases de datos biométricas del pais ocurrid al afio siguiente, y con-
sistié en esfuerzos para lograr que funcionaran de manera automatizada
y fuesen interoperables dentro del Estado. También fue en este afio que
se comenzo a usar la huella dactilar como un método de verificacion
electrénico para los tramites frente al Estado, por lo que fue necesario
expandir el uso de las bases de datos biométricas para verificar la iden-
tidad de las personas realizando dichos tramites (ADC, 2019, p. 23).
Adicionalmente, en el marco del Documento CONPES 3701, se creo la
Comision Nacional Digital y de Informacién Estatal, mediante el De-
creto 32 de 201311 del Ministerio de Tecnologias de la Informacién y
las Comunicaciones, instancia que tenia el objeto de

7 Es importante sefialar que, desde el afio 2007, las instituciones del Estado co-
lombiano han venido socializando la importancia de generar una politica de ci-
berseguridad y ciberdefensa (CONPES, 2011, p. 13).



126 - Las tecnologias biométricas en la migracion...

[...] ejercer la coordinacion y orientacion superior de la ejecucion de
funciones y servicios publicos relacionados con el manejo de la infor-
macion publica, el uso de infraestructura tecnoldgica de la informacion
para interaccion con los ciudadanos y el uso efectivo de la informa-
cion en el Estado colombiano (CONPES, 2016, p. 14).

El tema de ciberseguridad y ciberdefensa fue incluido en el Plan Na-
cional de Desarrollo 2010-2014 denominado “Prosperidad para To-
dos”, como parte del Plan Vive Digital, liderado por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (CONPES, 2016,
p. 14). Y es que, hasta este plan de desarrollo, “no se habia reconoci-
do de manera explicita la importancia de los datos como activo que
permite generar valor social y econdmico. No obstante, desde hace
aproximadamente 20 afios, se identificd la necesidad de emplear las
tecnologias de la informacién y las comunicaciones (TIC) para aumen-
tar la eficiencia en los procesos y la gestion gubernamental” (CONPES,
2018, p. 10).

Hay que recordar que, a finales del siglo XX, en el afio de 1997, se ini-
ci6 en Colombia el llamado Proyecto de Modernizacion Tecnologica,
que incluia, entre otras cosas, la digitalizacion de registros de datos bio-
métricos que habian sido capturados en las distintas bases de datos
con anterioridad (Departamento Nacional de Planeacién, CONPES 3323,
2004). Este proyecto se extendio hasta 2005 e incluia la creacion de
un Sistema Automatizado de Identificacién Dactilar o AFIS , como ya
hemos sefialado. De esta forma, se puede observar que los programas
biométricos operan de forma rapida, pero los mecanismos de protec-
cion de datos no van a la misma velocidad. Este desfase en no pocas
ocasiones determina la dificultad de que las leyes no se ajusten a los
cambios tecnoldgicos y se vuelvan en muchos casos inoperantes.

La intencion de reglamentacion de la biometria en Colombia nace
a partir de la Ley 527 de 1999, ya referida lineas atras, “y del Decreto
2364 de 2012, normas que viabilizan el uso de esta tecnologia en me-
dios electronicos para llevar a cabo tanto procesos de validacion de
identidad como la firma de documentos electronicos de manera valida”
(Goémez, 2020, p. 17).
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En esta preocupacion por las tecnologias, los datos biométricos se
encuentran también clasificados expresamente como datos sensibles
por la Ley de Proteccion de Datos Personales (art. 5 Ley estatutaria
1581, 2012).

Los datos personales como tales tienen un tratamiento especial y se
exige una autorizacion explicita para su tratamiento, ademas de la im-
posibilidad de transferirlos sin autorizacion. De la misma forma, la Super-
intendencia Financiera de Colombia (que actia como autoridad de pro-
teccion de datos personales) establece que no pueden llevarse a cabo
decisiones automatizadas que contengan datos biométricos. Dentro de
las normativas que pueden ser utilizadas para la vigilancia mediante
datos biométricos, podemos encontrar que la policia puede solicitar in-
formacion al Archivo Nacional de Identificacion (de la Registraduria
Nacional del Estado Civil), el cual contiene datos biométricos de hue-
llas dactilares y fotografias de rostro (Decreto 019 de 2012, Ley 1753
de 2015 y Resolucion 3341 de 2013) (Becker, Lara y Paz, 2018, p. 49).

Dentro de esos antecedentes de politica y normativa que han buscado
legislar en el tema de los datos personales, debe sefialarse el Decreto
2693 de 2012, derogado por el Decreto 2573 de 2014, donde se indi-
caba que, para la incorporacion de medios electronicos, informaticos,
telematicos, Opticos o similares en la gestion de sus documentos, “los
sujetos obligados deberan seguir lo establecido en los articulos 19 y
21 de la Ley 594 de 2000, 12 de la Ley 527 de 1999, asi como los ele-
mentos establecidos en la Ley 1437 de 2011 y las demas disposiciones
legales vigentes aplicables” (CONPES, 2018, p. 12). Afios después, me-
diante el articulo 160 del PND 2014-2018 “Todos por un nuevo pais”,
se cred “el Sistema Estadistico Nacional (SEN) para generar estadisticas
oficiales a partir del aprovechamiento de registros administrativos y
del intercambio de microdatos entre las entidades del SEN con altos
estandares de calidad y de manera oportuna. De igual forma, se definié
al DANE como rector del SEN” (CONPES, 2018, p. 13).
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A pesar de este avance en el uso de tecnologias biométricas en Co-
lombia, hay quienes reiteran lo que ya se sefial6: que existe un desfase
en tiempos entre los programas biométricos y las normas juridicas:

[...] no estan alineados ni van a la par, incluso teniendo en cuenta que
los desarrollos tecnoldgicos de punta en cuanto a biometria que son ge-
nerados en Estados Unidos o Europa arriban a Colombia con afios de
retraso, encontramos que cuando éstos comienzan a ser evaluados por
las diferentes entidades de seguridad tanto del estado como privados
existe un vacio juridico que dificulta y en ocasiones imposibilita su co-
rrecta implementacion. Como ejemplo, podemos citar el proyecto de ley
016 del afio 2014, el cual, dentro de su objeto, planteaba reglamentar y
dictar disposiciones en cuanto a los sistemas de identificacion biométri-
cos para aeropuertos, terminales terrestres y maritimas en Colombia, 18
todos éstos, denominados espacios de libre transito al publico (Gémez,
2020, p. 17).

Por lo cual sefiala el autor que solo hasta 2014 comienzan a aparecer
intenciones de regulacion para la identificacion biométrica en el sector
transporte en Colombia.

La expansion de los usos de los datos biométricos como formas de
identificacion de personas para facilitar tramites fue en crecimiento en
Colombia y fue cobrando un caracter cada vez mas normal en la vida
ciudadana colombiana.

En el afio 2015, gracias a la Ley 1753, “aumentaron los espacios en
los que era requerido presentar una verificacion biométrica y, por lo
tanto, la necesidad de que la base de datos biométricos de la RNEC fuese
interoperable se transformo en un requisito fundamental para la vida
civica” (ADC, 2019, p. 23). Hay que enfatizar en el hecho del carac-
ter obligatorio de los programas biométricos para las personas dentro
del sistema de seguridad social colombiano “(es decir, que abarca los
espacios de salud, los de pensiones y los que se puedan presentar de-
bido a riesgos de trabajo), ademas de que cualquier entidad de caracter
publico o privado (pero que ejerza funciones de un ente publico) esta
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obligado por ley a verificar la identidad mediante sus propios meca-
nismos o bien, mediante los medios brindados por la RNEC para ello”
(ADC, 2019, p. 24). Al afio siguiente, en 2016, mediante la Resolucion
5633 se reglamento el procedimiento para poder conceder el acceso a
las bases de datos de la RNEC.

Como se ha mencionado, el uso de las tecnologias biométricas tuvo
un importante desarrollo en el tema de la identificacion y, en particular,
en lo que se refiere a la cedula de ciudadania, asi como para el tema
electoral y de seguridad. Otro campo donde estas tecnologias han te-
nido un destacado uso en Colombia es en el tema migratorio, como
resultado del notable incremento de los flujos poblacionales provenien-
tes de Venezuela desde 2014, ante la dificil situacion sociopolitica que
enfrenta el vecino pais. Un ejemplo de ello es el programa Biomig.

Durante varios afios, Gemalto ha apoyado a Migracion Colombia, la
entidad de control fronterizo y migratorio de Colombia, mediante au-
tenticacion avanzada de documentos seguros, soluciones biométricas
e integracion de software para sus operaciones fronterizas (Gemalto,
2018).8

Gemalto y el socio tecnoldgico colombiano INCOMELEC SAS trabaja-
ron junto con Migracion Colombia para transformar la migracion del
aeropuerto y el cruce fronterizo de Migracion Colombia, mediante el
aprovechamiento de la tecnologia de verificacion biométrica del iris.
Desarrollaron una nueva solucion de control automatizado de fronteras
(ABC, por sus siglas en inglés) que acelera la autenticacion de identidad
y reduce significativamente los cuellos de botella de inmigracion en El
Dorado, a la vez que mantiene un fuerte control de seguridad para cada

8 La compra de los equipos se realiz6 a través del “contrato niimero 117 de 2017
con la unién temporal de control fronterizo INCOMELEC-GEMALTO. La primera fase
del contrato costdé mas de dos mil cien millones de pesos colombianos (675 mil do-
lares aproximadamente). A pesar de la Union, la empresa encargada del sistema es la
multinacional holandesa Gemalto que desarrolld un software para usar las terminales
EF-45 de reconocimiento biométrico facial y de iris de la empresa CMI Tech” (Cas-
taneda et al., 2019, p. 26).



130 - Las tecnologias biométricas en la migracion...

viajero. La solucion se conoce localmente como “BIOMIG” y verifica la
identidad personal a través de la tecnologia de reconocimiento de iris,
que es reconocida por su precision, facilidad de uso y escalabilidad. El
iris humano abarca patrones complejos, Unicos y estables que se pue-
den identificar a distancia para verificar con precision la identidad de
un individuo (Gemalto, 2018, p. 1). Seglin esta misma fuente, lo que se
busca con estas soluciones de control fronterizo es minimizar y simpli-
ficar los procedimientos de inmigracion, a la vez que mejorar la veloci-
dad y la conveniencia para los usuarios, sin comprometer la seguridad.
Es de precisar que lo de conveniencia para las personas tendria que ser
analizado a la luz de lo que éstas piensan de quien presta el servicio.

La Autoridad de Control Migratorio y de Extranjeria del Estado Co-
lombiano (en adelante, Migracion Colombia) empez6 a utilizar el sis-
tema de Migracion Biométrica (BIOMIG) a finales de 2017. Hay que
sefialar siempre que,

Este es un sistema de identificacién automatica fronteriza que utiliza
datos biométricos del iris’ para identificar a las personas nacionales ma-
yores de 12 afios en su ingreso al pais a través del Aeropuerto el Dorado
de Bogota (el mas importante de Colombia). El sistema en la actualidad
cuenta con 10 terminales y la inscripcion es voluntaria con la cédula
de ciudadania, el pasaporte y un analisis de las treinta terminales para
recolectar la informacion biométrica de las personas (Castafieda et al.,
2019, p. 25).

Hay que aclarar que esa condicion de “voluntariado” es relativa, pues a
muchos pasajeros de origen colombiano, cuando van a entrar o salir del
pais, no falta el funcionario que les pide que se den de alta en el sistema

9 “[L]arecoleccion [es] de mas de 150 patrones biométricos entre los que se inclu-
ye el iris”. Igualmente, la descripcion comercial de las terminales menciona la posi-
bilidad de recoger patrones biométricos del rostro, incluidos el iris. En ese sentido,
“el sistema es capaz de recoger mucha mas informacién que solamente la del iris”
(Castafieda et al., 2019, p. 26).
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sin ningun tipo de justificacion, a lo que no pueden negarse o es dificil
hacerlo en esos momentos de viaje.

El sistema, segiin este autor, tiene varias justificaciones, como “la
mejora de la percepcion de seguridad a nivel internacional, la optimiza-
cion de los procesos migratorios, la eficiencia financiera, la moderni-
zacion de la entidad y la seguridad nacional. En ese sentido, el sistema
BIOMIG se presenta como una solucion para todos los problemas de la
entidad en términos de seguridad nacional y eficiencia en la atencion
al viajero. Igualmente, la idea inicial del sistema es centrarse en la po-
blacion nacional colombiana para ampliarse a otros tipos de personas”
(p. 26).

Una vez que se ha hecho el registro, la persona que ingresa al pais
debe digitar su nimero de identidad nacional en una pantalla tactil co-
nectada a una barrera automatica, y colocarse a una distancia adecuada
para que se realice la autenticacion siguiendo los patrones del iris y se
abran las puertas. “Por esto, BIOMIG es un sistema fronterizo automa-
tizado como los que hay en Europa y los Estados Unidos, pero es el
primero en utilizar patrones biométricos del iris para autenticar a una
persona” (Castafieda et al., 2019, p. 24). Se debe tener presente aqui si
el propdsito se centra en la identificacion por el iris del ojo, dado que
se considera que este rasgo personal es el que menos cambia con el
tiempo.

La base de datos biométricos BIOMIG es pionera en el uso de la iden-
tificacion por iris en el control fronterizo automatizado. Pero la pre-
gunta que surge detras su implementacion subyace en el principio de
proporcionalidad y la prioridad de proteger los datos sensibles de la
ciudadania. Sobre eso hay quienes critican que “A pesar de que Migra-
ciéon Colombia pretende hacer mas agil y eficiente el proceso migra-
torio, la primera respuesta que ofrece el Estado al problema no puede
ser un sistema que utilice datos personales sensibles de la ciudadania,
sin cuidado de los riesgos para los derechos humanos que este tipo de
sistema representa. Igualmente, a pesar de que se plantea la necesidad
de optimizar los recursos financieros de la entidad, no parece que im-
plementar un sistema de esta naturaleza sea la respuesta logica” (Casta-
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fieda ef al., p. 26). De esta manera, si bien este programa BIOMIG tiene
la importancia de facilitar los procesos de ingreso de las personas que
llegan, genera la misma preocupacion que tienen los demas programas
biométricos en general.

El fendmeno de la migracion venezolana hacia Colombia determin6
diversas politicas y programas que, de conformidad con su aplicacion,
han perdido vigencia o se han dejado de aplicar, pero cada uno de ellos
implico el registro de datos biométricos.

En primer lugar, esta el Permiso de Ingreso y Permanencia (PIP), im-
plementado a través de la Resolucion 1220 de 2016, desde la cual “se
establecen los Permisos de Ingreso y Permanencia, asi como los Permi-
sos Temporales de Permanencia, y se reglamenta el Transito Fronterizo
en el territorio nacional” (Ministerio de Relaciones Exteriores, 2016,
p. 1). Con el fin de mantener la supervision y el seguimiento del transito
fronterizo por estos permisos, Migracion Colombia “implemento6 los
procesos y procedimientos de captura de datos personales y revisiones
documentales que se requieran, los cuales se almacenaran y procesa-
ran en sistemas de informacion y bases de datos institucionales con el
animo de generar y supervisar la expedicion y el uso del Documento
Binacional de Control Migratorio en Frontera” (Ministerio de Rela-
ciones Exteriores, 2016, p. 101). De igual forma, sefiala este informe,
las personas autorizadas para el transito fronterizo debia someterse al
control de la autoridad migratoria.

Como parte de este control, los ciudadanos deberan presentar el Docu-
mento Binacional de Control Migratorio en Frontera, ademas de sumi-
nistrar la informacion que la autoridad migratoria requiera. Migracion
Colombia establecera mecanismos manuales o electronicos para regis-
trar y controlar el ingreso o salida en transito fronterizo de los ciudadanos
mediante el Documento Binacional de Control Migratorio en Frontera
(Ministerio de Relaciones Exteriores, 2016, p. 101).

En el caso de la expedicion de la Tarjeta de Movilidad Fronteriza que
exige el gobierno colombiano, se debe hacer un prerregistro en linea
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mediante el cual los nacionales venezolanos realizan el diligenciamien-
to de sus datos biograficos y demograficos. “Este prerregistro es el so-
porte fisico de la Autorizacion de Transito Fronterizo, mediante el cual
las autoridades migratorias controlan, verifican, registran y supervisan
el cumplimiento de los requisitos migratorios del transito fronterizo”
(Migracién Colombia, s.f.).

Un aspecto importante es que como soporte de residencia fronteriza,
algunos de estos documentos solicitados deben tener una vigencia no
mayor a seis meses, entre ellos estan:

Constancia de residencia, expedida por una autoridad o entidad local.
Recibo del impuesto predial, o de servicios publicos (electricidad, agua,
gas, telefonia movil o fija, television por suscripcion), o contrato de
arrendamiento. Alguno de los documentos el cual figure a nombre del
titular relacionado en el prerregistro. Certificado de escolaridad. (Indicar
lugar de ubicacion en Colombia de la entidad educativa). Debe contar
en formato digital (PDF maximo 1MB-documentos escaneados) con los
siguientes soportes documentales: Documento de identidad o Acta de
Nacimiento (aplica para nifios, nifias o adolescentes). Registro Electoral
(confirmacion de datos del elector) (Migracion Colombia, s.f.).

Es preciso sefalar que no siempre las personas venezolanas cuentan
con dicha documentacion, lo que hace compleja su situacion para poder
identificarse. Otro documento importante en el tema migratorio ha sido
el Permiso Especial de Permanencia (PEP), que fue reglamentado me-
diante la resolucion 6370 de 2018. “Este permiso fue creado mediante
la Resolucion 5797 de 2017 del Ministerio de Relaciones Exteriores
para su otorgamiento a las personas inscritas en el Registro Adminis-
trativo de Migrantes Venezolanos,'® de conformidad con lo dispuesto

10 E] Registro Administrativo de Migrantes Venezolanos (RAMV) en Colombia es
un proceso que busca ampliar la informacion sobre la migracion de venezolanos en el
pais. La informacidén recaudada servird como soporte para la formulacion y el disefio
de la politica integral de atencién humanitaria con el fin de que la oferta de servicios
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en el Decreto 1288 del 25 de julio de 2018 (Ministerio de Relaciones
Exteriores, 2016, p. 1). Dicho documento tiene la importancia de que
le permite a la poblacidon venezolana

[...] permanecer temporalmente en condiciones de regularizacion mi-
gratoria y acceder a la oferta institucional en materia de salud, educa-
cion, trabajo y atencion de nifos, nifias y adolescentes en los niveles
nacional, departamental y municipal, quedando autorizados para ejercer
cualquier actividad u ocupacion legal en el pais, incluidas aquellas que
se desarrollen en virtud de una vinculacion o de contrato laboral, sin
perjuicio de los requisitos establecidos en el ordenamiento juridico co-
lombiano para el ejercicio de las actividades reguladas (Ministerio de
Relaciones Exteriores, 2016, p. 3).

Derivado del PEP, a la poblacion venezolana que entrd entre el 27 de
diciembre de 2018 y el 27 de abril de 2019, “les fue otorgado dicho
Permiso Especial de Permanencia PEP, que estuvo disponible desde el
21 de diciembre de 2020 hasta el 27 de abril de 2021” (Le6n y Garcia,
2021, p. 20).

Mas recientemente, se establecié el Permiso de Proteccion Tempo-
ral-PPT, mediante la Resolucion 0971 de 2021. De esta manera, el go-
bierno implemento el Estatuto Temporal de Proteccion para migrantes
venezolanos bajo el régimen de proteccion temporal como mecanismo
juridico dirigido a la poblacion migrante venezolana que cumpla con
las condiciones establecidas en el articulo 4° del Decreto 216 del 1° de
marzo de 2021 (Ambito Juridico, 2021). De ahi que los venezolanos
que se encuentren dentro del territorio nacional, que no cuenten con
una visa, podran iniciar con la primera fase de implementacion del
estatuto.

Es importante sefialar que este proceso se inicid con el “Registro
unico de migrantes venezolanos (RUMV) y la posterior solicitud y ex-
pedicion del permiso por proteccion temporal (PPT). Dentro de la ejecu-

se haga con la informacién mas acertada, segtn el decreto 542 del 21 de marzo de
2018 (Cancilleria, 2018, s/f).
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cion se contemplan las actividades que componen el RUMYV, las cuales
son prerregistro virtual, caracterizacion socioeconomica y registro bio-
métrico presencial” (Ambito Juridico, 2021). Algo relevante de dicho
documento

[...] cuenta con mas de 10 diferentes medidas de seguridad, entre las que
se encuentran microtextos, hologramas trabajados a través de imagenes
tridimensionales, tintas en Opticas variables y elementos en alto relieve,
entre otros, que hacen mas dificil su falsificacion. Adicionalmente, el
nuevo documento de identificacion de los beneficiarios del Permiso por
Proteccion Temporal-PPT, que sera valido como documento de viaje para
la autoridad migratoria colombiana, cuenta con una zona de lectura me-
canica y un codigo QR, a través del cual cualquier persona podra validar
la autenticidad del mismo (Migracion Colombia, 2021, parr. 6-7).

Como se puede observar, el uso de los programas biométricos en la
elaboracion de estos documentos es algo muy complejo, lo que hace
suponer su dificil falsificacion o alteracion. Sin embargo, no se tiene la
seguridad de que eso sea totalmente cierto, ya que se debe considerar el
tema de corrupcién muy presente en distintas &mbitos gubernamentales
y que no son menores en los funcionarios relacionados con temas de
migracion, lo cual implica hacer trabajo de campo y mas estudios que
permitan hacer claridad en ese sentido, asi como en las consecuencias
que esas alteraciones tendrian para las personas y sus derechos.

La ultima decision que tomo el gobierno colombiano para atender
el tema migratorio de venezolanos fue el Estatuto Temporal de Protec-
cion, mecanismo creado por el gobierno de Duque, bajo el supuesto de
que iba para salvaguardar la seguridad juridica del Estado, combatir
temas de desempleo, reclutamiento forzado, utilizacion de migrantes
como armas, explotacion sexual de menores y otros temas de vital im-
portancia, lo cual no ocurri6. De esta manera, el decreto 216 del 1° de
marzo de 2021 “tiene la finalidad de registrar la informacion biografica
y biométrica de los migrantes para poder permitir su Estancia regulari-
zada en el territorio por un término no superior a 10 afios” (Leon y Gar-
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cia, 2021, p. 24). Sefiala esta autora que “El estatuto de proteccion para
migrantes venezolanos sélo aplica para aquellos migrantes que tengan
animos de establecer su residencia dentro de los limites fronterizos de
Colombia” (Ledn y Garcia, 2021, p. 24).

Para aquellos migrantes que retinen los requisitos exigidos pueden
aplicar directamente a la evaluacion de la inclusion en el VRUMV. El
gobierno nacional “ha destinado recursos a un micrositio para el con-
trol de este nuevo registro y de los términos de aplicacion que operaron
hasta el 28 de mayo de 2022, para aquellas personas que se encontraban
irregularmente en el territorio colombiano para antes del 31 de enero de
2022 y hasta 2023 para aquellas personas que ingresaron después del
31 de forma regular” (Leon y Garcia, 2021, p. 24).

Sobre este Estatuto, es importante plantear lo que dice Arroyave en
términos de que la exigencia de la entrega de los datos biométricos, que
es uno de los requisitos para inscribirse en el Registro, es riesgosa por
al menos tres razones:

Primero, la entrega de los datos biométricos —entre ellos las huellas dac-
tilares, las caracteristicas faciales, el iris, entre otros— no es voluntaria
porque para poder registrarse y acceder al PPT, las personas migrantes
deben entregar estos datos. Condicionar el acceso a un beneficio a la
entrega de estos datos hace que se afecte la voluntad de las personas
para decidir libremente. Esto ha sido reconocido por la Superintenden-
cia de Industria y Comercio, que ha establecido que las reglas sobre
autorizacion para el tratamiento de datos biométricos deben indicar, de
forma clara, que la prestacion del servicio y, en general, el acceso a los
beneficios no esta condicionado a la entrega de los datos biométricos.
Segundo, la entrega de los datos biométricos como requisito para el ac-
ceso a los beneficios del Estatuto implica un tratamiento discriminato-
rio de la poblacion migrante venezolana que no parece tener una clara
justificacion constitucional. Los datos biométricos no se exigen ni a los
colombianos ni a personas migrantes de otras nacionalidades. Tercero,
implica un riesgo de vigilancia masiva y uso policivo de los datos en un
contexto de creciente interés en el uso de tecnologias de videovigilancia,
y la particular criminalizacion de la poblacion migrante y refugiada ve-
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nezolana por parte de politicos y mandatarios locales, como lo demues-
tran las recientes declaraciones de la alcaldesa de Bogota. A pesar de que
estos riesgos fueron advertidos al Gobierno Nacional por la sociedad
civil en multiples comentarios realizados al proyecto de Decreto, fueron
ignorados (Arroyave, 2021, parr. 3-6).

Esta actitud, para Arroyave, deja en evidencia que las intenciones del
gobierno deregularizaralas personas migrantes no solo estan guiadas por
la buena voluntad, “sino también por un enfoque de securitizacion que
viene proliferando en América Latina y que aumenta la vulnerabilidad
y la criminalizacion de las personas migrantes y refugiadas™ (parr.
6). De nueva cuenta, vemos que prevalece el criterio del gobierno de
imposicion de estos programas sobre el de la proteccion de datos y los
derechos de las personas migrantes.

En general, se puede decir que este tipo de tecnologias biométricas de-
pende, en gran medida, de la disponibilidad y acceso a grandes bancos
de informacion, los cuales de ninguna manera pueden estar en manos de
privados por motivos tanto legales como estratégicos para el Estado,
ademas de obvios desde el punto de vista del derecho a la intimidad plas-
mado en la Cconstitucion Politica de Colombia. Es por ello por lo que
la recopilacion, el mantenimiento y la implementacion de altos estanda-
res de seguridad que brinden garantias de integridad, confidencialidad
y disponibilidad de la informacion, recaen totalmente sobre el Estado
colombiano (Gomez, 2020, p. 19).

La implementacion de estos programas biométricos supone una serie
de retos muy interesantes,

[...]ya que no es un pais productor de equipos tecnoldgicos de seguridad
electronica a gran escala o de software de video analitica avanzada, y la
mayoria de los elementos a utilizar dentro de estas soluciones son objeto
de importacion. Por lo anterior, no siempre las tecnologias aplicadas
exitosamente en un pais pueden tener el mismo resultado en otro, por
ello se debe siempre validar las caracteristicas de la tecnologia antes de
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su implementacion en el pais, ya que esto podria suponer infracciones
juridicas a las leyes locales o entrar en controversia irremediable con los
usos sociales del momento de implementacion (Gémez, 2020, p. 22).

En especial, se debe fijar la atencion en como estas tecnologias pueden
afectar los derechos humanos de poblaciones como la migrante, en es-
pecial la venezolana, a quienes se estan destinando principalmente la
captacion y el control de sus datos.

Colombia ha sido uno de los primeros paises de la region que, ante
la gran oleada migratoria venezolana, desarroll6 y puso en practica tec-
nologias de identificacion biométrica, desde las cuales se busco regular
el paso y la permanencia de esta poblacion en el territorio; de ahi su
importancia. Sin embargo, se hace necesario a futuro hacer una evalua-
cion a fondo del funcionamiento de estos programas biométricos, asi
como de los efectos en materia de proteccion de datos y de derechos
personales, que por razones de tiempo y espacio no podemos hacer a
cabalidad en este momento.

MEXICO

La regulacion del tratamiento de datos biométricos en México es un
tema relativamente reciente y esta relacionado, como en los otros dos
paises, con diferentes ambitos, como es la criminalistica, la identifica-
cion y la migracion.

En el caso de la criminalistica, hay que sefalar como hacia 1940 co-
mienza el interés en el tema pericial en las instituciones de procuracion
e imparticion de justicia.

Ante la demanda de los servicios de estos peritos, en septiembre de
1960, se inaugura el edificio que albergaba con anterioridad al Servicio
Meédico Forense (Semefo) y, afios mas tarde, “se expide la ley Organica
de los Tribunales de Justicia del Fuero Comun del Distrito y Territo-
rios Federales (24 de diciembre de 1968). Para 1971, se desarrollan en
Veracruz las primeras jornadas para el mejoramiento profesional de
peritos, y en 1974 se funda el Instituto de Medicina Forense. Desde los



Técnicas biométricas en Chile, México y Colombia < 139

anos ochenta, se fueron afiadiendo sedes para la especializacion en este
campo” (Alva, 2017, p. 660).

A partir de 2002, se inician los protocolos de investigacion dentro
de la Semefo.

En noviembre de 2008, se construye el nuevo edificio, equipandose con
aparatos que permitieron el apoyo técnico y cientifico, siendo un auxiliar
en la rama de la administracion de justicia. En 2009 se crean las pla-
zas en las areas de Anfiteatro, Control de Calidad y Ensefianza; la Jefatu-
ra de Unidad Departamental del Laboratorio de Genética, segun Acuer-
do 14-41 /2007 de fecha 17 de octubre de 2007, es incluido en el POA de
2008. Es en el Acuerdo 17-60/2009, de fecha 3 de noviembre de 2009,
donde se da vida a la Jefatura de Unidad Departamental del Laboratorio
de Genética y que seria utilizado en la identificacion de personas, apo-
yando a los familiares, en filiacion paterna, area penal y asesoria (Doniz,
2015, pp. 69-70).

En el tema de seguridad, para 2009, dos legislaciones relacionadas con
el tema biométrico entraron en vigor:

[...] la Ley General del Sistema Nacional de Seguridad Publica, publi-
cada en 2009, tltima reforma publicada en 2012 y la Ley de la Poli-
cia Federal, nueva ley publicada en 2009, tltima reforma publicada en
2011, con declaracion de invalidez de articulos por sentencia de la SCIN,
publicada en 2011. Estas dos legislaciones establecen los mecanismos
para el Sistema Unico de Informacion Criminal (SUIC). La aprobacion de
estas dos nuevas leyes se obtuvo después de que se cre6 y desarrollo la
Plataforma México. Ademas, con la cooperacion técnica, se produjo un
intento de mejorar la organizacién interna de la Secretaria de Seguridad
Publica (SSP), para que la Plataforma México pudiera desarrollar y cum-
plir los objetivos antes mencionados (Diaz, 2013, p. 41).

Existen diferentes criterios para la recoleccion, el acceso, el almace-
namiento, la eliminacion de la informacion y de la gestion de bases de
datos biométricas. Debe tenerse presente que “cada pais cuenta con una



140 - Las tecnologias biométricas en la migracion...

legislacion especial para la creacion de este tipo de bases de datos, o
bien es la misma legislacion penal la que regula las bases biométricas
de datos criminales. Por tanto, existen asimetrias entre las bases biomé-
tricas de datos criminales” (Diaz, 2013, p. 42). Sobre el caso particular
de México, enfatiza como la legislacion solo establece el régimen de
las bases de datos criminales, “pero no cuenta con disposicion relativa
a la destruccion o retencion de muestras, ni supresion de la informacion
contenida en bases de datos penales; mientras que en Espaia el tiempo
de destruccion de la muestra de ADN se encuentra estipulado en correla-
cion con la prescripcion del delito” (Diaz, 2013, p. 44). Un hecho sobre
el cual llama la atencién Diaz es que

[e]l marco juridico de proteccion de datos personales en México es mas
complicado en comparacion con otros paises. México cuenta, por un
lado, con la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares; y, por el otro, con nueve articulos de la Ley Fede-
ral de Transparencia y Acceso a la Informacion Publica Gubernamental
para regular los datos personales en posesion del sector publico. Por
tanto, el flujo de informacion biométrica transfronteriza no cuenta con
la adecuada proteccion juridica (Diaz, 2013, p. 46).

Esta situacion es algo delicada en la medida en que deja desamparadas
a las personas de quienes se capta la informacion biométrica. De ahi
que para la autora referida los sistemas biométricos representan un reto
no solo juridico, sino también ético,

[...] retos en los que la comunidad internacional estd sumergida des-
de hace tiempo y que obliga a paises como el nuestro a enfrentar para
brindar el mejor equilibrio ético-juridico entre los sistemas biométricos
y los derechos de la privacidad y proteccion de datos personales (Diaz,
2013, p. 47).

En lo que se refiere al tema del uso de la biometria en el campo de la
identificacion, la reforma a la Ley de Poblacion, realizada en 1992,
obligaba a los ciudadanos mexicanos a registrarse ante el Registro Na-
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cional de Poblacion (RENAPO), “manejado por la Secretaria de Gober-
nacion, para obtener una cédula de identificacion que contenia, ademas
de los datos patronimicos, la huella dactilar del titular. Toda la infor-
macién correspondiente a los titulares seria ligada a la Clave Unica del
Registro de la Poblacién (CURP) y alojada en una base de datos cen-
tralizada” (ADC, 2019, p. 26). Documento que a la fecha se mantiene.
En 2011, mediante un decreto presidencial, la Secretaria de Gober-
nacion modificéd el Reglamento de la Ley de Poblacion para agregar la
recoleccion de mas informacion biométrica. De esta forma,

A los datos ya existentes —huella dactilar y firma—, se afiadio el iris de los
dos ojos, las diez huellas digitales y la fotografia biométrica. El Instituto
Federal de Acceso a la Informacion (ahora Instituto Nacional de Acceso
a la Informacion o INAT) critico la ampliacion en el tratamiento de datos
biométricos por ir en contra del principio de finalidad, alegando que,
con la verificacion de las huellas digitales, el proceso de identificacion
contaba con el 99% de confiabilidad. Ademas, la Comisién Nacional de
Derechos Humanos (CNDH) solicito la adopcion de medidas precauto-
rias que protegieran los derechos de los menores de edad registrados.
A pesar de las criticas, el programa de registro continué como se habia
estipulado, logrando recolectar los datos biométricos de alrededor de 6
millones de menores de edad. Entre tropiezos y asignaciones opacas de
presupuesto, el programa fue suspendido después de que se invirtieron
mas de cuatro mil millones de pesos mexicanos entre los mandatos de
los expresidentes Felipe Calderon y Enrique Pefia Nieto, entre 2006 y
2018 (ADC, 2019, p. 27).

Hay que recordar también que entre 1992 y 2016, el INE celebrd 102
convenios de apoyo y colaboracion con diversas autoridades locales,
federales y con entidades publicas,

con el fin de habilitar el uso de la credencial electoral como medio de
verificacion de identidad. En 2013, se firmé un convenio “piloto” de
este tipo con Banamex, uno de los mayores bancos de México. Dos afios
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después, por solicitud del INE, el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales (INAT) emitid
una opinidn sobre la aplicaciéon del Servicio de Verificacion de datos de
la Credencial para Votar (ADC, 2019, p. 28).

Como se puede apreciar, han sido conflictivos los intentos por confor-
mar bases de datos de identificacion usando tecnologias biométricas.

En lo que se refiere al tema migratorio, hay que recordar que, como
resultado de los atentados del 11 de septiembre de 2001, la estrategia de
Estados Unidos contra el terrorismo cambié radicalmente y se dividid
en dos partes:

[...] la accion militar preventiva, cuando la informacion de inteligen-
cia indica que un pais tiene la intencion de atacar a Estados Unidos o
alberga a quienes pretenden hacerlo (Afganistan e Irak, por ejemplo).
La segunda parte es la seguridad del territorio estadounidense contra el
terrorismo (homeland security). Esta segunda parte se aborda desde una
perspectiva de circulos concéntricos de seguridad. El primer circulo es
el territorio propiamente estadounidense, por lo que las fronteras del pais
definen los limites fisicos de ese circulo. El siguiente circulo concéntrico
se conforma por la region de Norteamérica, definida como la suma de
Canada, Estados Unidos y México (ADC, 2019, p. 201).

Estados Unidos empez0, entonces, a sondear con sus vecinos del nor-
te y del sur la posibilidad de construir un perimetro de seguridad de
América del Norte. Herndndez (2008) sefiala como la fria reaccion
de Canada y México al concepto de un perimetro de seguridad de
América del Norte “llevo a Estados Unidos a construir la frontera del
segundo circulo concéntrico en partes, ejerciendo constante presion po-
litica sobre ambos vecinos para sumarse a proyectos especificos” (ADC,
2019, p. 201).

El primer paso de Estados Unidos en la construccion del perimetro
que define el segundo circulo concéntrico fue establecer un acuerdo de
30 puntos con Canada,
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[...] para el desarrollo de la “Frontera Inteligente” y, poco después, uno
de 22 puntos con México, denominado Plan de Accién de la Alianza
para la Frontera. Ambos acuerdos, a los que nos referiremos como los
acuerdos de fronteras inteligentes, descansan sobre cuatro pilares: 1. El
flujo seguro de personas. 2. El flujo seguro de bienes. 3. Infraestructura
segura. 4. El intercambio de inteligencia para hacer posibles los tres
puntos anteriores. Los acuerdos de fronteras inteligentes establecen el
compromiso de aplicar tecnologia de punta como método para incre-
mentar sustancialmente el control y la vigilancia, presumiblemente, sin
afectar la fluidez (velocidad y facilidad) de los flujos benéficos para el
desarrollo del mercado del Tratado de Libre Comercio de América del
Norte (ADC, 2019, p. 202).

Hay que recordar que en el marco de la XIV Reunion del Comité Eje-
cutivo Bilateral para la Administracion de la Frontera en el Siglo XXI,
representantes de alto nivel del Gobierno de México y Estados Unidos
se reunieron en la Secretaria de Relaciones Exteriores (SRE), a fin de
fortalecer la colaboracion bilateral en temas prioritarios de su frontera
comun. Las delegaciones presentaron diferentes planes de accion que
guiaran los trabajos bilaterales enfocados en modernizar y expandir los
puertos de entrada en la frontera comun.

Hacia 2005, como resultado de la presion norteamericana por la cons-
tante migracion irregular en su frontera, el incremento de controles ha
sido més riguroso. “La primera controversia se desato con la aplicacion
del programa USVISIT, consistente en crear registros electronicos con
informacion biométrica (fotografia y huella digital) de ocasion en que
cada persona ingresa o sale del territorio de Estados Unidos. El progra-
ma se inicid en los aeropuertos y fue un irritante en las relaciones con
varios paises del mundo, incluyendo algunos iberoamericanos” (ADC,
2019, p. 207). Varios paises de Iberoamérica se opusieron de diversas
formas al programa USVISIT. Desde esta perspectiva, el gobierno de
Estados Unidos

[...] ha incrementado la vigilancia de la frontera, ampliando y fortale-
ciendo los muros existentes, multiplicando los recursos paramilitares,
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como sensores terrestres, camaras de vision infrarroja con alcance visual
de varios kilometros, centros de monitoreo con tecnologia de punta, mas
recursos materiales y humanos en las areas de inteligencia contra el tra-
fico de personas, incremento de la vigilancia de la franja fronteriza con
aviones de control remoto, como los utilizados militarmente en el Medio
Oriente, mayor participacion de personal militar (guardia nacional) en la
vigilancia de la frontera (ADC, 2019, p. 209).

Recientemente, el gobierno americano comenz6 la aplicacion de la Ofi-
cina Aduanas y Proteccion de Fronteras de Estados Unidos (CBP One,
por sus siglas en inglés) entre quienes buscan emigrar a EE.UU. para
programar una cita para solicitar asilo en EE.UU., sélo si cumplen con
la excepcion humanitaria al Titulo 42. La idea es que los solicitantes
ingresen su informacion biografica a través de la aplicacion, en lugar de
ir directamente a un puerto de entrada. La app envia cierta informacion
por adelantado, para que el solicitante atestigiie que “ellos, su pareja, o
un hijo que los acompafia, cumplen con los criterios de vulnerabilidad
especificos y programar una cita para presentarse para la inspeccion en
un puerto de entrada participante” (cnn.com, 2023).

En cuanto a las decisiones del gobierno mexicano sobre el uso de
la biometria en el tema migratorio, hay que destacar como con Felipe
Calderon se inicid una politica de control migratorio denominada Ini-
ciativa Mérida, “que tenia como uno de sus pilares la creacion de una
‘Frontera del siglo XX1’. El plan fronterizo pretendia explicitamente
impedir que los flujos indeseados de personas o de bienes alcanzaran la
frontera estadounidense” (Fitzgerald y Palomo, 2018, p. 21). El Acta de
Adjudicacion Consolidada de 2016 “incluia $139 millones de dolares
de la Iniciativa M¢érida, destinados a proyectos como la moderniza-
cion de la infraestructura mexicana en sus fronteras norte y sur. El fi-
nanciamiento de diversas partes de la iniciativa resulta muy dificil de
rastrear de manera detallada a través del tiempo, pero es indudable que
incremento significativamente la capacidad de control fronterizo por
parte del gobierno mexicano” (Fitzgerald y Palomo, 2018, p. 21).
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Inicialmente, la Iniciativa Mérida incluyé mas de $91 millones de dola-
res para el INM, destinados a mejorar y expandir los sistemas electronicos
de registro de entradas, salidas, repatriaciones, permisos de residencia,
naturalizaciones y otros tramites migratorios, tales como permisos tem-
porales de trabajo para migrantes guatemaltecos limitados a empleos en
Chiapas. El nuevo sistema incluy6 una red de informacién que ligaba
la verificacion del estatus migratorio a los puntos de control migratorio
en las fronteras y en el interior del territorio. Los lectores de pasaportes
y huellas digitales que permiten la verificacion del estatus migratorio
fueron mejorados para incluir datos biométricos, con el objetivo final
de “rastrear a todas las personas que entraran o salieran de México por
via aérea, terrestre o maritima”. Estos datos se integrarian después a un
sistema que “permitiria compartir la informacion apropiada” con el De-
partamento de Seguridad de los Estados Unidos (DHS) y con otras agen-
cias de Centroamérica. En 2016, el Departamento de Estado solicit6 al
Congreso $3 millones de dolares adicionales para desarrollar un sistema
biométrico estandar, con el fin de compartir datos entre las agencias de
seguridad estadounidenses y mexicanas (Fitzgerald y Palomo, 2018, p.
22).

Una situacién muy delicada en el tema de identificacion de migrantes,
en especial cuando pierden la vida como suele suceder en México, el
problema es que no existe un registro de identificacion, y menos en
los propios paises expulsores.

En los paises de Centroamérica, especificamente en Guatemala, no se
cuenta con una base de datos dactiloscopica a nivel nacional. Existen
bases de datos aisladas que contienen informacion parcial de las per-
sonas, como el Registro Nacional de las personas —RENAP—, empresa
que extiende licencias de conducir -MAYCOM—; pero en el caso de las
personas que no estan registradas en ninguna de estas bases, no existen
juridicamente o no hay alguna informacion de este tipo en ningun lugar.
Particularmente en las areas rurales o comunidades indigenas del pais,
carecen de un registro por no hablar el idioma espafiol o ser unicamente
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monolingiies (idioma materno); otro caso es por la quema de los libros
del registro civil de los afios anteriores, donde existia una huella del pul-
gar, pero se perdi6 esa informacion (Doniz, 2015, p. 660).

Un hecho que se debe considerar en el caso mexicano, y que no ocurre
en otros paises, es que como muestra del interés nacional en el tema
biométrico se cred hacia 2007 la Asociacion Mexicana de Biometria e
Identidad, cuyo objetivo es

[...] contribuir con la experiencia de los asociados, academia, alianzas
y organismos nacionales e internacionales en la evaluacion, desarrollo
de soluciones, estdndares de tecnologia biométrica/identificacion, asi
como en la promocion de mejores practicas que contribuyan a la mayor
eficiencia, seguridad, conveniencia, y consoliden el uso masivo de esta
tecnologia en México (Asociacion Mexicana de Biometria e Identidad,
s/f, parr. 3).

Entre las principales iniciativas de esta asociacion esta la de “promo-
ver el aprovechamiento de las tecnologias biométricas en los sectores
empresariales, gubernamentales y organizaciones no gubernamentales,
definiendo y asegurando las alianzas con otras asociaciones y organis-
mos clave”. Asimismo, consolidar a la industria de tecnologia biomé-
trica e identificacion, “conduciendo foros de discusion de alto nivel,
coadyuvar como el brazo tecnologico de las principales asociaciones de
verificacion de identidad a nivel internacional, generando y divulgando
masivamente contenido relevante al aprovechamiento de las tecnolo-
gias biométricas” (Asociacion Mexicana de Biometria e Identidad, s/f,
parr. 5). Entre otras cosas, lo que se busca en términos institucionales es

[plarticipar activamente en la generacion de estandares y normas de
identificacion para uso masivo de esta tecnologia no solo en México,
sino en muchos otros paises, convirtiendo a México en un modelo a
seguir en esta disciplina; Dar impulso y promocion de fabricantes nacio-
nales de tecnologia de identificacion y verificacion biométrica; Busque-
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da y fomento en la generacion de tecnologia de punta en el espacio de
biometria y verificacion de identidad; Realizacion de eventos y congre-
sos especializados en la materia; Ofrecer promociones y descuentos en
diversos eventos/servicios a los asociados; Fungir como una referencia
obligada para la industria/gobierno para validar y mejorar sus estrategias
de verificacion de identidad de acuerdo con las mejores practicas y ten-
dencias del sector; Operar como vinculo con la Asociacion de Biometria
e Identificacion de Latinoamérica y otros grupos similares en el mundo;
Facilitar el crecimiento de la tecnologia de reconocimiento biométri-
co en toda Latinoamérica, a través de los servicios a sus asociados de
apoyo, intercambio, capacitacion, certificacion y sinergias de negocio
(Asociacion Mexicana de Biometria e Identidad, s/f, parr. 6).

Otra institucidon importante en el tema de la biometria en México es el
Instituto Nacional de Acceso a la Informacion (INAT), del cual ya se hizo
mencion en el capitulo anterior. Algunas recomendaciones especificas
que hace el INAI dentro del principio de informacion en el tratamiento
de datos biométricos en el pais son las siguientes:

» Informar expresamente en el aviso de privacidad que se recabaran
datos biométricos, especificando su tipo (por ejemplo, huellas dacti-
lares o iris).

+ Cuando los datos biométricos que se traten sean sensibles, sefialarlo
en el aviso de privacidad.

* Incluir en el aviso de privacidad las finalidades para las cuales se-
ran tratados los datos biométricos, entre ellas, el reconocimiento
de los titulares, y en caso de que éstas requieran el consentimiento,
senalarlo.

* Cuando se realicen transferencias de datos biométricos, informarlo
en el aviso de privacidad, y en caso de que éstas requieran consenti-
miento, sefalarlo.

» Si las finalidades o transferencias de datos biométricos requieren
consentimiento, se debera ofrecer al titular un mecanismo para que
pueda otorgar o negar su consentimiento.
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* En el caso del sector publico, incluir en el aviso de privacidad las dis-
posiciones normativas que fundamentan el tratamiento de los datos
biométricos.

+ Tomar en cuenta que, debido a la naturaleza de los sistemas biomé-
tricos tratados para fines de reconocimiento, normalmente se lleva-
ran a cabo dos etapas en las que estos datos seran recolectados: la
primera, para la creacion de las plantillas que seran almacenadas en
el sistema biométrico; la segunda, para la comparacion de nuevas
muestras biométricas con las plantillas almacenadas. Al respecto, no
es necesario que el responsable dé a conocer el aviso de privacidad
integral cada vez que un dato biométrico sea recolectado para reali-
zar la comparacion de si el aviso de privacidad fue dado a conocer
con anterioridad a la recoleccion inicial de un sistema biométrico
en particular. No obstante, se recomienda que, en cada recoleccion
de datos biométricos, se ponga a disposicion del titular el aviso de
privacidad simplificado (INAL 2018, p. 26).

El INAI también hace recomendaciones especificas para el principio
de proporcionalidad en el tratamiento de datos biométricos.

» Evaluar si la recoleccion de datos biométricos es necesaria para la
finalidad pretendida.

* Priorizar el uso de datos que no sean biométricos para lograr la mis-
ma finalidad sin restarle efectividad.

* Obtener y utilizar inicamente los datos biométricos que sean nece-
sarios, adecuados y no excesivos para las finalidades para las que
fueron recabados. Por ejemplo, se recomienda adquirir sistemas
biométricos en donde se eliminen las muestras biométricas inicial-
mente recolectadas y se almacenen unicamente las plantillas obte-
nidas de dichas muestras, que son las que se utilizaran para futuras
comparaciones.

* Recolectar y tratar el nimero minimo de datos biométricos (mues-
tras biométricas) necesarios para la finalidad para la cual se estan
recolectando. Por ejemplo, para los procesos de control de acceso,
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es recomendable priorizar sistemas biométricos de verificacion sobre
los de identificacion.

* Evitar o limitar al maximo la recoleccion de datos biométricos que
pudieran revelar datos sensibles no necesarios para las finalidades
legitimas que se persiguen. Por ejemplo, la muestra del iris usada
para control de acceso podria revelar informacion sobre el estado de
salud de la persona, la cual es excesiva para dicha finalidad.

* La cantidad de muestras biométricas también depende de su calidad;
es decir, entre mas precisas y exactas sean las muestras biométricas
y las plantillas recolectadas y generadas, sera necesario recolectar un
menor nimero de muestras biométricas por individuo. Por ello, es
recomendable recabar datos con la mejor calidad posible para dismi-
nuir el nimero de datos biométricos requeridos para cumplir con la
finalidad correspondiente. En este sentido, de acuerdo con el analisis
de los sistemas biométricos para reconocimiento dactilar realizado
por NIST, la utilizacion de cuatro a diez huellas dactilares resulta tan
eficiente como la utilizacién de una sola huella dactilar de alta ca-
lidad. So6lo en ciertos casos, por ejemplo, cuando una autoridad
realice un tratamiento de huellas dactilares con una finalidad vincu-
lada con un tema de seguridad nacional o publica, podria justificarse
la recoleccion de un mayor nimero de datos (INAI, 2018, p. 32).

Otras recomendaciones especificas que hace el INAI son las relacio-
nadas con el principio de calidad en el tratamiento de datos biométrico,
entre las que sobresalen:

* Los responsables deberan tomar todas las medidas razonables para
garantizar que los datos biométricos en su poder sean exactos, com-
pletos, pertinentes y actualizados.

» Es importante senalar que la exactitud de las plantillas y la calidad
de las muestras biométricas dependen de diversos factores como la
tecnologia o el sistema biométrico utilizado. Al respecto, es reco-
mendable utilizar tecnologia o sistemas biométricos que garanticen
la mayor calidad posible en la obtencion de las muestras biométricas
y que tengan tasas bajas de falsos positivos y negativos. No obstante,
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es importante reconocer que, hasta el momento, no hay tecnologia
o sistema biométrico que garantice un 100 por ciento de exactitud.
Si se lleva a cabo un proceso de verificacion o de identificacion. La
calidad de las muestras biométricas y la exactitud de las plantillas
requerida para procesos de identificacion es mayor que la requerida
en procesos de verificacion. —La naturaleza del propio biométrico,
ya que hay algunos mas estables que otros que facilitan comparacio-
nes utiles para efectos de reconocimiento. El iris y la huella dactilar
tienden a tener menos variaciones que la voz o la imagen facial, que
pueden distorsionarse por el entorno de captura y tienen caracteristi-
cas no lineales (la misma persona puede tener distintos tonos de voz
o expresiones faciales). —El tamafio de la base de datos biométricos
a compararse. Entre mayor sea el nimero de datos biométricos a
compararse, se requerira una mayor calidad en la muestra biométrica
recolectada y en la exactitud de la plantilla generada.

* No conservar los datos biométricos por un plazo superior al necesario
paracumplir con lafinalidad paralaque se hanrecolectado (INAIL 2018,
pp. 34-35).

En lo que se relaciona con las recomendaciones especificas para el
principio de responsabilidad en el tratamiento de datos biométricos,
deben destacarse las siguientes:

* Instrumentar procedimientos para que se evalue y atienda el riesgo
por la implementacion de nuevos productos, servicios, tecnologias y
modelos de negocios que impliquen el tratamiento de datos biomé-
tricos; asi como para mitigar los riesgos identificados.

* Implementar Privacidad por Disefio (es decir, tomar en cuenta los
principios rectores de la proteccion de datos personales desde la fase
inicial de disefio de cualquier desarrollo tecnologico) y, en su caso,
evaluaciones de Impacto a la Proteccion de Datos Personales.

* Vigilar y documentar el desempeio del personal y prever acciones
disciplinarias apropiadas y proporcionales —cuando la normativa
laboral aplicable asi lo permita— para aquellos empleados que no
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cumplan debidamente sus deberes en el manejo de datos personales,
incluidos los datos biométricos.

* Asegurarse de que los servicios prestados por cualquier encargado
que realice tratamiento de datos personales —incluidos los datos bio-
métricos— a nombre y por cuenta del responsable, se apegue a los
articulos 50 a 55 del Reglamento de la LFPDPPP, en caso de particu-
lares; o bien, a los articulos 58 al 64 de la LGPDPPSO, en el caso de
Sujetos Obligados, los cuales se desarrollan en el apartado de las
obligaciones derivadas de la relacion con encargados del tratamiento
de esta guia.

» Supervisar constantemente las actividades realizadas por proveedo-
res externos que ofrezcan servicios que involucren el tratamiento de
datos biométricos.

» Adoptar esquemas de autorregulacion vinculante o buenas practicas
en el tratamiento de datos biométricos (INAIL, 2018, p. 37).

Como se puede observar, las recomendaciones que hace el INAI son
un compendio amplio, con lo que se busca, ademas de garantizar el
debido proceso de captacion y procesamiento de los datos biométricos,
que se den los mecanismos de proteccion pertinentes. Sin embargo, el
problema es saber qué tanto las instituciones gubernamentales cumplen
estas observaciones. Es aqui sobre lo cual se hace necesario también
un mayor trabajo de seguimiento y verificacion en los futuros trabajos
sobre estos temas.

Segun esta fuente consultada, ademés de lo anteriormente sefala-
do, existen otros factores que deben ser tomados en cuenta cuando se
implementa un sistema biométrico, incluyendo su localizacion, ries-
gos en la seguridad, si se hard una verificacion o una identificacion,
numero esperado de usuarios finales, circunstancias de los usuarios y
datos existentes, entre otros. Cada modalidad de biométrico tiene sus
fortalezas y debilidades que deben ser evaluadas en relacion con la apli-
cacion antes de su implementacion. La efectividad de un determinado
sistema biométrico dependera del tipo de tecnologia que se utilice y la
forma en que ésta sea usada (INAI, 2018, p. 60).
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Se puede sefialar en relacion con el papel de esta institucion en Mé-
xico que, a pesar de contar con el apoyo de diferentes compaiias en
el uso de tecnologias biométricas, la AMBI no ha desarrollado ningin
estandar para el uso de la tecnologia biométrica en el pais, y tampoco
ha participado en la creacion y/o mejora de estandares internacionales
(Briones, 2009, p. 60).

Resulta interesante que una institucion de esta indole busque regular
el uso de la biometria, mas aun, en la medida en que no se encontrd en
los dos paises de referencia iniciativas en este sentido, lo que convierte
al pais en un referente en ese aspecto.

El tema de las tecnologias biométricas y su uso en México para el
control migratorio no ha tenido el debate necesario y, en ese sentido,
son diversas las voces que manifiestan su preocupacion. Es el caso de
Santiago Narvaez (2020), quien cuestiona el manejo gubernamental
que se esta haciendo en ese sentido, y retoma una nota publicada por el
Washington Post que revelaba que autoridades mexicanas

[...] transfirieron los datos biométricos de alrededor de 21 mil personas
migrantes en 2017 y como, a partir del analisis de dichos datos, presun-
tamente se identificaron a 5 mil 500 que anteriormente fueron arrestadas
por cruzar ilegalmente a Estados Unidos; 24 fueron identificadas como
traficantes de migrantes y 8§ como miembros de una banda delictiva.

Narvéez (2020), haciendo alusion a un Reporte de Control de Nar-
coticos del Departamento de Estado de Estados Unidos, sefiala como
en 2018 la Red del Sistema de Registro fue ampliada permitiendo el
intercambio de informacion entre todos los centros de detencion de mi-
grantes del instituto e instituciones gubernamentales estadounidenses.
Dicha ampliacion, refiere, ha mejorado la capacidad de ese pais de aso-
ciarse con las agencias estadunidenses de seguridad para desmantelar
organizaciones transnacionales criminales y mejorar el control fronte-
rizo (Narvaez, 2020).

Recientemente, en México, en el marco de la reforma de 2022 de la
ley mexicana de migracion, donde se incluye el fortalecimiento de la se-
guridad fronteriza, se permitio la instalacion de quioscos de control



Técnicas biométricas en Chile, México y Colombia -+ 153

biométrico en aeropuertos. Se busca agilizar los procesos aduanales y
de migracion de viajeros mexicanos, canadienses y estadounidenses.

Utilizar esta clase de sistemas para determinar el movimiento de las
personas se vuelve relevante; sin embargo, debe insistirse en los riesgos
de estos mecanismos en la supervision, asi como en los mismos siste-
mas empleados en la identificacion biométrica. Por lo que coincidimos
con Narvdez cuando sefiala que las tecnologias de identificacion bio-
métrica estan lejos de ser perfectas, lo que resulta en identificaciones
erroneas. En ciertos casos, refiere, como ocurre con el reconocimiento
facial y con el registro de huellas digitales, la identificacion biométrica
cuenta con sesgos que afectan mas a personas con rasgos no caucasi-
cos, a personas con edad avanzada y a nifios, lo que ha resultado en la
detencion de personas inocentes (Narvaez, 2020).

De esta forma, la tecnologia de la biometria debe ser vista y ana-
lizada en todo el espectro de beneficios que ofrece en temas de iden-
tificacion, pero, en particular, hacer evidente la relevancia que tiene la
relacion entre biometria, migracion y proteccion de datos para la region
latinoamericana y, sobre todo, para los casos de estudio.

Si bien México es uno de los paises mas importantes en el tema
migratorio por el volumen de su migracion, por ser pais de transito y
de recepcion de migrantes, se puede observar que el desarrollo de pro-
gramas biométricos no parece ser tan destacado como en el caso de los
otros dos paises. Sin embargo, seria necesario hacer un trabajo a pro-
fundidad y con informes institucionales para ver el verdadero alcance
del uso de los programas biométricos en México. Lo que es un hecho
es que, al igual que en los otros dos casos de estudio, existen limitantes
de acceso a fuentes institucionales, lo que obliga a seguir trabajando en
la busqueda de mas y mejores explicaciones de los programas, sus lo-
gros y sus problematicas en materia de derechos personales, este tltimo
aspecto lo discutiremos en el capitulo que sigue.






CAPITULO 4
BIOMETRIA, DATOS PERSONALES
Y DERECHOS HUMANOS:
DISCUSIONES ACADEMICAS

INTRODUCCION

En este nuevo siglo, las tecnologias, en general, y la recoleccion de
datos e identificacion de personas, en particular, han avanzado de ma-
nera notoria. Fundamentdndose en una idea de control y vigilancia,
estas nuevas tecnologias suponen ventajas para la poblacion como la
posibilidad de conectar a las personas y facilitar la vida moderna, pero

[f]rente a tales facilidades, se presentan profundas paradojas, las cuales
encuentran su origen en la naturaleza propia de la vigilancia; esto pone
en cuestionamiento los limites del derecho a la privacidad frente a las
bondades y beneficios obtenidos. Con relacion al Estado, los dilemas re-
fieren a la posibilidad de mantener y desarrollar sociedades respetuosas
de la privacidad de los ciudadanos, frente a las necesidades de seguridad
y gestion de riesgos y peligros que supone la misma vida social (Carmo-
na, 2020, p. 13).

Por eso, de acuerdo con la naturaleza de la informacion que configura
un dato biométrico, “es posible identificar que se trata de informacion
sobre una persona, o mas bien de ésta misma, en el sentido de describir
una caracteristica unida esencialmente a ella. En concordancia con lo
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anterior, podemos a priori establecer que se trata de datos personales”
(Mufoz, 2017, p. 24). El autor atribuye al concepto de dato personal
dos ideas: “en primer lugar, la idea del dato, que es ‘informacién sobre
algo concreto que permite su conocimiento exacto o sirve para deducir
las consecuencias derivadas de un hecho’ (Muioz, 2017, p. 25). Por
otro lado, se encuentra el caracter personal, en virtud del cual existe una
“conexiodn de este dato con una persona identificada o identificable” (p.
25).

A partir de la idea de esa identidad, los servicios y dispositivos bio-
meétricos son ofrecidos por las compaiiias privadas que las comercia-
lizan alrededor del mundo a los Estados de nuestra region. “Las leyes,
incluso alli donde tienen principios claros para su aplicacion, a menudo
se quedan rezagadas frente al avance de la capacidad vigilante del Es-
tado” (Beker y otros, 2018, p. 4).

De ahi que la preocupacion de diversos autores por ver como en todo
el mundo, y en particular en América Latina y el Caribe, los gobiernos
han comenzado a adquirir e implementar diversos programas biomeé-
tricos para la identificacion de la poblacion en general y las personas
migrantes en particular.

Estas tecnologias son cada vez mas invasivas y lesivas de los derechos
humanos de las personas. Pero en su uso, los estados deben también
considerar que no puede existir una verdadera seguridad publica sin res-
peto de los derechos humanos. En el contexto latinoamericano, se han
levantado multiples voces sobre los peligros que trae consigo el uso de
tecnologias para el ejercicio de los derechos humanos, particularmente
en paises de mayor inestabilidad socio-politica (p. 4).

Toda vez que estas tecnologias de identificacion personal tienen la ca-
pacidad de conocer aspectos personales y fisicos de las personas, el
tema de la privacidad se vuelve un factor importante a cuidar, ya que,
planteado esto, “hay que mirar los sustentos normativos asociados a
estas tecnologias, en la medida en que los limites de la privacidad en
la era digital estdn en constante tension, dado que “las tecnologias de la
comunicacion también han aumentado la capacidad de los gobiernos,
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las empresas y los particulares para realizar actividades de vigilancia,
interceptacion y recopilacion de datos”. Esa tension se extiende a las
implicancias normativas de la privacidad, tanto a nivel constitucional
como legal” (Beker et al., 2018, p. 4).

Se debe tener presente que la proteccion de la privacidad, tanto a
nivel internacional como nacional, constituye un derecho humano. Lo
anterior implica “que los paises firmantes de tratados internacionales
deben cumplir con una serie de estandares necesarios para velar por
la privacidad a su ciudadania, como lo ha sefialado la Corte Interame-
ricana de Derechos Humanos” (p. 4). Compete a todos los Estados,
entonces, la obligacion de abstenerse de realizar actuaciones arbitrarias
o ilegales, a la vez que adoptar acciones positivas que impidan la vul-
neracion de la privacidad ,y es que,

El derecho a la proteccion de datos personales es un derecho humano
derivado del derecho a la proteccion de la vida privada. En el contexto
universal, el derecho a la proteccidon de la vida privada fue reconoci-
do en el Articulo 12 de la Declaracion Universal de Derechos Humanos
(Asamblea General de las Naciones Unidas 1948) y en el Articulo 17 del
Pacto de Derechos Civiles y Politicos. El Comité de Derechos Humanos,
interpretando estas disposiciones, ha indicado que “toda persona debe
tener el derecho de verificar si hay datos personales suyos almacenados
en archivos automatico de datos” (1988), y de saber cuéles son esos da-
tos y como son utilizados (Newman y otros, 2020, p. 190).

Con el correr de los afios, se ha logrado captar y almacenar mucha in-
formacion, pero “es escasa la referida a la legislacion y las acciones que
ejecutan los gobiernos para regular su uso, ya sea éste bueno o malo”
(Quintanilla, 2020, p. 65).

Si bien las legislaciones sancionan la recopilacion, almacenamiento
y gestion de los datos sin consentimiento de los individuos, en la prac-
tica “no se regula dicho consentimiento, almacenamiento, uso y control
de los datos biométricos, los cuales estan aumentando considerable-
mente y poniendo en riesgo la privacidad, libertad y seguridad de los
individuos™ (p. 65). Que se haga un mal uso de esas técnicas de anali-
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sis de grandes cimulos de datos personales puede vulnerar los derechos
humanos, pues “hacen factible generar discriminacion hacia las perso-
nas por sus creencias, preferencias, religion, etcétera” (Téllez, 2020,
p. 159).

No se puede desconocer la incidencia que tienen los sistemas bio-
métricos en la generacion y recopilacion de datos de personas, por lo
que se hace necesario mostrar las discusiones y percepciones que tie-
nen distintos actores de estas tecnologias en materia de proteccion de
derechos humanos.

No resulta extrafia la preocupacion por los datos biométricos y los
derechos humanos, lo que ha generado ciertos critérios de la Corte In-
teramericana de Derechos Humanos (CIDH). Es por eso “que en su sen-
tido mas tradicional, la CIDH ha puesto de manifiesto que el derecho a
la vida privada implica una obligacion negativa para el Estado. En un
primer momento, ha establecido su vinculo con la inviolabilidad del
domicilio. De tal forma que la intromision en el domicilio familiar de
las personas, sin el consentimiento de quienes lo habitan y sin autori-
zacion legal para ello, asi como su propia destruccion, se consideran
una violacion grave, injustificada y abusiva en términos del articulo
11.2 de la Convencion Americana de Derechos Humanos” (Maqueo y
otros, 2017, p. 83).

Otro instrumento que debemos citar aqui en esa idea de proteccion
de los derechos humanos de las personas migrantes, en relacion con la
migracion, es lo que plantea el numeral 64 de los principios interame-
ricanos sobre los derechos humanos de todas las personas migrantes,
refugiadas, apatridas y las victimas de la trata de personas, en el que se
sefiala explicitamente que

[lJos Estados deben tomar las medidas necesarias para garantizar la
proteccion de los datos personales e informacion a que tengan acceso
mientras gestionan tramites migratorios o de cualquier otra indole. La
recoleccion de informacion personal puede ser autorizada y obtenida
para fines de disefio e implementacion de politicas publicas en condicio-
nes no discriminatorias. Los Estados deben garantizar, en igualdad de
derecho a los nacionales, las reglas y los procedimientos para la preser-
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vacion de la privacidad y la guardia de datos e informaciones personales.
Los Estados deben garantizar, respetando el derecho a la privacidad, los
medios de acceso a la informacion personal en su poder que concierne a
las personas migrantes (CIDH, 2019, p. 23).

Dada la importancia de la proteccion de los datos de las personas y sus
derechos humanos, el objetivo de este cuarto y ultimo capitulo, enton-
ces, es presentar las discusiones que en el ambito académico se han
dado, relacionadas con la biometria, los datos personales y los dere-
chos humanos, para lo cual se organizé en tres partes, tomando como
referencia cada uno de los paises estudiados.

PROTECCION DE DATOS Y DERECHOS HUMANOS EN CHILE

Con el aumento de las tecnologias biométricas, se dio inicio a la gene-
racion de un sistema de bases de datos para su almacenamiento, infor-
macion que a su vez no estaba exenta de sufrir ataques informaticos vy,
con ellos, la pérdida de datos y de privacidad. Ante ello, en Chile han
sido diversas las reacciones que asumen algunos autores con el tema de
la informacion personal, partiendo de considerar, por ejemplo, que “La
privacidad de los datos personales esta ligada a la titularidad de derecho
que tiene cada persona en relacion con sus datos biométricos, en la cual
se establece como principio fundamental el consentimiento expreso y
voluntario de las personas para la utilizacion de sus datos biométricos,
y todo uso de €stos sin previa autorizacion sera una transgresion arbi-
traria a su derecho a la propiedad, puesto que cada persona dentro de
la sociedad tiene derecho a tener el control de sus datos personales”
(Ceratto y Veloz, 2021, pp. 62-63).

Y es que, segun los autores citados, son varios los problemas que se
presentan cuando se implementan tecnologias como la biometria, ya
que el manejo, el control y las incidencias de estas bases de datos “no
permitirian un libre desarrollo de la personalidad, coartando muchos
derechos que se interrelacionan entre si; por lo anterior, es necesario un
marco regulador que se acople a los estandares internacionales para que
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los Estados puedan garantizar que cada parte del proceso de recoleccion,
procesamiento y uso de estos datos tan importantes no vulneren dere-
chos fundamentales” (p. 63). A Ceratto y Veloz les preocupa, de manera
particular, como, a partir de los datos personales, “se generaran bancos
de informacidn en torno a los datos sensibles y mas intimos de las per-
sonas, y se crearan procesos de seleccion automaticos de acuerdo con
determinadas caracteristicas previamente estudiadas, sin siquiera tener
un contacto previo con las personas” (p. 71).

Otro elemento que retoman los autores y que es importante demos-
trar, asociado al tema de los derechos humanos, es la nocién de integri-
dad personal, sobre lo cual senalan que,

[e]l derecho a la integridad personal engloba tanto la parte fisica, moral
y psiquica. Dentro de la legislacion internacional, encontramos en el
articulo 5.1 de la Convencion Americana de Derechos Humanos (1969)
los Derechos a la Integridad Personal, donde se sefiala que “toda perso-
na tiene derecho a que se respete su integridad fisica, psiquica y moral”
(Ceratto y Veloz, 2021, p. 72).

Los datos biométricos en relacion con la vulneracion del derecho fun-
damental a la integridad, se pueden obtener de muchas maneras, en
la medida en que, como se refiere en la fuente sefialada, la integridad
fisica y su relacion con los datos biométricos se basa en la necesidad de
exponer el cuerpo humano en la recoleccion de muestras.

Coincidimos asi con la argumentacion en términos de que la toma de
datos biométricos, éstos que son tan intrinsecos de la persona, “supo-
nen un problema que puede generar todo tipo de debate alrededor del
mundo y en muchas culturas por diversos motivos tales como religion,
moral o espiritual, ya que todo el proceso que engloba manejar los
datos biométricos requiere un nivel de proximidad muy intimo hacia
las personas, lo cual sin duda vulneraria todo el abanico de derechos
relacionados con la intimidad y la privacidad” (p. 73).

Para un autor como Mufioz (2017), en el tema de la proteccion de da-
tos personales “uno de los problemas que se suscitaron fue si determi-
nados datos ofrecen una vulnerabilidad especial, en la medida en que,
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a partir de los mismos, es posible adoptar decisiones discriminatorias o
que, de algun modo, puedan causar a sus titulares perjuicios mas graves
que otros datos de caracter personal” (Mufoz, 2017, p. 28). El autor
plantea, ademads, la discusion desde la perspectiva del riesgo que para
las personas representa el tratamiento de los datos, lo que depende, en
principio, “no tanto del contenido de los datos en si mismos, como del
contexto en el cual se utilizan. Existen casos excepcionales en los que
el tratamiento de determinados datos puede, como tal, causar perjuicio
a los derechos e intereses de los individuos” (Muioz, 2017, p. 30).

A partir de esta discusion, se puede destacar que la regulacion de esta
informacion sensible puede plantearse de dos maneras: la primera es
reconocer un catdlogo de datos que se consideraran sensibles! para el
sistema de proteccion; y la segunda “es establecer un régimen general
de proteccion a favor de todos los datos personales, reconociendo caso
a caso la existencia de un dato sensible” (Mufioz, 2017, p. 30).

Sostiene, ademads, la necesidad de defender a las personas ante la
posible vulnerabilidad de sus datos personales, lo que hace que sea
necesario

crear sistemas normativos de proteccion que sean capaces de conjugar
estas relaciones entre datos personales y derechos fundamentales, crean-
do condiciones para que el uso de esta tecnologia ayude a satisfacer de-
rechos, sin afectar negativamente el ejercicio de otros; o al menos puede
anhelarse afectarlos en la menor medida posible, y solo bajo circunstan-
cias en las que resulte realmente necesario, tomando en consideracion el
beneficio que trae para los individuos y el bien comun (p. 36).

El principal problema que ven también algunos autores con el uso de
los datos biométricos es que, al ser manipulados de forma indiscrimi-
nada y desregulada, “pueden facilmente traer aparejadas distintas vul-
neraciones a derechos fundamentales establecidos en el articulo 19 de

! Sefiala el autor que la ley chilena define datos sensibles como “aquellos que se
refieren a...”, estableciendo una serie de subcategorias entre las que se encuentran las
caracteristicas fisicas o morales de las personas (Mufioz, 2017, p. 32).
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la Constitucion Politica de la Republica, y en tratados internacionales
ratificados por Chile” (Garrido y Becker, 2017, p. 87).

Y es que, segiin esta misma fuente, son diversos los riesgos que ven
algunos autores debido al uso de estas tecnologias biométricas y que
nacen “en virtud de que el poseer datos tan sensibles como la huella
digital, rostro de las personas u otros, permitiria generar discriminacio-
nes arbitrarias a personas en la entrega de productos, servicios o en el
otorgamiento de derechos por parte del Estado” (p. 87). Siguiendo esta
misma linea de discurso, Mufioz (2017) senala que “El Estado juega
aqui también un papel importante, pues en virtud de las potestades que
ostenta, tiene facilidades para exigir a los ciudadanos la entrega de cier-
tos datos, y el sometimiento a la toma de muestras para la obtencion de
la informacién, debiéndose tomar mayores precauciones en materia de
discriminacion” (p. 36).

De esta manera, algunos consideran que el uso indebido o la colec-
cion indiscriminada de datos sobre el origen étnico o racial, conviccio-
nes politicas, estados de salud o datos biométricos podrian generar
perfilamientos discriminatorios por entidades privadas u organismos
publicos (Garrido y Becker, 2017, p. 74). “Si bien en su modificacion
al articulo 2° —que contiene la definicion de datos personales sensibles—
no incluye una mencidn expresa a los datos biométricos, si se establece
una regulacion especifica y taxativa a su respecto en el articulo 16 del
proyecto” (Garrido y Becker, 2017, p. 76).

Es muy importante esta definicion de datos sensibles que se hacen,
por ello mismo se necesita una especial proteccion, tienen un alto ries-
go de ser vulnerados. “Existen riesgos para los derechos y libertades
basicas, por lo que el mandato legal permitiria, incluso, un control de
constitucionalidad, lo que eleva el estindar normativo vigente” (p. 77).

Otro problema que se plantea con estas tecnologias tiene que ver con
los inconvenientes que presentan las redes sociales:

Esta vulnerabilidad va de la mano de los ataques en redes sociales, del
spoofing, la adquisicion encubierta y otros. En la medida en que no pue-
dan anularse o reemplazarse, los sistemas de identificacion o autentifi-
cacion biométricos podran ser interceptados por terceras personas, con
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los ciberataques como mas lesivos, pues podran ser utilizados para fines
no previstos, haran mas facil la suplantacion de identidad, etcétera. Junto
con ello, la ADC advierte que, en la medida en que los bancos de datos
sean centralizados, existird ain mas riesgo para la seguridad de la in-
formacion, lo que dejaria a las personas vulnerables a los ataques antes
expuestos; ademas, en los casos en que las bases de datos sean usadas
para efectos de vigilancia, existen riesgos como la criminalizacion ilicita
o la exclusion social (Garrido y Becker, 2017, p. 82).

Para estos autores, la situacion de seguridad del pais es algo para preo-
cuparse, ya que, segun ellos, en “el contexto nacional chileno no existe
una legislacion adecuada, lo cual es el mayor riesgo para el desarrollo
de la biometria en Chile y, por ende, para el tratamiento de estos datos
frente a una creciente industria a la que se le permite almacenar, trans-
ferir y analizar toda clase de informacion, sin mayores estandares de
seguridad o control frente a tratamiento indebidos” (p. 83).

Para Garrido y Beker, los principales riesgos con el uso de las tecno-
logias biométricas son de dos tipos:

[...]uno es la falibilidad de los sistemas biométricos por la naturaleza de
los datos (publicos, tnicos, muy dificiles de reemplazar), y el otro son
sus usos o tratamientos; el uso indiscriminado de los datos biométricos
para finalidades distintas por las cuales fueron recabados, la intercepta-
cion de datos biométricos que generan falsas identidades, la divulgacion
no autorizada de informacion, la revelacion masiva de datos biométricos,
la discriminacion en el otorgamiento de servicios o derechos por parte de
empresas o entidades estatales que poseen y analizan datos biométricos.
Todos estos riesgos asociados a la biometria comprometen no so6lo la
privacidad de los ciudadanos, sino ademas otros derechos fundamenta-
les de las personas, como la no discriminacion arbitraria, lo que afecta el
marco normativo que debiese tener un Estado de derecho democratico
(Garrido y Becker, 2017, p. 89).

Es el tema de los usos que se hacen de los datos una preocupacion
que expresan estos y otros autores de la aplicacion de las tecnologias
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biométricas. Por su parte, un autor como Viollier (2017), quien hace un
analisis de la incidencia de la ley 19.628 sobre proteccion de la vida
privada de 1999, comenta como dicha ley “no establece estandares de
cuidado o medidas concretas que dichos responsables deban tomar a
fin de velar por la seguridad de los datos o prevenir su dafio. Por consi-
guiente, considera que son los tribunales los llamados a definir, caso a
caso, si se han tomado las medidas suficientes para cumplir con dicho
principio” (p. 23). Por las deficiencias que presenta esta ley, el autor
refiere la necesidad de que en Chile exista un ente contralor dotado de
las facultades necesarias para asegurar el cumplimiento de las obliga-
ciones contenidas en dicha ley, pues seglin su parecer,

no nos parecen suficientes los métodos directos (habeas data) e indirec-
tos (recurso de proteccion) para garantizar los intereses de los titulares
de datos personales en relacion con sus derechos. Por ello, creemos que
una nueva ley de datos personales debe, entre otras cosas, contemplar un
organo dotado de estas facultades, que opere ante a un incumplimiento
de las normas vigentes, frente a la eventual pasividad de los titulares de
datos personales, evitando con mayor eficiencia las posibles vulnera-
ciones de derechos. Debemos tener en cuenta, ademas, que cuando se
trata de datos sensibles, el dafio provocado por una contravencion no
seria siempre reparable por la via jurisdiccional establecida ni mediante
un resarcimiento pecuniario, ya que podria llegar a lesionar el honor
y honra de una persona, debiendo el Estado hacerse cargo a través de
un o6rgano contralor, tanto de la prevencion de eventuales infracciones
como de la disminucion de los dafios posteriores ya producidos (Viollier,
2017, p. 46).

Para este autor, el principal problema de la Ley 19.628 es que no busca
proteger a los individuos del tratamiento de sus datos realizado por ter-
ceros, sino regular el mercado de tratamiento de datos personales. Esto
se traduce, segun €I, en “falta de sanciones efectivas a la vulneracion de
las normas, ausencia de regulacion del flujo transfronterizo de los da-
tos personales, uso de datos para marketing directo sin autorizacion
del titular, falta de registro de bases de datos privadas, ausencia de una
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autoridad de control, excepciones amplias al consentimiento para el
tratamiento de datos y falta de mecanismos procedimentales de res-
guardo efectivo” (p. 47). A la deficiencia anterior, considera que se
suma la falta de adecuacion de la legislacion a los estandares interna-
cionales de la OCDE.

En esa linea de cuestionamiento a ley chilena de proteccion de da-
tos, Leiva (2019) sefiala, ademads, que posee graves errores de fondo y
estructura, ya que

le faltan aspectos organicos esenciales, como la existencia de un registro
de base de datos particulares, de un ente fiscalizador, de un procedi-
miento de reclamo administrativo y de sanciones eficaces, ya que por
via de las excepciones y por establecer como regla general una enorme
libertad en materia de procesamiento de datos personales, se permite su
tratamiento sin autorizacion de los titulares (p. 414).

Otro de los argumentos que se plantean en contra del uso de estos
programas biométricos es el tema ético, ya que algunos autores consi-
deran que este

tipo de medidas bioldgicas podria presentar una serie de desafios en
términos del respeto de los derechos individuales, especificamente en
cuanto a la libertad de las personas, la proteccion de sus datos y la con-
fidencialidad. Asimismo, podria resultar importante discutir como se da
la relacion entre derechos individuales y colectivos en la utilizacion de
la biometria, ante la probable complejidad que significa satisfacer ambos
tipos de derechos de manera equilibrada en su aplicacion en la practica
(Boris et al., 2020, p. 45).

Los autores especifican tres areas principales en términos de conside-
raciones éticas:

1) privacidad de la informacion; 2) privacidad fisica; 3) objeciones reli-
giosas. Estas tres dreas constituirian riesgos latentes. El riesgo a la priva-
cidad de la informacion redunda en que la informacion pueda ser usada
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de modo mas amplio que el que fue originalmente previsto (function
creep); que se realice un seguimiento y monitoreo permanente de los
movimientos fisicos de los individuos en tiempo real, y el robo de la
identidad. A su vez, el riesgo para la privacidad fisica se asociaria con el
eventual estigma que pudiese surgir a partir de la medida biométrica (en
controles fronterizos, por ejemplo, donde algunos individuos pudiesen
sentirse amedrentados al solicitarseles la biometria), siendo muchas ve-
ces asociada, por ejemplo, la huella dactilar al ambito criminal forense.
También el potencial dafio que pudieran sufrir los individuos por la tec-
nologia misma, y la eventual falta de higiene que pudiese existir en algiin
dispositivo utilizado para capturar la sefial (p. 48).

Segun estos mismos autores, dentro de las transformaciones asociadas
a estos procesos de desarrollo tecnoldgicos, como la biometria y el
control de datos personales, hay que considerar también el campo de
la biopolitica,

[...] es decir, la gestion de la vida mediante la cual la fusion de cuerpo y
tecnologia, junto con la segmentacion de la sociedad, es precisamente lo
que se pone en juego. En el contexto de lo mencionado, algunos autores
han sefialado que los debates actuales en biociencia y biomedicina se dan
a partir de una serie de ansiedades. Estas se asocian fundamentalmente
con, por ejemplo, evitar practicas que lleven al racismo bioldgico o al re-
surgimiento de la eugenesia a partir de los nuevos avances tecnologicos
y los modos de enfrentar los riesgos de modo distribuido (“molecular”)
en las sociedades actuales (Boris et al., 2020, p. 48).

Segun lo referido, es claro que la biometria ha tenido un crecimiento
importante en las ultimas décadas convirtiéndose en un elemento que
ha vuelto una practica que el cuerpo sea el objeto de medicion, clasifi-
cacion, control y vigilancia.

De esta forma, podemos decir que la aplicacion de la tecnologia bio-
métrica lleva, entonces, segun los autores referidos, a la preocupacion
respecto de la violacion de la privacidad y los derechos de las personas.
Uno de los factores importantes que sefialan es que “se puede incluir la
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posibilidad de fraude, robo de identidad, violaciones a la libertad de los
individuos e inexactitud de los datos. Estos riesgos de error o violacion
de derechos consideran que podrian crear conflictos entre aquellos a
cargo del tratamiento de los datos personales y los titulares de los datos,
ya que, por ejemplo, podrian ser acusados de un delito o ser victimas de
discriminacion de manera injusta y con base en evidencia biométrica
equivoca” (p. 49).

Asistimos, entonces, al entramado de tecnologias de vigilancia y
control centrado en el cuerpo humano, donde las personas terminan
siendo también biométricamente dominados. De esta forma, hay quie-
nes consideran que desde las practicas de identificacion a las personas
“se les otorga una identidad fija (racial, de clase y también espacial, en
la medida en que el lugar de procedencia en el sistema mundo aparece
como una cualidad que establece el grado de amenaza) definida desde
la politica de seguridad, silenciando las historias, geografias, memorias
y experiencias del sujeto que se desplaza” (Zusman, 2017, p. 56).

Para esta autora, en tanto componentes del medio técnico cientifico
informacional, procedimientos como los biométricos “adquieren un pa-
pel activo en la colonizacidon de nuevas areas al multiplicar las fronteras
del mundo actual. A su vez, ellos vehiculizan ciertas ideas, discursos y
practicas que participan en el dimensionamiento de los cuerpos como
territorios” (p. 57).

Para los académicos chilenos, entonces, las preocupaciones en ma-
teria de proteccion de datos personales y tienen que ver no solo con la
forma como se capta la seguridad y el uso que se hace de los mismos,
sino que centran su interés en la biopolitica; es decir, en la gestion de
la vida mediante la cual se hace la fusion de cuerpo y tecnologia. Esta
mirada de por si, como las demas planeadas, requiere a futuro de nue-
vos estudios que permitan una mayor discusion de los efectos.

PROTECCION DE DATOS Y DERECHOS HUMANOS EN COLOMBIA

El tema de la proteccion de los datos personales es reciente en Colom-
bia si se compara con otros paises de la region. Diferentes autores han
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fijado su pronunciamiento sobre los problemas que genera la protec-
cion de los datos biométricos.

[...] Una primera preocupacion es que la normatividad sigue siendo
insuficiente, pues, aunque la regulacion colombiana en relacién con la
proteccion de datos, de manera general, es fuerte y contempla de manera
clara derechos a favor de los titulares, deberes y responsabilidades en
cabeza de responsables y encargados, mecanismos de defensa de los
derechos y procedimientos de investigacion y sanciones, de cara a la im-
plementacion de las tecnologias de reconocimiento facial es insuficiente
para enfrentar los desafios y riesgos que presenta la implementacion de
este tipo de tecnologias, en primera medida, por la ambigiiedad respecto
de la definicion de dato biométrico; y en segundo lugar por la compleji-
dad que reviste su uso (Camelo, 2021, p. 45).

Seglin esta autora, existe un vacio legal frente a la definicion de dato
biométrico en el pais, asi como “una interpretaciéon ambigua del con-
cepto por parte de la Secretaria de Industria y Comercio (SIC) lo que
permite concluir que la normativa nacional es insuficiente para enfren-
tar los retos y desafios planteados por las tecnologias de reconocimien-
to facial en el sector privado” (p. 51).

Y es que una dificultad que se sefiala también sobre estas tecnologias
es el papel que juegan precisamente los actores privados y en particular
las empresas; esto en la medida en que

las leyes de proteccion de datos y las decisiones judiciales o administra-
tivas que parten de ellas se han aplicado en su mayoria a las relaciones
entre personas particulares y empresas, no a la relacion entre las perso-
nas y el Estado. Aunque estas decisiones son una guia para determinar
qué se entiende en Colombia por dato biométrico, las limitaciones y los
requisitos para su uso por parte del Estado aun no han sido discutidas
con el mismo nivel de profundidad que en el ambito privado y comercial
(Castaneda y Lopez, 2019, p. 37).
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Para estos autores, ademas de lo anterior, “hay la dificultad de deter-
minar las justificaciones para el uso de datos biométricos en el sector
publico, lo que también deriva de la falta de competencia de la Dele-
gatura para la proteccion de datos de sancionar a funcionarios y enti-
dades publicas por el incumplimiento de la ley de proteccion de datos”
(p. 37). Aqui el mayor interés de los gobiernos tiene que ver con el he-
cho de que, si bien las leyes de proteccion en Colombia estan basadas
en la idea de libertad de decision para consentir el tratamiento de datos
biométricos, “sin embargo, dicha suposicion puede ser problematica
cuando analizamos la relacion entre el Estado y la ciudadania. El con-
sentimiento serd dificilmente libre e informado cuando la ciudadania
dependa del Estado para el acceso a un servicio esencial. Las limita-
ciones de las leyes de proteccion de datos nos obligan a buscar vias
alternativas para abordar el problema del tratamiento de datos biomé-
trico” (p. 38). El otro punto de reflexion que hacen estos autores es el
cuestionamiento al hecho de que,

[...] justificaciones como la eficiencia del gasto, la modernizacion del
Estado o la seguridad nacional permitan recoger cualquier tipo de dato
en cualquier condicion y usarlo para diversos fines, sin importar el dafio
que pueda significar en el ejercicio de los derechos por parte de la ciu-
dadania. Si en los usos de las bases de datos biométricas se materializa
la relacion entre los principios de proteccion de datos y los limites y
requisitos del tratamiento, es necesario analizar con mas detalle estas
justificaciones y explorar empiricamente su impacto en la seguridad o en
la prevencion de fraudes en casos concretos (Castafieda y Lopez, 2019,
p- 39).

En la justificacion de seguridad que dan los gobiernos para el uso de los
programas biométricos prevalece curiosamente como un elemento de
preocupacion la seguridad de los datos, de los derechos de las personas.
Por eso es que para Castaiieda y Lopez se hace necesario determinar
si la conformacion y el uso de bases de datos biométricos en el Estado
colombiano cumplen con los principios de la ley de proteccion de datos
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y para verificar si es necesaria y proporcional respecto a la forma en que
afecta derechos humanos,

€s necesario pensar en un marco que permita evaluar distintos aspectos
de dichos principios. Hasta el momento, las autoridades se limitan a
citar fallos de la Corte Constitucional y la ley misma, pero no existe
una herramienta que permita cuestionar aspectos concretos del cumpli-
miento de los principios de la ley de proteccion de datos. Finalmente,
es necesario hacer descripciones mas densas de los aspectos técnicos de
la biometria para ver donde y como se materializan los discursos que
justifican la implementacion de este tipo de tecnologias, asi como este
analisis debe complementarse con las practicas de construccion del dato
biométrico (p. 40).

Es importante destacar el acento que ponen los autores en el tema téc-
nico, porque sobre este aspecto hasta los mismos gobiernos pierden
la capacidad de control, derivado del hecho de que las compaiiias los
venden desde sus intereses tecnologicos y los gobiernos terminan ad-
quiriendo y validando en términos de su funcionalidad y necesidades,
no del bienestar y seguridad de quien se capta la informacion.

Para un autor como Gomez Almanza, es sumamente importante el
papel informativo y pedagogico que realice el Estado

en la etapa previa a la implementacion de sistemas electronicos de segu-
ridad electronica por biometria, de manera tal que la sociedad tenga cla-
ro el alcance de éstos en cuanto a la proteccion de sus datos, la finalidad
con la cual se implementan y los resultados que éstos generaran, pues de
alli depende que sean percibidos como una herramienta que aporta a su
seguridad y no como un elemento de seguimiento, rastreo y control del
gobierno (Gémez Almanza, 2020, p. 20).

El autor nos lleva a discutir otro tema que es fundamental, la infor-
macion que se le da a la poblacidn sobre estas tecnologias y en donde
se observan las mayores deficiencias, pues no existe el interés ni los
mecanismos de difusion. Ante eso, las personas en general y migrantes
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en particular desconocen lo que son estas tecnologias, sus usos e impli-
caciones en sus derechos.

Desde otras perspectivas, una preocupacion importante tiene que ver
con la relacion del dato biométrico y la identidad. Es asi como

[e]n una decision que sintetiza las relaciones entre identidad y biometria
frente a distintos registros estatales, la Corte Constitucional considerd
que ser titular de un derecho es distinto a la forma de acreditar la iden-
tidad. Por esto, se deben flexibilizar las formas para realizar esa acredi-
tacion en el marco de la modernizacion, simplificacion y eliminacion de
tramites, y también considerando los “avances cientificos y tecnologi-
cos” en relacion con la identidad.

Concretamente, la Corte afirmoé que “los medios de identificacion per-
sonal no son sistemas estaticos. Por el contrario, éstos deben actuali-
zarse en consonancia con los avances cientificos y tecnoldgicos sobre
la materia para lograr mayor seguridad, fiabilidad y eficacia en los pro-
cesos de individualizacion, guardando siempre respeto por la dignidad
humana y demas garantias constitucionales” (Asociacion por los Dere-
chos Civiles, 2019, p. 25).

De la anterior critica debe resaltarse lo que se relaciona con que los
sistemas de identificacion estan en constante cambio, lo cual no ocu-
rre con los mecanismos de proteccion de datos y los derechos de las
personas.

También debe destacarse el planteamiento de la Corte Constitucional
sobre las limitaciones de las leyes de proteccion de datos personales;

[...] debe concluirse que, por interpretacion de la Corte, ratificada y aco-
gida por autoridades, Colombia carece de una Ley general sobre pro-
teccion de datos. La Ley 1266 de 2008, a pesar de ser estatutaria, es de
aplicacion sectorial. No es una norma que regule el nicleo esencial del
derecho fundamental en estudio para toda clase de informacion personal,
sino una disposicion que reguld en forma exhaustiva y casuistica algu-
nos elementos del citado derecho respecto de la informacién sobre el
cumplimiento e incumplimiento de obligaciones dinerarias (Remolina-
Angarita, 2010, p. 512).
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Para este autor, una critica importante que se debe hacer a la Ley 1266
de 2008 es que “no garantiza un cuidado especial en el almacenamiento
y la circulacion de este tipo de datos, ni tampoco dispone que su trata-
miento s6lo puede realizarse por entidades autorizadas por Ley y para
los fines indicados en ella. Este es un vacio enorme que deja a Colom-
bia mal parada en el contexto internacional, pero que, sobre todo, puede
convertirse en un factor para que en el pais no se dé un trato adecuado
a esa clase de informacion” (p. 513). Otro cuestionamiento que hace
es que la Ley 1266 no regula las decisiones individuales automatizadas
que contienen disposiciones inadecuadas sobre transferencia interna-
cional de datos personales. Desde su perspectiva,

Colombia no cuenta con un marco legal que le permita ser considerado
como un pais con un nivel adecuado de proteccion de datos personales
respecto de las exigencias establecidas en la Directiva 95/46/CE, y de
un analisis esquematico de las experiencias de Suiza, Hungria, Argen-
tina, Guernsey, Isla de Man, Jersey e Islas Feroe, frente a la Comision
Europea. Esta afirmacion se deriva de la ausencia de una norma general
sobre proteccion de datos personales que incorpore en los principios
“basicos” y “adicionales” que deben rodear el tratamiento de esa infor-
macion (Remolina-Angarita, 2010, p. 519).

Es claro para este autor que la Ley 1266 de 2008 es una disposicion
sectorial e insuficiente que no permite sostener que el pais cuente con
un marco legal minimo apropiado para alcanzar el nivel adecuado de
proteccion de todo tipo de dato personal (p. 519).

A estos cuestionamientos se suman los que hace una autora como
Calle (2023), para quien la preocupacion real es saber si con esta ley
Colombia puede, en efecto, afirmar que posee el mismo nivel de se-
guridad que las legislaciones extranjeras prodigan a sus ciudadanos,
especialmente la europea, a propdsito de los intentos por traer inversion
de los paises de la Union Europea a Colombia (p. 131). Igualmente, se
sefiala la importancia de que, en el caso colombiano, como en todas las
declaraciones de derechos,
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[...] la verdadera importancia de estas declaraciones estriba en la posi-
bilidad de que los titulares puedan hacer efectivos sus derechos, puedan
ejercerlos y exigir su reconocimiento. Tratandose del derecho a la inti-
midad, el desenvolvimiento de las sociedades ha conllevado una trans-
formacion en este derecho de la persona, pasando del determinismo
individual a la autodeterminacion informativa, como consecuencia del
fenomeno tele-informatico que va invadiendo todas las esferas de la vida
moderna (Calle, 2023, p. 122).

Sobre estos marcos normativos existentes en Colombia, si bien los au-
tores reconocen sus aportes, para ellos sobresalen las limitaciones;

es meritorio que, dentro del ordenamiento, se contemple una normativa
que regule en su mayoria los aspectos generales del tratamiento de datos
para garantizar el cumplimiento irrestricto de las garantias fundamenta-
les que este tema engloba; sin embargo, esta normativa no genera mucho
impacto en la manera de evitarlo, pues la responsabilidad que tiene la
entidad que almacena los datos frente al titular de los mismos se ve re-
ducida cuando no se logra apreciar la reparacion a la que tendria lugar
en caso de manipular de forma irregular los datos que le son confiados
(Ayala y otros, 2020, p. 7).

De esta manera, faltan sanciones claras para quienes usen indebida-
mente los datos biométricos. Y es que este tema de las sanciones es de
lo mas difuso en los marcos normativos, lo que eleva los riesgos del uso
de los datos y, por ende, la afectacion a los derechos de las personas.

Ante estas debilidades de las leyes de proteccion de los datos, un
cuestionamiento muy importante es el que hace Porcelli (2020), quien
considera necesario que los Estados adopten un marco normativo tui-
tivo, homogéneo, coherente y exhaustivo sobre privacidad, en especial
sobre proteccion de datos (p. 493). Se requiere, entonces, un nuevo
marco normativo mas completo y garantista sobre proteccion de datos
biométricos.

Un cuestionamiento muy importante es el que hace Viteri (2015,
p. 5), para quien, en la medida en que la biometria utiliza los méto-



174 - Las tecnologias biométricas en la migracion...

dos tradicionales para su almacenamiento y captura, tiene las mismas
debilidades que presenta cualquier dato. Para esta autora, una gran de-
bilidad de esta tecnologia de identificacion “seria la vejez del cuerpo,
ya que, con el pasar de los afios, éste cambia y va perdiendo ciertos
factores, como, por ejemplo, la huella dactilar o la forma de las manos,
porque éstas se van arrugando y, en muchos casos, se encojen. Por esta
razon se considera que, aunque los avances han sido abismales, todavia
falta dar seguridad para este tipo de sucesos” (p. 6).

Por su parte, Medina y Castelblanco (2013), en ese mismo sentido,
sefialan que uno de los frutos que tiene la biometria en el futuro “es
apuntarle a desarrollar una nueva técnica que ofrezca niveles de segu-
ridad mas altos, como podria ser el caso de un patréon que la persona
tiene, pero que no conoce y que a su vez no es constante” (p. 6).

En esa misma linea de criticas estan las de quienes consideran que
“la garantia del derecho a la proteccion de datos también depende del
adecuado disefio de las herramientas tecnoldgicas y nuevos modelos
de gobernanza de la informacidn, lo que significa que en su desarro-
llo deben participar no solo expertos en sistemas de informacion, sino
también cientificos de datos, especialistas en inteligencia artificial, en
bioética, bioderecho y en derechos humanos” (Gomez-Cordoba et al.,
2020, p. 289).

Y es que, pensando en un espectro mas amplio de la proteccion de
derechos humanos de las personas ante el auge de estas tecnologias
biométricas, hay autores como Galvis, quien considera “que se debe
rescatar la especial proteccion que debe merecer para el Estado la in-
formacion sensible de los ciudadanos: orientacion sexual, creencias
religiosas, origen racial o étnico, filiacion politica, pertenencia a sin-
dicatos y datos biométricos y relativos a la salud” (Galvis Cano, 2012,
p. 211). Otra consideracion de mucha trascendencia que hace la autora
tiene que ver con la necesidad de conciliar, “en el desarrollo posterior
del marco normativo, la prioridad de garantizar la efectividad de los
derechos protegidos sin que se convierta en una limitante injustificada
a la libertad de expresion y de informacion” (p. 212).

Los temas étnicos, raciales religiosos deben ser vistos y analizados
con sumo cuidado y no pueden pasar desapercibidos en el tema de
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la proteccion de datos personales, mas si tenemos en cuenta que en los
procesos migratorios actuales la caracteristica que prevalece es la pre-
sencia de diferentes grupos étnicos.

En relacion con el tema normativo, si bien se considera que ha permi-
tido “el avance en la garantia y efectiva proteccion de los derechos fun-
damentales que comporta el ejercicio del derecho de habeas data como
un derecho auténomo vy, por tanto, independiente de otros derechos
como la intimidad y el buen nombre. No obstante, algunos sectores
reclaman del Estado una regulacion integral al derecho, a fin de evitar
que se vean afectados los derechos constitucionales de los titulares de
los datos” (Rojas-Bejarano, 2014, p. 136).

La seguridad publica es otro de los principales temas en tanto que,
uno de los principales cuestionamientos a las tecnologias como la bio-
metria y el uso de datos personales es que “se puede afirmar que no
todas las politicas publicas en esta materia estan alineadas con la pro-
teccion de los derechos fundamentales, sino que, por el contrario, la
mayoria de ellas basan su supuesta eficacia en aplicar politicas que
violentan los derechos humanos” (Goémez Almanza, 2020, p. 11). Para
este autor, un problema que no se puede dejar de lado es en quiénes se
quedan esos datos personales, ya que, “en general, este tipo de tecno-
logias biométricas depende en gran medida de la disponibilidad y el
acceso a grandes bancos de informacion, los cuales de ninguna manera
pueden estar en manos de privados, por motivos tanto legales como
estratégicos para el Estado, ademds de obvios desde el punto de vista
del derecho a la intimidad plasmado en la constitucion politica de Co-
lombia” (p. 19). Complementando esta preocupacion normativa por
los datos, para Galviz constituye un reto relevante para los paises y
“Colombia no puede ser ajeno a la construccion y el acoplamiento del
ordenamiento juridico de la proteccion de la privacidad y la informa-
cion personal contenida en diversos datos que se recaudan, se negocian,
se transmiten, se cancelan, se recuperan en ambitos sistémicos y trans-
parentes” (Galviz, 2018, p. 139).

Completando todas esas preocupaciones sefialadas, otra fundamen-
tacion importante que se hace de los problemas de la biometria en tér-
minos de derechos humanos lo refiere Pabon Restrepo, para quien las
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tecnologias biométricas suponen un escenario escalofriante para la pri-
vacidad de las personas; los colectivos y las jurisdicciones basan sus
apuestas no solo en pedir la moratoria mientras se realiza una legisla-
cion que la regule, sino en su prohibicion de manera total en el enten-
dido de que es un arma de control tan nefasta como las biologicas que
deshumanizan al ser humano haciéndolo previsible, plano, mensurable,
inerme al control que de ¢l quieran hacer los Estados y quien tenga el
poder de almacenar o de analizar estos datos. Ademas, esta tecnologia
que se supone falible, “proclive al robo, al hackeo, es altamente dis-
criminatoria, sesgada y, como se ha demostrado, con afinidad por un
determinado tipo de raza, pudiendo asi ser usada en detrimento de los
grupos sociales mas vulnerables” (Pabon, 2020, p. 87).

De esta forma, se ha podido observar que son muy diversos, pero
complementarios, los argumentos que se dan desde la academia colom-
biana que alertan sobre los riesgos existentes en el control de los datos
personales captados por las tecnologias como la biometria. Subsiste, sin
embargo, en el pais una ausencia de estudios que trabajen la relacion
de la biometria con la proteccion de datos, con lo cual se podria hacer
un mejor balance de lo que ocurre en materia de derechos personales.

PROTECCION DE DATOS Y DERECHOS DE LAS PERSONAS EN MEXICO

México es un pais que ha liderado la legislacion en materia de pro-
teccion de datos personales y de derechos humanos; sin embargo, el
reconocimiento de un derecho fundamental a la proteccion de datos
personales es mas reciente.

Son distintos los pronunciamientos de diferentes investigadores en
términos de los efectos que tiene el control de datos personales por el
uso de tecnologias como la biometria. Hay que comenzar por senalar
lo planteado por Garcia Gonzalez, en términos de que, con el “recono-
cimiento de un catalogo abierto de derechos y con el creciente avance
tecnologico, ha sido necesario dar respuesta a las nuevas pretensiones
individuales, consecuencia de los cambios sociales que la informatica
ha ido introduciendo. Sin embargo, en materia de proteccion de datos
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personales, México alin tiene mucho por hacer, ya que el reconocimien-
to a este derecho —no como derecho fundamental— se ha dado mas en el
ambito sectorial” (Garcia Gonzalez, 2007, p. 772). Segin sus palabras,
el derecho del ciudadano a preservar el control sobre sus datos perso-
nales y la aplicacion de las nuevas tecnologias de la informacion deben
ser el contexto en el cual el legislador puede consagrar el derecho fun-
damental a la proteccion de datos de caracter personal (p. 775).

Aqui es pertinente destacar que en la Constitucion Politica Mexica-
na, en su articulo 6° paragrafo II, se plantea que “[l]a informacién que
se refiere a la vida privada y los datos personales sera protegida en los
términos y con las excepciones que fijen las leyes”, asi como debe-
mos destacar lo que refiere el articulo 16 sobre que “[tJoda persona
tiene derecho a la proteccion de sus datos personales, al acceso, recti-
ficacion y cancelacion de los mismos, asi como a manifestar su oposi-
cion, en los términos que fije la ley, la cual establecera los supuestos de
excepcion a los principios que rijan el tratamiento de datos, por razones
de seguridad nacional, disposiciones de orden publico, seguridad y sa-
lud publicas o para proteger los derechos de terceros” (Constitucion
Politica, 2022, p. 17). El tema es si esto se respeta, si se hace cumplir
por quienes corresponde, ese es el problema.

Ahora bien, hay que tener presente que en 2009 se hizo la adicion
del segundo parrafo del articulo 16 de la Constitucion Politica de los
Estados Unidos Mexicanos, que implico la transformacion del derecho
a la proteccion de datos “como excepcion al derecho de acceso a la
informacion, y la positivizacion del derecho al acceso, rectificacion,
cancelacion, oposicion y proteccion de los datos personales como pa-
trimonio juridico inherente a las personas” (Tenorio, 2012, p. 9). Sefiala
Tenorio que, en el caso mexicano,

en la medida en que se comprenda el desarrollo del derecho al acceso a la
informacion y la actual autonomia normativa del derecho a la proteccion
de datos personales, se entenderan los ntcleos fundamentales de ambos
derechos y con ello sus alcances juridicos. Ademas, el desarrollo de los
derechos antes mencionados esta inscrito bajo la perspectiva de los ro-
les del Estado, los particulares y las personas, y enmarcado en la teoria
general de los derechos humanos™ (p. 11).
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De lo que se trata entonces no es de proteger mis datos por ser datos
personales, es porque se debe proteger los derechos de las personas.

Y es que para algunos autores como Puente de la Mora (2021), a
mayor uso de tecnologia, mayor susceptibilidad de riesgos en el mane-
jo y seguridad de la informacion personal, robo de cuentas bancarias
e informacion de salud. Por tanto, “es de suma importancia que en las
sociedades democraticas de derecho se evaluen las opciones de brindar
mayor seguridad cuando se recabe informacion personal y mas atn si
se trata de informacion biométrica, misma que, con un adecuado mane-
jo, existe la posibilidad de que contribuya a ir superando esa barrera de
inseguridad, siempre en el marco de la legalidad y la proteccion de las
personas” (p. 37). Por eso, para esta autora, debido a la naturaleza que
poseen es que, dentro de los datos sensibles, se sittian los datos biomé-
tricos, mismos que exigen un marco de control exhaustivo y delimitado
que se debe cumplir rigurosamente, sobre todo en el necesario nivel de
seguridad que exigen, y el consentimiento informado sobre el uso y
destino de los mismos (Puente de la Mora, 2021, p. 39).

Hay quienes, como Newman y otros, consideran que, si bien podria
argumentarse que el régimen de proteccion de datos personales en Mé-
xico es de los mas solidos, a comparacion de los otros existentes en la
region, “lo cierto es que, atendiendo a los cada vez mas cambiantes e
inminentes avances tecnoldgicos, el ambito de proteccion existente en
la materia resulta insuficiente para enfrentar los potenciales riesgos o
vulnerabilidades que de ello deriven” (Newman et al., 2020, pp. 166-
167). En ese mismo sentido, consideran necesario regular con mayor
profundidad los derechos de los titulares frente al tratamiento automati-
zado de sus datos personales, lo que “resulta particularmente relevante
para México, considerando que el pais se ha visto involucrado en es-
candalos como el de Cambridge Analytica, extinta compania privada
con sede en Londres, de la cual se reportd en su momento que usaba el
analisis de datos para desarrollar campafias para marcas y politicos que
buscaban cambiar el comportamiento de la audiencia” (p. 168).

Otra preocupacion que sefialan los autores referidos tiene que ver
con el uso de la biometria en relacion con sistemas de vigilancia masiva
que permitan identificar de forma factible los datos recolectados por los
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sensores que nos rodean. “De dichos sistemas, es posible derivar patro-
nes biométricos que, combinados con los datos personales que suelen
recabarse de nosotros diariamente, pueden dar pie a bases de datos que
comprometan seriamente el anonimato, asi como el ejercicio de otros
derechos” (p. 170).

La alerta que hacen estos autores no es menor, pues de lo que se trata
es de que todos los mecanismos de control e identificacion los hace
vulnerables, pues no sabemos cudnto se sabe de éstas y quiénes pueden
usar esa informacidn y para qué.

Aqui debemos hacer un énfasis en cuanto al tema del derecho a la
intimidad, que es uno de los principales derechos humanos y sobre lo
cual algunos autores sefialan que es

auténomo en la actualidad, que salvaguarda los datos personales que se
encuentran recopilados por los poderes publicos y los particulares, en di-
ferentes tipos de soportes independientemente de su naturaleza. Si bien
en la actualidad con las tecnologias de la informacién y comunicacion se
dota a la sociedad de herramientas y mecanismos para ejercer el derecho
a la informacion, es preciso delimitar el alcance del ejercicio del dere-
cho de acceso a la informacion ptiblica en beneficio de la proteccion de
datos de indole personal (Da Cunha y Villalon, 2009, p. 129).

Por otro lado, no se puede desconocer que México ha tenido grandes
avances en materia de proteccion de datos personales; sin embargo,
este derecho es poco conocido en la sociedad en general, lo que ha
generado que sea poco exigido. En México, muchas empresas no sa-
ben como implementar las normas de proteccion de datos personales,
“cumpliendo en algunos casos Unicamente con el aviso de privacidad, y

2 De la Mora (2002, p. 225) considera que, en un sentido amplio, el derecho a la
intimidad protege un ambito constituido por sentimientos, habitos, costumbres, rela-
ciones familiares y, en suma, las acciones, hechos o datos que, teniendo en cuenta las
formas de vida aceptadas por la comunidad, estan reservadas al propio individuo y
cuyo conocimiento y divulgacion por los extrafios significa un peligro real o potencial
contra la intimidad.
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desconociendo que este Gltimo documento debe ser el reflejo del cum-
plimiento de los principios establecidos en la norma; mas alla del avi-
so de privacidad, se deben documentar las acciones tomadas en el
interior de la empresa para proteger los datos personales” (Gomez San-
chez, 2020, pp. 55-56). Asimismo, considera el autor que es importan-
te realizar modificaciones legislativas a aquellas normas que no han
sido revisadas en muchos afios. “La relacion cercana del derecho a la
proteccion de datos con la tecnologia implica que la legislacion sobre
la materia examine y analice de forma recurrente. Esto, con la finalidad
de que no quede obsoleta ante los constantes avances y cambios de los
medios digitales” (p. 56). Aqui se reitera lo planteado por otros auto-
res en los paises trabajados, donde se sefiala el desfase que hay entre los
avances tecnologicos y el rezago en materia normativa.

De igual manera, Gomez Sanchez sefiala que es necesario que las
normas se adapten a las legislaciones internacionales mas avanza-
das. Considera que si bien México ratifico en 2018 el Convenio 108
del Consejo de Europa, “alin no ha realizado lo mismo con el Conve-
nio 108+, el cual es una revision y actualizacion de las disposiciones
del primero. También, considera importante la implementacion o for-
talecimiento de nuevos y mejores modelos de mediacidn, tanto a nivel
nacional como internacional, a través de los cuales se hagan mas efec-
tivos los sistemas de proteccion de datos personales” (p. 56). En ese
mismo orden de ideas, un posicionamiento relevante es el De la Mora
(s/f), para quien existe la imperiosa necesidad de respetar los derechos
fundamentales, “especificamente en materia de intimidad en la protec-
cion de datos personales, problematica que se debe abordar desde el
punto de vista juridico para ofrecer una adecuada regulacion para la
nueva realidad que exige una redefinicion de las categorias juridicas
tradicionales” (p. 12).

Otro de los posicionamientos importantes en esta discusion de la bio-
metria y la proteccion de datos personales es el de Lara Carmona, para
quien la formacion de una agenda de discusion alrededor de la defensa
de la privacidad hace necesario
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[...] incluir a distintos actores en el debate, respetando en todo momento
las libertades democraticas y ante todo la visibilidad de las consecuen-
cias del control social, pues de lo contrario la incertidumbre al respecto
se puede traducir en concentracion de informacion mas alla del control
legal, haciendo posible la existencia de sociedades esclavizadas median-
te la informacidn, en la medida en que el futuro de la convivencia social
ubica el uso y la gestion de datos personales como elementos clave para
comprender las interrogantes que se plantean en la agenda internacional
y nacional (Lara Carmona, 2020, p. 21).

Completando estas ideas de preocupacion por el tema de los datos,
Estrada y Mendieta consideran que

[e]l control de los datos y la informacién privada es muy importante,
porque un tratamiento inadecuado de la informacidon personal podria
traducirse en usos que afecten la vida de las personas, exponiéndolos
al riesgo de ser objetos de discriminacion o hacerlos blanco de delitos
graves como el secuestro o el robo de identidad. Por este motivo, el
tratamiento de esta informacion debe ser tratada con apego a los princi-
pios de legalidad, calidad, disponibilidad, confidencialidad, seguridad,
los cuales permitan que esta informacion sélo sea accedida por personas
autorizadas (Estraday Mendieta, 2020, p. 26).

Se aprecia asi como el énfasis que dan los autores a sus cuestionamien-
tos se vincula con la inconsistencia de la proteccion de datos personales
como un tema de interés publico, sobre todo vinculado con un acto
de corrupcion, toda vez que la “Ley de Transparencia y Acceso a la
Informacién Publica en México establece que no se podra reservar in-
formacion relacionada con actos de corrupcion o violaciones a dere-
chos humanos. Es decir, la ley aprobada en 2015 prohibe explicitamen-
te la reserva de esta informacion por la gravedad e impacto que estos
casos tienen en la vida de las personas” (p. 30). De ahi que remarquen
el hecho de que los datos personales constituyen elementos o bienes
personales a los cuales los ciudadanos no pueden renunciar, sin vul-
nerar o afectar su dignidad humana. Por eso la necesidad de marcos
normativos completos y actualizados.
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Otra preocupacion que destacan los autores en el manejo de las ba-
ses de datos es su venta, dando como ejemplo lo ocurrido en México,
“cuando mediante las redes sociales se ofrecieron de manera ilegal,
produciendo incluso problemas en torno a la seguridad, porque en oca-
siones se genera la extorsion telefonica como producto de los datos en
manos del crimen organizado” (p. 36).

En ese tema de la pérdida de datos personales en México, es clara
la vulnerabilidad de la informacién de las personas en manos de las
instituciones publicas en México, “aunque ya habian existido antece-
dentes de este tipo en 2003, cuando se hizo del conocimiento publico
que la empresa Choice Point habia adquirido la base de datos del pa-
dron electoral; de igual manera, en 2009 y 2014, se puso a la venta el
listado en sitios de comercio en linea y, al parecer, las medidas de las
autoridades electorales no fueron suficientes para evitar que se repitiera
el caso en 2016 y 2017” (Nifio, 2020, p. 51). Concluye entonces en su
analisis el autor que las experiencias en México sobre el tema de pro-
teccion de datos “no han sido muy alentadoras, ya que no se ha podido
acreditar un manejo adecuado de datos ciudadanos mediante la cédula
de identidad, al menos en lo que se refiere a los fines de prevencion del
delito o formacién de un banco de informacidn de apoyos sociales; en
cambio, dicha informacidon se ha obtenido por medios ilegales algunas
veces, y lo mas grave es que se ha espiado a ciudadanos que mantienen
una postura critica del gobierno” (p. 60). Se evidencia, una vez mas,
lo fragil que es la proteccion de los datos de las personas y, con ello, la
vulneracion de sus derechos.

Otra discusion que se plantea en el tema de la proteccion de datos
personales en las tecnologias como la biometria en México, es que im-
plica trabajar por una nueva forma de gobernanza, politicas publicas,
decisiones basadas en evidencia, por lo que los “mecanismos de eva-
luacion que hoy se consideran para el sector piblico imponen no sélo
el reto de evaluar su efectividad, sino que ademas ponen de manifiesto
la necesidad de evaluar, desde una optica distinta, lo concerniente a la
regulacion del derecho a la proteccion de datos personales en posesion
de particulares” (Gutiérrez Cortés, 2020, p. 85).
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Y es que el desarrollo de tecnologias para la generacion de bases
de datos personales implica fortalecer la salvaguarda de la intimidad
y de los derechos de privacidad y los demads inherentes al mismo, a tra-
vés de mecanismos que puedan contrarrestar las amenazas y los riesgos
de su uso y exposicion. Pero esto supone para Castro Rojas “incorporar
nuevas estrategias y tecnologias informadticas para lograrlo. Algunos
ejemplos son la encriptacion de los datos, la desindexacion y la priva-
cidad por disefio” (Castro Rosas, 2019, p. 39). De ahi que, para esta
autora, sea importante que se dé el tratamiento responsable de la infor-
macion, lo que supone la colaboracion entre las diferentes partes que
intervienen y los expertos en estos desafios. Ello conlleva incluir a la
sociedad civil, expertos en seguridad de la informacion, investigadores,
empresas privadas, especialistas en ética y al publico en general” (p.
63). En suma, sefiala que su incorporacion es multifactorial y requiere
de la contribucion de diferentes actores institucionales. Por eso,

[e]ntre los ejes de la politica de privacidad orientada a la gobernanza de
los datos, es menester considerar la formulacion de politicas publicas
en colaboracion con el sector privado y con los especialistas en ciber-
seguridad, con el fin de prevenir y mitigar los riesgos y hacer uso de las
tecnologias informaticas disponibles para brindar una mayor seguridad
a la informacion, para fomentar una mayor proteccion de los datos per-
sonales a través de las plataformas digitales, por medio del tratamiento
automatizado de los datos (Gutiérrez Cortés, 2020, p. 64).

El que se maneje tanta informacion personal de los ciudadanos de un
pais, en este caso México, obliga entonces a contar con decisiones po-
liticas pensadas en el bien comun y en el respeto de los derechos de las
personas. En México hay un buen ntimero de legislaciones que buscan
prevenir las vulneraciones a los derechos de privacidad. Por ello, el
autor referido reconoce que hay una serie de medidas tendientes a pre-
venir que suceda. En este sentido,

[...] es menester fortalecer los mecanismos que faciliten el acercamiento
con las empresas y, en especial, con las plataformas digitales para fo-
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mentar su cumplimiento. Entre las implicaciones del uso de programas
de procesamiento automatizado de datos se reconocen tres implicacio-
nes de alto nivel en relacidon con las posibles amenazas que conlleva su
uso: la posibilidad de expandir las amenazas existentes; la de introducir
nuevas amenazas, y la de alterar el caracter tipico de las amenazas. Por
otra parte, la automatizacion conlleva el manejo de informacién a una
escala exponencial y las caracteristicas como la velocidad o la facilidad
de tratar los datos; también instauran una ventaja al momento de vulne-
rarlos o acceder a ellos (Gutiérrez Cortés, 2020, p. 68).

Con lo que hemos planteado, es claro que en la generacion de una
agenda adecuada en materia de proteccion de derechos es necesario
concientizar también a las personas duefias de los datos para dotarlas
de las herramientas y conocimiento suficiente para tomar decisiones
destinadas a proteger su informacion y exigir lo mismo ante los res-
ponsables del tratamiento de su informacion. Lo anterior, a decir de
Romero Cerdan (2019), conlleva el fomento y seguimiento de politicas
publicas “destinadas a la poblacion en general, con el fin de promover
la educacion de las personas en relacion con el conocimiento del ejer-
cicio de sus derechos” (p. 86). Aqui, como también se ha referenciado
para los otros dos paises, mayor conocimiento de los derechos de las
personas redunda en una mayor defensa de los mismos.

Se trata entonces de informar a las personas, de educarlas sobre sus
derechos.

Es muy importante la advertencia que hace Romero Cerdan en el
sentido de que los responsables del tratamiento de datos biométricos
deberan precisar en la evaluacion de impacto, la base de legitimacion
del tratamiento. Tal obligacion, sefiala,

[...] privilegia el principio en el que se sustenta todo derecho a la protec-
cion de datos personales: la licitud. Ello significa que, en primer lugar, el
responsable debera acreditar el consentimiento del interesado; en segun-
do lugar, que el tratamiento se realice en apego al consentimiento otor-
gado o bien de conformidad con alguna base legitima establecida en el
RGPD; y, en tercer lugar, que en caso de que el tratamiento se funde en
el interés legitimo perseguido por el responsable, éste debera privile-
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giar en todo momento los derechos de las personas, ademas de tomar
en cuenta las expectativas razonables de aquellos que pudieran resultar
afectadas por el tratamiento” (Romero Cerdan, 2019, p. 80).

Otro de los aspectos sobre los que hace énfasis la autora tiene que ver
con la centralizacion de informacion en bases de datos, pues incremen-
ta los riesgos para la seguridad,

[...] dejando a los individuos vulnerables ante situaciones de crimina-
lizacion ilicita de individuos o exclusion social. Ademas, los datos bio-
métricos favorecen intrusiones en la vida de las personas de caracter
permanente, ya que los detalles fisicos y biograficos de las personas son
inmutables y no pueden revocarse. A este escenario se adicionan los
acontecimientos de ventas de datos de informacion que se traducen en
delitos de extorsion, vigilancia, chantaje y lucro (Romero Cerdan, 2019,
p. 82).

Razones todas estas que no pueden ser pasadas por alto por el gobierno,
o por lo menos no deberian, pero que con mayor razéon deberian ser
menos desatendidas por las personas, que necesitan exigir el respeto de
sus derechos en el manejo de sus datos de identificacion. Ahora bien,
aunque los datos biométricos no se encuentren seialados expresamente
en la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LFPDPPP) o en la Ley General de Proteccion de Datos Per-
sonales en Posesion de Sujetos Obligados (LGPDPPSO), Romero Cerdan
sefala que estos datos se consideraran sensibles “cuando se refieran a
la esfera més intima de su titular, cuando su utilizacion indebida pueda
dar origen a discriminacion o su uso ilegitimo conlleve un grave riesgo
para su titular” (p. 86).

En el caso mexicano, es importante tener presente que existen dos
legislaciones en materia de proteccion de datos personales —una aplica-
ble al sector publico y otra al sector privado—, donde a decir de Romero
Cerdan “ninguna de éstas incluye los datos biométricos; en su caso,
conforme a la interpretacion del INAI, €stos se consideran dentro de la
categoria de datos sensibles”. A juicio de la autora, “resulta de suma
importancia que los cuerpos normativos en materia de proteccion de
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datos personales amplien el concepto de datos sensibles, a fin de re-
conocer expresamente a los datos biométricos. Con ello, se pretende
evitar [una] interpretacion subjetiva o controversia respecto al trata-
miento del dato biométrico en calidad de dato personal o dato personal
sensible” (Romero Cerdéan, 2019, p. 100).

Ante la complejidad que implica el control y la proteccion de datos
personales como hemos visto en la bibliografia referida, no es raro que,
desde los entes legislativos mexicanos, haya también preocupacion por
el tema de la proteccion de los datos personales, en la medida en que

[...] la informacion de los titulares pueda ser vulnerada no sélo en los
aspectos que legislan las leyes citadas, pues, como ya se menciono, el
avance tecnologico y el uso del comercio digital hace necesario con-
tar con proteccion ante el manejo indiscriminado de datos personales y
datos personales sensibles como las imagenes, informacion biométrica,
genética, crediticia, asi como incluir el derecho al olvido y al testamento
digital en los lineamientos de los servicios que prestan las plataformas y
medios electronicos, inclusive los impresos. Es asi que, proteger el dere-
cho ala privacidad y a la intimidad se ha convertido en una necesidad de
las personas usuarias de plataformas digitales y [en] una obligacion tanto
en los servicios que proporcionan los gobiernos federal y estatales, a
través de sus tres poderes y regiones municipales, como en el resguardo
de la informacion para garantizar que su tratamiento no ponga en riesgo
ningun tipo de dato, sea sensible o no, para garantizar no solo la seguri-
dad y evitar el mal uso, sino también contar con disposiciones acordes a
las necesidades actuales, para que los titulares y sujetos obligados cuen-
ten con medios y procedimientos para enfrentar problematicas como el
robo de identidad y el derecho al olvido (Sanchez Ramirez, 2021, p. 17).

Y es que un problema con la proteccion de datos esta relacionado, como
ya hemos sefialado, con las estructuras de seguridad de los Estados en
la era de la seguridad global, ya que “han dejado al individuo en una
posicion potencialmente débil en que el ejercicio de sus derechos fun-
damentales puede estar en recesion. El nivel que presenta los riesgos
mas evidentes para el ejercicio efectivo de derechos y libertades es el
de la masificacion de datos y de las posibilidades de geolocalizacion,
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y, por ende, de la produccion de biopoliticas de seguridad. Una barrera,
es la constitucionalizacion del principio de autodeterminacion infor-
matica que se derrumba frente al caracter difuso de la soberania en la
sociedad de la informacion (Geraldes, 2015, p. 179).

Un excelente andlisis para entender el problema de la proteccion de
los datos personales y lo que se refiere a la migracion y a los derechos
humanos lo hace Mauro Pérez Bravo (2020), quien sefiala como el
derecho a la informacion, “a la par del derecho a la proteccion de datos
personales, son un binomio legal que ya se ha caracterizado por consti-
tuirse como un derecho humano, el cual debe protegerse y promoverse
de acuerdo con el marco constitucional aplicable” (p. 93). Y toma como
ejemplo lo planteado en la Ley de Migracion en su articulo 37,

[...] donde se especifican los requisitos que las personas extranjeras de-
ben cumplir para poder ingresar a territorio mexicano, como es el pasa-
porte, la visa o tarjeta de residencia. Resalta, asimismo, de la fraccion
IT de dicho articulo, lo concerniente a proporcionar la informacion y los
datos personales que las autoridades competentes soliciten en el ambito
de sus atribuciones. A partir de esto, Pérez Bravo cuestiona como en
el caso del Reglamento de la Ley de Migracion, si bien proporciona
mayores especificaciones al respecto, tampoco es claro o concreto en
lo referente a la solicitud que puede hacer una autoridad competente a
las personas extranjeras sobre sus datos personales, una vez que éstas
pretendan ingresar al pais (p. 97).

En su critica al manejo de datos por el gobierno mexicano, en el caso
particular de lo que tiene que ver con las listas de control migratorio de
los migrantes, también hace un planteamiento importante:

[...] los registros de entrada, salida y permanencia de personas en terri-
torio nacional, esto en términos del articulo 95 del Reglamento de la Ley
de Migracion, son registros que contienen datos personales que hacen
posible la identificacion de alguien. Nos encontramos aqui entonces con
un problema fundamental en cuanto al manejo de datos personales: de
facto, una perspectiva discrecional sobre seguridad nacional. En cual-
quier momento, cuando asi lo solicite cualquier instancia de seguridad
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nacional, y de acuerdo con sus justificaciones, el INM entregara la infor-
macion que tenga en aras de salvaguardar el interés nacional. El proble-
ma que se aprecia es que el término “interés nacional” queda sujeto a
interpretaciones discrecionales y a justificaciones que quedan en manos
de las autoridades administrativas (102).

Ante esa situacion, considera relevante una politica publica que “per-
mita el manejo de informacién o almacenamiento de datos personales,
pero sin acciones que deriven en cuestiones de seguridad nacional o
como actos que pretendan prevenir posibles amenazas provenientes
del extranjero” (105). Sobre el Instituto Nacional de Migracion (INM),
sostiene que bien podria homologar los criterios de almacenamiento
y proteccion de datos personales de migrantes, “con los usados por
el SAT, INE ¢ incluso con los de la Secretaria de Relaciones Exterio-
res, principalmente para efectos de identificacion y ejecucion de actos
juridicos, y no para efectos de seguridad nacional o para preservar el
interés nacional” (p. 107). De igual forma, le cuestiona al INM que a
nivel legislativo es ambiguo el uso y manejo que se le dara a los datos
personales de las personas migrantes, pues para Pérez Bravo lo unico
que es claro en dicho manejo de informacion personal es el intercambio
de ésta, que se debera hacer con otras instancias de seguridad nacional
cuando asi lo soliciten.

Una conclusion importante a la que llega es que se requieren re-
formas legales que “desincorporen el concepto de seguridad e interés
nacionales, del actuar del INM. Ademas, es importante que la Ley de
Migracion y su Reglamento, como leyes especiales en la materia, es-
tablezcan con precision y sin ambigiiedades cudl es, en especifico, el
uso y manejo que se les dard a los datos personales de migrantes que
ingresen regular e irregularmente a territorio mexicano, ya que esta
situacién no se encuentra prevista en dichos ordenamientos juridicos.
Asi como que la proteccion de datos personales de migrantes debe re-
girse bajo el principio del respeto a la dignidad humana y presuncion
de inocencia; es decir, “que el almacenamiento, uso y manejo de datos
personales tenga como fin Unicamente buscar y acreditar la identidad
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de las personas, y no querer encontrar criminales que buscan ingre-
sar de manera regular o irregular a territorio mexicano” (108-109).

Preocupa, como da a entender el autor, que los datos personales se
conviertan en herramientas para criminalizar a las personas. Lo que
observamos entonces es que en México, como ocurrié con el caso co-
lombiano, subsiste entre los académicos una gran preocupacion por la
amplia utilizacion de tecnologias biométricas para captar datos per-
sonales; en particular, por la escasa proteccion que se da a esa infor-
macion y por las distintas posibilidades que hay de violar los datos
personales de quien brinda esa informacion. De esta forma, es notorio
el cuestionamiento de que el Estado mexicano sigue teniendo una gran
deuda en lo que se refiere al respeto de los derechos humanos, por el
uso de tecnologias biométricas hacia la poblacion en general y los mi-
grantes en particular.

En términos generales, se puede observar de la bibliografia trabajada
en los tres paises sobre la proteccion de datos y derechos de las per-
sonas migrantes, como los diferentes autores coinciden en sefialar los
problemas que se presentan cuando se implementan tecnologias como
la biometria, ya que el manejo, control e incidencias de estas bases de
datos pueden afectar el libre desarrollo de la personalidad y coartan
muchos derechos que se interrelacionan entre si. Por tanto, son necesa-
rios marcos reguladores que se acoplen a los estandares internacionales
para que los Estados puedan garantizar que cada parte del proceso de
recoleccidn, procesamiento y uso de estos datos tan importantes no
vulneren derechos fundamentales de los titulares de los mismos.

En la medida en que en este capitulo se presentaron los argumentos
de los académicos interesados en el tema de la proteccion de datos de
los migrantes en los tres paises estudiados, se hace necesario comple-
mentar esta mirada con el posicionamiento que tienen las instituciones
gubernamentales, las organizaciones civiles y la poblacion en general,
para con ello tener un panorama mas completo. Se debe aclarar que,
si bien es un trabajo que se hizo en esta investigacion, por razones de
tiempo y espacio tales percepciones no fueron incluidas en este libro,
pero seran publicadas mas adelante en otro texto.






CONCLUSIONES

El objetivo general de la investigacion que dio lugar a este libro fue
describir las discusiones, los marcos juridicos, las politicas y el uso de
programas biométricos en tres paises latinoamericanos, para determi-
nar sus logros y limitaciones en la proteccion de los datos personales,
asi como en los derechos humanos. De esta manera, se hace necesario
dar cuenta de algunos de los principales aspectos encontrados.

En primer lugar, en lo relacionado con la revision de la literatura
existente para mostrar las discusiones que se han dado sobre los con-
ceptos como gestion, gobernanza y gobernabilidad, las instituciones
involucradas, asi como las practicas implementadas, para ver su in-
cidencia en el surgimiento de programas de control fronterizo y en el
desarrollo de tecnologias como la biometria; varios aspectos llamaron
nuestra atencion.

Hay que partir de considerar que con el incremento de los flujos
migratorios a nivel internacional se dio un creciente interés por carac-
terizar y conceptualizar este fenomeno para dar explicaciones a sus
causas y consecuencias. Como parte del fortalecimiento econdémico in-
ternacional, y en especial con el desarrollo del modelo neoliberal, las
visiones de la migracién quedaron condicionadas a este proceso. De
esta manera, aparecieron en el escenario internacional conceptos como
gestion, gobernanza'y gobernabilidad que, en una parte de la literatura
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y en numerosos eventos académicos, se usan de forma indistinta. Cuan-
do se miran las discusiones que generaron estos términos, se deben
remarcar diferencias importantes. En el caso de la gestion cuyo origen
se remonta hacia los afios setenta, momento en que fue adoptado por la
OCDE que lo convierte en determinante para el accionar multilateral de
control de fronteras y desde el cual se establecieron muchas decisiones
en materia de politica migratoria.

Fue un concepto muy funcional que ayud6 a los gobiernos en la
construccion de esos marcos regulatorios de la movilidad transfronteri-
za desde aquel entonces. Pero esa viabilidad de la gestion para disefiar
politicas de control, en su momento, hizo que el concepto en si mismo
no fuera discutido desde esas organizaciones intergubernamentales, en
la medida en que lo que les interesaba era el soporte en materia de crear
una politica migratoria global. Con el paso de los afios, la gestion como
concepto y practica de la politica migratoria se ha mantenido pese a
las distintas criticas que autores como Domenech y tantos otros han
realizado. La gestion, entonces, sigue siendo un concepto importante
en las agendas de los gobiernos y organismos intergubernamentales,
asi como de interés en la academia; por eso mismo, es necesario que se
siga investigando, ya que requiere de mayor discusion, en particular a
la luz de lo que han sido los recientes procesos migratorios que han re-
valorizado su funcionalidad como mecanismos de control y restriccion
migratoria que le dio su origen.

En el caso de la gobernanza, debemos destacar que es un concepto
que nace también de forma institucional, pero ahora vinculado con la
Comision sobre Gobernanza Global que, estructurada desde lo eco-
némico, tuvo como sentido crear un sistema de gobernanza mundial
que fuese auténticamente favorable y conveniente para las estrategias
nacionales de desarrollo. A diferencia de la gestion, que funcion6 ope-
rativamente como una categoria de politica internacional, la gobernan-
za tiene su utilidad en el &mbito de lo nacional, dentro de las funciones
gubernamentales de ordenar el ingreso y la presencia de migrantes.
También con mucha utilizacion y poca problematizacion en los &mbitos
institucionales y académicos, su uso sigue siendo generalizado sin dis-
tincidn clara en ocasiones con el de gestion. Ante las sutiles diferencias
entre uno y otro concepto, lo que los une inexorablemente es que se
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constituyeron —y lo siguen haciendo— en politicas y practicas de abas-
tecimiento controlado de fuerza laboral que alimentan el crecimiento
econdmico mundial.

El tercer concepto que aparece en la literatura migratoria reciente tie-
ne que ver con la gobernabilidad y esta asociado con las ideas de segu-
ridad que se incrementaron luego de los atentados a las torres gemelas
en Estados Unidos de 2001. En este sentido, es un concepto general que
articula las funcionalidades de la gestion y gobernanza, pero que tiene
la particularidad de que su razon de ser es de politica publica. Como
préctica, al igual que la gestion y gobernanza, se ha enfocado en el con-
trol de flujos migratorios irregulares. Por eso es relevante el argumento
que le atribuyen autores como Domenech y Marmora entre otros, que
vinculan este concepto a la creciente idea de securitizacion que ronda
la politica migratoria actual. Vistos asi estos conceptos representan los
momentos en que la politica y la economia internacional definieron y
pusieron en practica mecanismos de control y regulacion de la movili-
dad humana en funcion de sus intereses, los que ahora se disfrazan en
la idea de alcanzar una migracion regular, ordenada y segura, pero no
necesariamente en favor de los derechos de los migrantes. La dindmica
planteada de estos tres conceptos requiere ser mas trabajada, revisar la
literatura reciente y, en especial, mirar con mayor detalle coémo se estan
definiendo y usando.

Pero el problema que se identifico no pasa solo por lo que estos
conceptos interpretan y ocultan, sino por la forma en que los gobiernos
y las instituciones gubernamentales los aplican y difunden. Se mostrd
como las instituciones intergubernamentales, a las que se suman orga-
nismos internacionales como la OCDE, OMC vy, especialmente, la OIM,
generaron un accionar muy influyente en la toma de decisiones de los
gobiernos. Se convirtieron asi en los instrumentos mediante los cuales
fue posible que los conceptos referidos tuviesen utilidad politica en el
control migratorio. La critica de los diferentes autores trabajados hacia
estas instituciones no sélo tuvieron que ver con el tipo discursos que se
usaron para desarrollar programas, las politicas nacionales y regionales
que consolidaron determinados modos de pensar y actuar en el control
migratorio, sino que, ademas, en el caso de organizaciones como la
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OIM, en su momento, jugaron un rol casi como empresas privadas con
gran incidencia en lo que fueron, por ejemplo, los Procesos Regionales
Consultivos sobre Migracion.

Debemos rescatar el notable papel jugado por las organizaciones
civiles para las cuales el interés estd centrado en las personas migran-
tes en toda la complejidad de su situacidon, en brindar el apoyo y la
asistencia que el Estado no quiere o no logra darles. La configuracion
normativa de estas organizaciones las hace parte de esas nuevas for-
mas de legitimacion social y politica que trabaja desde la defensa de
los derechos, contra aquellos gobiernos que desconocen o niegan a los
migrantes y a ellas mismas como instituciones.

Una vez mostrada la incidencia de los conceptos sobre migracion,
asi como el papel que han jugado diversas instituciones y organiza-
ciones en el manejo de la migracion, no podian dejarse de lado en este
recuento los discursos y las practicas que se propiciaron. No cabe duda
que el discurso mas fuerte que comenzd a difundirse es el de perseguir
los flujos migratorios como irregulares, lo cual comenzo6 a determinar
un lenguaje sustentado en la necesidad de medidas de control, lo que,
asimismo, aliment6 una politica de gestion y gobernanza migratoria
mundial que pretendia ordenar los flujos para, con ello, gobernar la
permeabilidad de las fronteras, consideradas siempre como zonas pro-
blematicas, de riesgo. Derivado de esa vision securitista, se validaron
practicas como la construccion de muros, centros de detencion y el uso
de tecnologias para la vigilancia de las fronteras.

Una de las tecnologias que comienza a tener mas fuerza en el con-
trol de la migracion irregular es la biometria, mas aun después de los
atentados del 11 de septiembre de 2001. Con ello, en diferentes &mbitos
se desataron discusiones y se desarrollaron marcos normativos ante
los cambios en las dinamicas migratorias y las implicaciones de estas
nuevas tecnologias.

Es asi como en el segundo capitulo se presentaron los elementos ju-
ridicos que tiene la implementacion de tecnologias como la biometria
en lo relacionado con la proteccion de datos personales, permitiendo
conocer los alcances y las limitaciones normativas. Es claro, en primer
término, que la historia de los instrumentos internacionales que han
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buscado legislar en este campo de la proteccion de datos, si bien lleva
un buen tiempo, es en las Gltimas décadas donde ha tenido mas impor-
tancia. Comenzando con la lucha por las libertades individuales, se ha
seguido con la exigencia de la no injerencia de los poderes publicos
en el &mbito de la vida privada y, con ello, se ha pasado al interés de
proteccion de la intimidad del ser humano.

Deben destacarse los afios setenta como ese momento cuando se ge-
neraron los ordenamientos juridicos que se convirtieron en referente
para ese contexto y, en particular, con la injerencia de Naciones Unidas,
cuyas resoluciones, a la vez que reconocian la importancia de los desa-
rrollos tecnologicos, hacian una advertencia de los riesgos que podian
implicar en materia de derechos humanos. Desde los afios ochenta, y
con mayor énfasis en los noventa, se dictaron otras resoluciones muy
importantes, destacandose, por ejemplo, la Declaracion sobre Flujos
Transfronterizos de 1985, preocupada por los intercambios de datos
mas alla de las fronteras; asi como la Data Protection Directive 95/46/
CE de 1995, que sent6 las bases de la proteccion de los datos biométri-
cos. Sin embargo, es en el siglo XXI donde se hicieron las principales
reglamentaciones que se mantienen vigentes hasta el dia de hoy. Se des-
taco también el Reglamento General de Proteccion de Datos 2016/679,
que sustituyo la directiva 95/46/CE; si bien tiene un mayor énfasis en la
proteccion de datos personales, al ser parte de ellos los datos biométri-
cos, esta normatividad los contiene integramente, ademas de que regula
el tratamiento que puede hacerse de ellos.

En América Latina se encontrd que las cosas son diferentes no solo
porque la reglamentacion normativa es reciente, sino porque gira en
torno a lo resuelto en la Union Europea. Pese a ello, es de reconocer
la creacion en 2003 de la Red Iberoamericana de Proteccion de Datos
Personales, a la que sigue la Propuesta de Declaracion de Principios de
Privacidad y Proteccion de Datos Personales en las Américas, adop-
tadas en 2012 por el Comité Juridico Interamericano de la OEA. Con
todo y lo existente en el ambito internacional en términos juridicos, lo
que mostro esta revision de la literatura es que se hace necesario el se-
guimiento y mayor investigacion a lo que regionalmente se ha logrado
en materia de proteccion de datos en particular, por el uso de tecnolo-
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gias como la biometria en la migracion. Aqui es, sin duda, donde el tra-
bajo apenas empieza. No obstante, por las dindmicas migratorias que se
estan presentando, urge seguir avanzando en esa direccion planteada.

En el caso de los tres paises de referencia, hay que comenzar por
sefialar que mientras en Chile el principal instrumento normativo es la
Ley 19628 de 1999, el cual da una acertada proteccion al derecho de
la privacidad de las personas, en Colombia sobresale la Ley Estatutaria
1581 de 2012, desde la cual se comenzd a discutir sobre de la protec-
cion de datos personales, y regulo el derecho que tienen los individuos
para dar vigilancia a la informacion recolectada por centrales de in-
formacidn, asi como para poder protegerse de posibles dafios hacia su
esfera intima y personal.

En México, por su parte, destaca la Ley Federal de Transparencia y
Acceso a la Informacion Publica Gubernamental de 2003, reformada
en 2012, con cambios que se mantienen a la fecha. Esta busca proteger
los datos personales que se encuentren en posesion de particulares, asi
como regular su tratamiento legitimo, controlado e informado para ga-
rantizar la privacidad y el derecho a la autodeterminacion informativa
de las personas.

Pese a los logros que cada una de estas herramientas juridicas ha
dado a los paises, es un hecho que sigue siendo una tarea pendiente
su cumplimiento, pero en particular su evaluacion en términos de los
derechos de las personas, tarea que conlleva a mas investigacion desde
diferentes &mbitos tematicos. De los campos donde debera seguirse tra-
bajando es en lo relacionado con los datos que se captan a través de las
tecnologias como la biometria, con la creacion y el uso de las bases de
datos que determinan, y con el respeto o no de los derechos humanos.

Otro objetivo de la investigacion estuvo encaminado a describir al-
gunos de los programas que implementaron los tres paises de referencia
en relacion con la biometria y la migracion. En este sentido, se aprecian
diferencias importantes en la utilizacion de las tecnologias en cada uno
de los paises.

En el caso chileno, el uso de los programas biométricos ha estado
encaminado especialmente a temas relacionados con el control de iden-
tidad del Servicio de Registro Civil e identificacion del Ministerio de
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Justicia. En ese sentido, la tecnologia biométrica se aplica para la cé-
dula de ciudadania y el pasaporte, asi como para temas electorales. En
materia migratoria, hace poco tiempo el presidente Boric ha implemen-
tado programas biométricos para el control de las persona migrantes
irregulares que entran por distintos puntos fronterizos. Sera necesario
mas adelante evaluar los logros y problemas de estas determinaciones
en materia de derechos, si tenemos en cuenta que es un gobierno de
izquierda.

Si bien se pudieron conocer de algunos documentos donde se hace
referencia a que existen sistemas biométricos de control en las fronteras
y sistemas sofisticados de seguridad tecnoldgica, que hacen parte de re-
des internacionales, no fue posible detallar mas informacién al respecto
sobre las caracteristicas de tales programas.

M¢éxico también es un pais con una larga trayectoria en el uso de
programas biométricos que, al igual que lo ocurrido en Chile, ha tenido
como principal funcion todo lo relacionado con documentos de iden-
tificacion. Se han dado diversos intentos para la creacion de una cédu-
la de ciudadania para reemplazar la credencial del Instituto Nacional
Electoral, pero tales iniciativas no han tenido éxito. Hay dos hechos im-
portantes encontrados que distinguen a México de los otros paises: por
un lado, la creacion en 2007 de la Asociacidon Mexicana de Biometria
e identidad, que busca ser un soporte nacional en el uso de estas tecno-
logias en el sector publico y privado; por otro, estd el papel que juega
el Instituto Nacional de Acceso a la Informacion (INAI), que ha hecho
recomendaciones especificas en el tratamiento de datos biométricos.

En materia migratoria, los atentados de 2001 en Estados Unidos des-
encadenaron la estrategia de construir un perimetro de seguridad con
Canada y México. Como resultado de ello, se dio la implementacion
del Plan de Accion de la Alianza de la Frontera, donde uno de los com-
promisos acordados fue la aplicacion de tecnologias, buscando tener
mayor control y vigilancia de la frontera. Posteriormente, en 2005, se
creo el programa USVISIT, desde donde se elaboraron registros electro-
nicos con informacion biométrica de cada persona que entraba y salia
de Estados Unidos, y que generd no pocas controversias entre los pai-
ses de la region. Sin embargo, no fue posible obtener mas informacion
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acerca de estos programas que diera una idea mas clara del impacto que
tuvo como mecanismo de control y, en particular, en lo que se relaciona
con afectaciones en temas de los derechos de las personas.

Quiza el momento de mayor impacto donde se ha usado la tecnologia
biométrica ha sido en el marco de la Iniciativa Mérida, mediante la cual
se determino la utilizacion de lectores de pasaportes y huellas digitales
que permitian la verificacion del estatus migratorio, incluyendo datos
biométricos, buscando asi rastrear a todas las personas que entraran o
salieran de México por via aérea, terrestre o maritima. En este caso,
tampoco se logrd localizar informacion documentada que permitiera
determinar qué paso con toda esa tecnologia: si los equipos se siguieron
usando, si existia el personal adecuado para su utilizacion; qué paso
con toda esa informacién, quién la controlaba o la controla y si se sigue
captando. Recientemente, el gobierno ha implementado los quioscos
biométricos en la frontera, sobre lo cual se debera hacer un seguimien-
to de sus efectos en materia de derechos humanos para las personas
migrantes. En fin, son muchas preguntas que deberan ser resueltas en
futuras investigaciones.

En Colombia también la prioridad del uso de la biometria ha sido lo
relacionado con los diferentes tipos de documentos de identificacion.
Sin embargo, como resultado del sorpresivo incremento de los flujos
migratorios venezolanos desde 2014 y, en particular hacia 2017, el go-
bierno en turno empez6 con el uso de los programas biométricos para
registrar la poblacion proveniente del vecino pais mediante la firma de
un contrato con la multinacional holandesa GEMALTO. Por un lado, se
comenzo a trabajar en la transformacion de la migracion en el aeropuer-
to y en el cruce fronterizo, para lo cual se implementd lo que se deno-
mino la Solucion de Control Automatizada de Fronteras, localmente
conocida como BIOMIG. Este sistema utiliza los datos biométricos del
iris. A partir de ahi, no fue raro que esa tecnologia se aplicara en los di-
ferentes mecanismos juridicos que implement6 el gobierno colombia-
no para la estancia regularizada de los venezolanos en el territorio. Es
asi como en el Permiso de Ingreso y Permanencia, el Permiso Temporal
de Permanencia, la Tarjeta de Movilidad Fronteriza, el Permiso Espe-
cial de Permanencia (PEP) y, mas recientemente, el Estatuto Temporal
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de Proteccion, se generaron sendos documentos de identificacion que
tuvieron como caracteristica general el uso de la tecnologia biométrica.
De esta manera, se podria decir que, en el caso colombiano, a dife-
rencia de lo que se documenta de los otros dos paises, las tecnologias
biométricas se estdn usando de forma mas generalizada en el control
migratorio. Debe enfatizarse el hecho que, pese al uso de la biometria
para el control de la migracion en cada uno de los paises, unos con ma-
yor desarrollo que otros, en los tres casos no se logd obtener infor-
macion documentada institucional sobre el tema, no solo por el recelo
que existe sobre la informacion de datos personales y la idea de segu-
ridad con el que se maneja. Salvo algunos informes institucionales, en
uno que otro articulo la informacion fue muy limitada debido a que las
fuentes en general fueron muy escasas, lo cual deja también aqui un
reto importante a futuros investigadores. Se debe sefalar que, dentro de
esta descripcion de programas biométricos, un problema por falta
de tiempo y fuentes fue poder dar cuenta con mayor profundidad de las
politicas que cada gobierno ha desarrollado en el caso de los programas
biométricos para el control migratorio, pero que se espera sea parte de
un posterior estudio.

Finalmente, se hace necesario mostrar en este analisis algunas de las
discusiones académicas sobre los efectos de la biometria en los dere-
chos de las personas migrantes.

Hay que partir de considerar que cuando hablamos de las tecnologias
biométricas, a lo que nos referimos es a la informacion referente a los
datos de identidad, de la intimidad, de la privacidad de las personas,
que se han convertido en valores fundamentales en nuestras democra-
cias. En la revision bibliografica realizada en cada uno de los tres pai-
ses, se pudo apreciar la preocupacion por los efectos de las tecnologias
biométricas en la proteccion de los datos y los derechos de las personas.

En Chile es notoria la preocupacion por el tema de la proteccion de
datos y en particular porque se considera que en el Estado chileno no
existe una legislacion adecuada, lo cual es el mayor riesgo para el desa-
rrollo de biometria en esta nacion. Asimismo, en relacion con la norma-
tividad existente, como la ley 19628, entre las criticas estan que dicha
ley no busca proteger a los individuos del tratamiento de sus datos, sino
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solamente regular el mercado de tratamiento de datos personales. De
esta manera, no importan las personas, sino los negocios y la economia.
Otros cuestionamientos a esa ley tienen que ver con la falta de aspectos
orgéanicos esenciales como la carencia de un procedimiento de recla-
mo administrativo y de sanciones eficaces, asi como la preocupacion
respecto a la violacion de la privacidad y los derechos de las personas.

En el caso colombiano no son menores las preocupaciones que gene-
ra el uso de tecnologias como la biometria en la proteccion de los datos.
Para unos autores, existe un vacio legal lamentable frente a la definicion
del dato biométrico en el pais, asi como una interpretacion ambigua del
concepto por parte de la Superintendencia de Industria y Comercio. A
ello se suma la dificultad de determinar las justificaciones para el uso de
los datos biométricos. Otros autores ven con preocupacion la relacion
del dato biométrico con la identidad, ya que ser titular de un derecho
es distinto a la forma de acreditar identidad. En este sentido, el temor
no es menor, en la medida que suele ser comun encontrar personas con
documentos de identificacion que no se relacionan con identidad, pues
son obtenidos por via fraudulenta. También se dan cuestionamientos a
la ley 1266 de 2008, que no logra garantizar un cuidado en extremo es-
pecial en el almacenamiento y la circulacion de datos biométricos. Para
otros autores, el problema es que dicha ley pareciera no tener el mismo
nivel de seguridad que las legislaciones extranjeras. En este caso, como
en Chile, las leyes existentes generan serias dudas en términos de que
puedan garantizar la proteccion de los datos y los derechos humanos
de las personas.

En M¢éxico encontramos en los académicos preocupaciones simila-
res a las de los otros dos paises, comenzando por el hecho de quienes
consideran necesario delimitar el alcance del ejercicio del derecho de
acceso a la informacion publica en beneficio de la proteccion de da-
tos de indole personal. Para otros investigadores se vuelve importan-
te realizar modificaciones legislativas a aquellas normas que no han
sido revisadas en muchos afios para que se adapten a las legislaciones
internacionales mas avanzadas. Un pronunciamiento destacado tiene
que ver con el llamado que se hace de la formacion de una agenda de
discusion alrededor de la defensa de la privacidad, que hace necesario
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incluir a distintos actores en el debate respetando en todo momento las
libertades democraticas y, ante todo, la visibilidad de las consecuen-
cias del control social. No puede faltar la preocupacion por el trata-
miento de esta informacion que capta la biometria, y la urgencia de que
sea tratada con apego a los principios de legalidad, calidad, disponibili-
dad, confidencialidad y seguridad que permitan que a esta informacion
solo tengan acceso personas autorizadas. En ese sentido, no es menor
que sea tema por la seguridad y el manejo de las bases de datos, pues
no son pocas las ocasiones en que se han difundido o perdido, lo que
puede dejar a los individuos vulnerables ante situaciones de criminali-
zacion ilicita de individuos o exclusion social. Por otro lado, estan los
importantes cuestionamientos a las actuales legislaciones en materia
de proteccion de datos personales porque ninguna de éstas incluye los
datos biométricos; en su caso, conforme a la interpretacion del Inai,
¢éstos se consideran dentro de la categoria de datos sensibles.

La utilizacién de programas biométricos en general y en el caso de
la migracion en particular es una relacion compleja que a la fecha sigue
generando mas dudas que certidumbres como lo hicieron evidente los
diferentes autores consultados. Si bien es cierto que se debe reconocer
la importancia de la legislacion existente porque es mejor tener una
con deficiencias que no tener nada, el marco juridico de proteccion
demuestra que estamos lejos de lo que se ha logrado en la Unioén Eu-
ropea y que a nuestros gobiernos les ha faltado voluntad politica para
configurar estructuras juridicas solidas, pero en especial que se logre
su cabal cumplimiento.

Para llevar a cabo la presente investigacion, se partid de la hipotesis
de que, si bien es cierto que el desarrollo y la implementacion de las
tecnologias biométricas para el control de las fronteras ha generado
ventajas para los gobiernos receptores de migrantes y un mayor control
de las personas que buscan atravesar las fronteras de forma indocumen-
tada, dichas tecnologias se han implementado sin un marco normativo
claro y seguro en materia de proteccion de datos y con serias limita-
ciones de la proteccion de los derechos fundamentales de las personas
migrantes. Los argumentos expuestos y la bibliografia trabajada pare-
cen corroborar plenamente lo planteado. Ahora bien, en la medida que
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existen todos esos vacios legales, de inconsistencias, de temores por la
seguridad de los datos, se vuelve indispensable realizar més estudios a
futuro en ese tema en la region latinoamericana, por lo que este trabajo
quiso ser un aporte en ese sentido.

Cuando se llega al final de una investigacion como estas, es nece-
sario destacar las dificultades para su realizacion. Por un lado, esta el
tema mismo, pues la relacion biometria y migracion en América Latina
apenas se esta trabajando por la academia, lo que hizo dificil obtener
bibliografia de cada uno de los paises trabajados, a diferencia de lo
que ocurre con la literatura en inglés, que es abundante. El segundo
problema que se presento fue la dificultad de obtener la opinién y per-
cepcion de los actores institucionales y las organizaciones civiles, no
solo por el tema de la pandemia, sino, ademads, porque varios funcio-
narios argumentando temas de seguridad, de desconocimiento o s6lo la
negativa a dar entrevistas, hizo dificil contar a tiempo con sus relatos
para incorporarlos en este texto, pero que se espera haran parte de un
posterior trabajo.

Esta fue una investigacion exploratoria e intencionalmente descripti-
va, pero tiene el mérito de ser el primer estudio de este tipo que se hace
en la region al momento de llevarlo a cabo (2020), por lo tanto, aporta
elementos tedricos, tematicos y analiticos que deberan ser continuados
por investigadores e investigadoras, por estudiantes y por todas aque-
llas personas que quieran ir mas alléd en la explicacion de la relacion
de la biometria con la migracion, la proteccion de datos y los derechos
humanos.
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La migracion se ha convertido en la gran problematica del mundo de hoy,
por eso no es raro que el tema ocupe los primeros lugares en las agendas
internacionales. Con los atentados del |1 de septiembre de 2001 en
Estados Unidos, surgié una mayor preocupacién por la migracion y la
fragilidad de las fronteras, lo que llevo a establecer nuevas estrategias
para controlarlas. Por ejemplo, el desarrollo de tecnologias de identifica-
cién personal, como la biometria, ha permitido que paises receptores de
poblacion organicen bases de datos con la informacion de miles de mi-
grantes que cruzan las distintas fronteras internacionales, lo que facilita
seguirles el rastro o restringir su acceso a los paises receptores. Este libro
es importante porque no s6lo es el primero que analiza la relacién entre
migracion y biometria en la region latinoamericana, sino porque muestra
los impactos del uso de estas tecnologias en discursos, practicas y politi-
cas de control migratorio fronterizo, asi como en los marcos normativos
desarrollados, los programas biométricos utilizados y sus efectos en
materia de proteccion de datos personales. Dicho asi, esta obra busca
llenar un vacio explicativo dentro de la bibliografia migratoria actual.
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